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Guvensiz internet kullanimi ile ilgili

bir olgu sunumu: Sanal taciz

A case report about unsafe use of internet: online harassment

Mustafa Talip Sener’, Turan Set?, Onur Burak Dursun®

Ozet

internet ile iletisim cocuklar arasinda yaygindir. internetin giivensiz
kullanimina bagli olarak cocuklar sanal ortamda cinsel tacize, teh-
ditlere hedef olabilmektedir. Bunun sonucunda cesitli ruhsal sorun-
lar yasayabilmektedirler. Bu yazida, bilingsiz internet kullanimina
bagli cinsel taciz ve tehditler sonucu akut stres bozuklugu ortaya ¢i-
kan 14 yasinda bir olgu sunulmaktadir. Ebeveynlerin ve cocuklarin
guvenli internet kullanimi konusunda farkindaliklarinin artirilmasi
icin adimlar atilmasi ve hekimlerin bu konuda danismanlik vermele-
ri dnemlidir.

Anahtar sozciikler: Taciz, internet, akut stres bozuklugu.

alanlarindan birisi de internet iletisimidir. Inter-

net, ¢aligma, iletisim kurma ve giinlik ihtiyaglari
kargilama gibi pek ¢ok alanda kullanilmaktadir. Artik in-
sanlar bilgisayar ile kiiciik yaslardan itibaren tanigmakta;
ev 6devi, aligveris, haber ve eglence gibi bir¢ok amag icin
internetten faydalanmaktadir." Internet aracihgr ile ileti-
sim ve etkilesim boyutunda en ¢ok yer alan kesim ¢ocuk
ve ergenler olup; ¢cogu zaman interneti amacina uygun
olarak kullanmamakta, gereksiz zaman kayiplar1 ve sosyal
ortamlardan soyutlanma gibi olumsuz etkilerinin yanin-
da istismarcilarin hedeflerine acik kalabilmektedirler.

G tiniimiizde teknolojinin hizla gelisme gosteren

Bu yazida sanal ortamda cinsel istismarin hedefi olan
cocuk ve ergenlerin nasil etkilenebileceginin bir olgu su-
numu ile tartigthmas1 amaclanmustir.

Olgu Sunumu
SY ailesi ile birlikte yagayan 14 yaginda, ilkogretim se-
kizinci smifa ve dershaneye devam eden kiz ergendir. Ol-

Summary

Communication via the internet is common among children.
Children may be target to sexual harassment and several threats
due to unsafe use of the internet in a virtual environment. As a
result, they can experience various mental problems. In this paper,
a case of 14 years old acute stress disorder, due to sexual harass-
ment and threats caused by blind use of internet is presented. It is
important to take steps to raise awareness among parents and chil-
dren regarding safe use of internet. Doctors have an important role
as a consultant in this issue.
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gu yiritilmekte olan sorugturma kapsaminda, saveilik ta-
rafindan Atatiirk Universitesi Adli Tip Anabilim Dali'na
farkli zamanlarda magdur oldugu cinsel taciz olayz ile ilgi-
li olarak, Tiirk Ceza Kanununun 103. maddesi kapsamin-
da beden veya ruh sagliginin bozulup bozulmadiginin de-
gerlendirilmesi icin yonlendirilmistir. Olgu ve ailesinin
degerlendirilmesi amaci ile goriismeler yapilnustir. Bu go-
rismeler sirasinda, olgunun akdif internet kullanicist oldu-
gu ve son 1 yildir ‘Facebook’ sosyal paylagim agina kayith
oldugu &grenilmistir. Adli muayeneye bagvurusundan 3
hafta 6nce sosyal paylasim agindaki hesabina tanmimadigt
bir erkek tarafindan arkadaslik mesajlari gelmeye baglayan
SY, bu teklifleri reddetmesine ragmen bu kiginin mesajla-
rinin devam ettigini belirtmistir. Zaman igerisinde mesaj-
larin cinsel taciz, cinsel iligki teklifi, kacirma tehditleri ve
kiifiir icermeye bagladigi, olgunun bagina bir sey gelece-
ginden korktugu i¢in olayz ailesi ile paylastig: ve adli siire-
cin baglatuldig1 anlagilmistir. §Y bu olaydan sonra, ilgili ki-
sinin kendisini tanidig1 ve takip ettigi hissine ve bu kisiden
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zarar gorecegine dair kaygilara kapilarak, disar1 ¢cikmakta
isteksizlesmis, ders basarist diismiis ve olayr konugmaktan
kagcinmaya baglamigtr. SY’de ayrica dalginlik, uykusuzluk,
cabuk sinirlenme, irkilmeler, aglama nébetleri gibi belirti-
ler ortaya ¢ikmugtir. Premorbid kisilik 6zelliklerine bakil-
diginda arkadas iliskileri ve ders durumunun iyi oldugu ve
bu olay 6ncesi herhangi bir psikiyatrik hastalik belirtisi bu-
lunmadigr anlagilmistir. Degerlendirme kapsaminda, SY
icin Cocuk Ergen Ruh Sagligi Anabilim Dalr’'ndan konsiil-
tasyon istenmistir. Yapilan muayenede hastanin korkmusg
ve endiseli goriindiigi, olay1 konugmakta zorlandigi, duy-
gu durumunun kaygili oldugu ve duygulaniminin duygu-
durumu ile uyumlu oldugu, bilincinin agik, yoneliminin
tam oldugu, zekasinin klinik olarak normal oldugu, dikkat
stiresinin kisa, algilama, bellek ve yargilamasmin normal
oldugu, gercegi degerlendirme ve soyut disiinmesinin ya-
sitlart diizeyinde oldugu saptanarak “Akut Stres Bozuklu-
gu” tanist konmustur. Hasta ve ailesine kontrolli internet
kullanmalar1 konusunda danismanlik verildi ve ¢ocuk er-
gen ruh saglhig polikliniginde izleme alindi. Ayda bir des-
tekleyici psikoterapi uygulandi. Ug aylik izlem sonunda ol-
gunun bulgularmm tamamen dizeldigi, islevselliginin ve
ders bagarisinin normale déndigi gorildii.

Tartisma

Cocuklar interneti ev, okul, internet kafe, kiitiiphane
gibi yerlerde daha ¢ok kullanirken, teknolojinin gelisimi
ile kablosuz ve cep telefonu ile erigim sayesinde bircok
yerde kullanabilmektedirler. Cocuklarin biligsel, sosyal ve
fiziksel gelisiminde internetin destekleyici ara¢ oldugu be-
lirtilmektedir.” Cocuklar interneti daha ¢ok ev 6devi yap-
mak, oyun oynamak icin kullanmaktadirlar. Ancak $Y’de
oldugu gibi diger yas gruplari ile kargilastirildiginda 14-18
yas grubu ¢ocuklar bilgisayar1 daha ¢ok internet sitelerine
girmek, eglenmek, sohbet etmek, oyun oynamak amaci ile
kullanmaktadirlar.” Ergenler arasinda internet kullanarak
anlik mesajlasmak, Myspace, Facebook gibi sosyal aglar:
kullanmak oldukga popiilerdir.” Cocuklar internette sikca
kisisel bilgilerini ¢evrimici olarak géndermek, tanimadik-
lar1 kisilerle sohbet etmek, arkadas listesine bilinmeyen ki-
sileri eklemek, bilinmeyen kisilere kisisel bilgilerini gon-
dermek, baskalarina kaba ve kotii sozlerle hakaret etmek,
bilinmeyen kisilerle cinsellik hakkinda konugmak gibi risk-
li davranislarda bulunabilmektedirler.”’ Bu nedenle ¢cocuk-
lar internette beklenmedik sekilde bir takim risklerle kargi
karstya kalabilmektedirler. Nitekim §Y muhtemelen boy-
le bir siirecin sonucunda tacize ugramistir.

Internet kullanan cocuklarin karsilasacaklar1 en ciddi
durumlar zararli icerikler ve kotii niyetli kisilerle temas, is-
tismar ve pedofilidir. Sanal ortamda kisisel bilgilerini veren
cocuk hakkinda bilgi toplayan istismarcilar, bu bilgileri

magdurun direncini azaltmak, cinsel istismara hazirlamak
ve cinsel iliskiye gegmek i¢in kullanabilir.”” Cocugun giive-
nini kazanmak i¢in istismarci yagini, kimligini ve adresini
gizler, kendisini istedigi yas ve cinsiyette gosterir. Bir¢ok
ergen ayni yagta sandig1 istismarct ile bilmeden aylarca cin-
sel igerikli paylagimlar yapabilmektedir.” Cevrim ici taciz
ise, cinsel olmayan saldirgan davraniglarin cevrimici olarak
gonderilmesi olarak tanimlanmis, ¢evrimici cinsel taciz ise
18 yasinda veya daha biiyiik birisinin cinsel isteklerine ma-
ruz kalmak, cinsellik hakkinda konugmak olarak tanimlan-
mugtir. Yaglar1 10-15 olan internet kullanicilarinim bir yil
icinde %33’(iniin ¢evrimici saldiri ve tehditlere ve
%15’inin cinsel tacize maruz kaldiklari belirlenmistir."”
SY hem cinsel taciz hem de saldirgan tutuma maruz kal-
nustir. Bunun sonucunda ortaya ¢tkan belirtiler ve konulan
tamt bir¢ok ¢evrimigi taciz durumunda da gézlenmistir.
Cinsel istismara maruz kalan ¢ocuklarda travma sonrasi
stres bozuklugu, disosiyatif bozukluklar, konversiyon bo-
zukluklari, depresyon, diisiik benlik saygisi, yogun suclu-
luk, diisiik giiven duygusu, cinsel davranis bozukluklari ve
cinsel kimlik bozukluklar1 ortaya ¢ikabilmektedir."” Cevri-
migi tehdit, hakaret ve tacize maruz kalan ¢ocuklarin zihin-
sel, ruhsal ve sosyal gelisimleri olumsuz etkilenebilmekte
ve sosyal anksiyete gelisebilmektedir. Okul problemleri,
madde kullanim, saldirganlik gibi uyumsuz davramglar
goriilebilmektedir."""” Hastamiz kisisel bilgilerini Facebo-
ok ortaminda paylagugindan, bu bilgiler istismarci tarafin-
dan tehdit aract olarak kullanilnugtir. Bizim olgumuz, istis-
marcidan kiifir, cinsel igerikli sozler ve tehdit mesajlarini
sanal ortamda almistir. Farkli zamanlarda gonderilen bu
mesajlar nedeni ile olgumuz sanal ortamda cinsel tacize
maruz kalmis ve giinliik yagantis1 6nemli 6l¢iide bozulmus-
tur. Hastamiz durumunu ailesi ile paylagmis olup, ailenin
olumlu tutumu neticesinde gerekli mercilere bagvuruda
bulunularak olay kontrol altuna alinmigtir. Cevrimici taciz
sonrast olay: aile ile paylasabilme olaydan zarar gérmeyi
azaltan en 6nemli faktorler arasinda olsa da yapilan calis-
malar ergenlerin ancak dortte birinin sanal ortamda karsi-
lagtiklart cinsel tacizi ailelerine bildirdiklerini, olayin adli
mercilere bildirilmesinin ise ancak %10’larda kaldigint
gostermektedir. Cocuklarmn cevrimici tacizinin tanimlan-
mus 6zglin bulgular: yoktur. Bu duruma maruz kalan ¢o-
cuklar travma sonrast stres bozuklugu veya duygudurum
bozuklugu bulgular: ile kliniklere bagvururlar. Bu konuda
saglik calisanlarinin éncelikli 6devi aileleri uygun internet
kullanimi konusunda bilgilendirerek bu tiir olaylarm 6n-
lenmesine katki saglamak olmalidir. Bu baglamda, ergenlik
donemi oncesi bilgisayar ailenin ortak kullanim alanlarin-
da bulunmali, ekran baginda gecirilen siire iki saatle kisith
tutulmalidir. Ergenlerde internet kullanimini sadece gen-
cin bildigi, tamamen denetimsiz bir alan olarak birakilip
daha sonra ‘girdikleri siteleri kontrol etmek’ seklinde bir
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denetimden cok aileler bilgisayar kullanimi konusunda bil-
gi edinmeli ve bu konu ortak ilgi alani olarak konugulabilir
ve olugabilecek sorunlar paylasilabilir konuma getirilmeli-
dir. Kitlesel bilgilendirme yontemleri ile toplumun konu
hakkinda farkindaligi artarilmalidir. Diirtii denetim giiglii-
gl yasayan veya ebeveyn denetimi daha yetersiz ailelerden
gelen cocuklar gibi risk alundaki ¢ocuklarin aileleri, uy-
gunsuz internet kullanimi ve dogabilecek sorunlar konu-
sunda uyarilmali ve gerekirse cocuk ergen ruh sagligi uz-
manlarinca takip konusunda yonlendirilmelidir."”

Yapilan miidahale ile hastamizin sanal tacize bagl ge-
lisen “Akut Stres Bozuklugu” kisa stirede diizelmistir. Bu
olumlu gelismede aile destegi 6nemli bir faktor olarak
degerlendirilmistir. Yetersiz aile destegi olmasi halinde;
kalic1 ve agir psikiyatrik durumlarla bagbaga kalabilirdi.
Cevrimici cinsel tacize maruz kalanlarda bilissel merkez-
li tedavi bagarili yaklasim olarak degerlendirilmektedir.
Ayni zamanda cocuklarin internete erisimine ebeveyn
kontrolii, ¢cocuklarin internet ortaminda riskli davranislar
konusunda egitilmesi ve riskli davraniglarinin engellen-
mesi 6nerilmektedir.”"" Olgumuzda uygulanan sik izlem
temelli destekleyici tedavi ve olgunun internet aliskanlik-
lar1 ve giindelik aktivitelerinin yeniden sekillendirilmesi-
ni amaglayan biligsel davranigg1 tedavi 6nerilen tedavi ge-
killerindendir. Bunun diginda eslik eden psikiyatrik has-
taligin niteligine gore atipikantipsikotikler veya segici se-
ratonin geri alim inhibitérleri gibi medikal tedavi alter-
natifleri de kullanilabilmektedir."”

Sonu¢

Giivensiz internet kullanimi neticesinde ¢ocuklar bir-
cok riskle karsilagabilmektedir. Cocuklarin internet yolu
ile cinsel tacize ugramasi tizerinde durulmasi gereken bir
konu olarak 6ne ¢ikmaktadir. Bu durumda yeterli aile
desteginin 6nemli oldugu gérilmistiir. Bununla birlikte
bu tip istismarlara maruziyetin engellenmesinde cocukla-
rin internet erisiminde riskli davraniglar konusunda bil-
gilendirilmesi 6ncelikli olmalidir. Bunun icin ailelerin
bilin¢glendirilmesinin yaninda, ¢ocuklarin ev, okul ve in-
ternet kafe gibi tim ortamlarda internet kullanimina y6-

nelik olarak; koruyucu ve siirekli saglik hizmeti veren ai-
le hekimlerinin kendi popiilasyonlarindaki bireylere da-
migsmanlik vermesi, ¢cocuk ve ergenlerde uyarict belirtile-
ri aragtirmasi yerinde olacakur.
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