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Ozet

Glnumizde internetin yaygin kullanimi kbt amacli sitelerin artmasina, bu sitelerde failler ile cocuklarin karsilasmasina
ve cevrimici cocuk cinsel istismarinin ortaya ¢itkmasina neden olmaktadir. Cevrimici cocuk cinsel istismari, bir cocuktan
cinsel tatmin saglama amaciyla cinsel icerikli materyal elde etme, bu materyalleri gériintiileme, toplama, maddi ka-
zang amaciyla dagitma eylemlerini icermektedir. Cevrimici cocuk cinsel istismari, cocuk ve ailelerde ruhsal iyilik halinin
bozulmasina yol acarak toplum ruh saghgini tehdit etmektedir. Alan yazinda ¢evrimici cocuk cinsel istismari ile ilgili
yeterince calisma olmadigi, daha ¢ok ¢ocuk pornografisi ile ilgili calismalarin oldugu gorilmektedir. Bu derlemede,
mevcut literatir 151§inda ¢evrimici cocuk cinsel istismari tanimi ve stire¢ 6zellikleri, cevrimici cinsel istismar magdurla-
rinin yayginlidi, cevrimici cocuk cinsel istismar magdurlarinin ve suclularinin 6zellikleri ile ilgili bilgiler aktariimaktadir.
Ayrica derlemede, pedofilik kiiltiiriin cocuk cinsel istismarini nasil destekledigi ve suclularin yakalanmama stratejileri ile
ilgili veriler de sunulmaktadir. Cevrimici ortamda gecirilen strenin artmasi ve suclularin yeni stratejiler gelistirmesi, co-
cuklarin ¢evrimici ortamda cinsel istismara maruz kalma risklerini de arttirmaktadir. Bu nedenle ¢evrimici cocuk cinsel
istismarinin tespit edilmesi ve 6nlenmesi toplum ruh saghginin korunmasi ve gelistirilmesi bakimindan énemlidir. Bu
derlemede aktarilan cevrimici cocuk cinsel istismari literatir bilgisi ile ruh saghgr profesyonellerinin farkindaliklarinin
artmasina ve gelecekteki calismalara katkida bulunmaya calisiimaktadir.

Anahtar Sozciikler: Cocuk cinsel istismari; cocuk psikiyatrisi; cocuk saghg; internet; psikiyatri hemsireligi.

'Ieti§im teknolojilerinin hizli gelisimi ile internet; insan ya-
saminin calisma, saglk, egitim, haberlesme ve eglence gibi
pek cok alaninda degisime neden olmus, adeta temel bir ih-
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« Yaygin internet kullaniminin ¢evrimici ortamda ¢ocuk cinsel istismarinin
ortaya ¢cikmasina neden oldugu ve ¢ocuk, aile ve toplum ruh saglhigi icin

tehdit olusturdugu bildirilmektedir. tiyac haline gelmistir." internet ucuz ve ulasilabilir olma &zel-
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- Bu makale, mevcut literatiir kapsaminda cevrimici cocuk cinsel istismari TUIK 2013 verilerine gére, Tiirkiye'deki 6-15 yas arasindaki co-
asamalarini, yayginhgini, magdur ve suclularin ézelliklerini bir arada ak- cuklar internet kuIIanmaya ortalama 9 ya§|nda, cep telefonu

tarmaktadir. kullanmaya ortalama 10 yasinda baslamaktadir. Ayrica cocuk-

——— b ealiE orof erin e cocuka larin %45'i hemen her giin internet kullanmaktadir.®! Benzer
« Cocuk, aile, toplum ve ruh saglig: profesyonellerinin ¢evrimigi cocuk cin- . R . .
selistismari ile ilgili farkindalik diizeylerinin artmasiyla birlikte daha fazla §ek|'|de' Avrupa Cevrmjlg_ COCUk.Iar (EU Kids On!me) arastirma
magduriyetin 6niine gecilmesi saglanacaktir. Ayrica gelecekte cevrimici projesi kapsaminda Tirkiye'deki 9-16 yas araliginda olan co-
cocuk cinsel istismarinin tespit edilmesi ve 6nlenmesi, magdur ve suglu- cuklarin %46'sinin 7-10 yaslarinda interneti kullanmaya basla-
IR ES T R S SR R S U e digi, glinliik 1-1.5 saatlerini internet kullanimina harcadiklari
151k tutacagr disuinilmektedir. o . L , . X
gorilmektedir.® Ingiltere’de 0-2 yas araligindaki cocuklarin
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%25'i, 3-5 yas araligindaki cocuklarin %36'si kendi tabletlerine
sahiptir ve ginlik bir saatten uzun siire tablette zaman ge-
cirmektedir.” Turgut ve Kursun (2019)," 9-16 yas araligindaki
cocuklarin %80'inin kendi odalarinda mobil internete erisim
sagladiklari ve glinliik olarak en ¢ok sosyal ag kullanim etkinli-
gine sahip olduklarini bildirmektedir.

internetin yaygin kullanimi ticari amacli sitelerin gelismesine
yol agmaktadir. Pornografik icerige, sohbet odalarina, kontrol-
stz iletisim agina sahip olan bu siteler, failler ile cocuklari bir
araya getirme, suca yonelme ve cinsel davranislarda sapma
gibi olumsuz sonuclara araci olmaktadir.”’ internetin ulasilabi-
lirliginin artmasi ile cevrimici cocuk cinsel istismari (CCCi)'nda
cocuk pornografisine ek olarak sanal usaklastirma (grooming),
web cam seks turizmi gibi yeni istismar turleri ortaya ¢ikmak-
tadir.? Cocuk ve ailelerin psikolojik iyilik hallerinin bozulmasi-
na yol acan ve nispeten yeni bir kavram olan CCCi sadece bir
ruh saghgi sorunu olarak degil ayni zamanda bir halk saglhgi
sorunu olarak degerlendirilmelidir.® CCCi magdurlarda utanc,
sucluluk, korku ve gii¢siizliik duygularina yol acarken; ebevey-
nlerde sikinti, 6fke, utang ve dehset duygularina neden olabilir.
Ebeveynlerin uygun olmayan tepkiler vermesi ile destekleyici
olmayan aile ortami magdur uzerindeki cevrimici istismarin
olumsuz etkilerini arttirabilir.® Cocuklarin interneti giderek
daha kuiclik yaslarda ve daha uzun siirelerde kullanmasi cev-
rimici ortam riskleri ile karsilasma olasiliklarinin artmasini
beraberinde getirmektedir. Bu durum toplum ruh saghgini
tehlikeye atarak giderek biyiiyen bir problem olma 6zelligine
sahiptir. Cocuk, birey, aile ve toplumun ruh saghg tedavileri-
nin yuritidlmesi ve ruhsaliyilik hallerinin korunmasinda 6nem-
li bir yere sahip olan psikiyatri hemsirelerinin CCCi'nin farkinda
olmasi ve CCCi'yi tanimasi 6nemli bir yer tutmaktadir. Bu ca-
lisma ile psikiyatri hemsirelerinin farkindaliklarinin artmasi ve
alanyazina katkida bulunulmasi amaglanmaktadir. Derlemede
cevrimici cocuk cinsel istismari tanimi ve stire¢ 6zellikleri, cev-
rimigi cinsel istismar magdurlarinin yayginlid, cevrimici cocuk
cinsel istismar magdurlarinin ve suclularinin 6zellikleri ile ilgili
bilgiler aktarilmaya calisiimistir. Bu calismada 18 yas alti her bi-
rey icin cocuk ifadesi kullaniimaktadir.

Cevrimici Cocuk Cinsel istisman Siireci
ve Ozellikleri

Cevrimici cocuk cinsel istismari (CCCi), cocuk cinsel istismari
materyallerini gorintileme, toplama, kisisel ¢ikar ya da mad-
di kazan¢ amaciyla dagitma, baska failler ile iletisim kurma ve
cevrimici ¢cocuk cinsel istismari canli akisina katilma eylemle-
rini; ayrica cocuklari ¢evrimici ve ¢evrimdisi cinsel eylemlere
dahil etme amaciyla sanal usaklastirmayi icermektedir."® Sanal
usaklastirma, yetiskin bir kisinin Bilgi ve iletisim Teknolojileri
(BIT) tarafindan saglanan araclari kullanarak cocuktan cinsel
tatmin saglama, cinsel icerikli materyal elde etme ve ¢cocugun
cevrimici ve cevrimdisi cinsel istismarini saglama amaciyla kur-
dugu etkilesim strecidir."''2 Diger bir ifade ile sanal usaklastir-
ma; bir su¢lunun cocugun glvenini kazanarak cinsel istismar
icin firsatlar olusturdugu hazirlik siirecindeki eylemleridir.!'3!

O’Connel ¢evrimigi cinsel istismar stirecini 5 asamali bir model
ile agciklamaktadir.

Arkadagshk Kurma Asamasi: Suclunun magdur ile tanistigi asa-
madir. Su¢lu magdura diger insanlara acik olan sohbet odasin-
dan 6zel bir konusma alanina ge¢cmeyi onerir. Asamanin su-
resi suclular arasi farklilik géstermektedir. Bu asamanin tekrar
etmesi ise su¢lunun magdur ile temas seviyesine bagl olarak
degismektedir.

lliski Kurma Asamasi: ilk asamanin uzantisidir ve magdurun
yasamini 6grenmeyi icerir. Suclularin tamami tarafindan uy-
gulanmayabilir ancak magddur ile iletisimi surdirme niyetine
sahip suclular magdurun en iyi arkadasi yanilsamasini olustur-
mayi amaclamaktadir.

Risk Degerlendirme Asamasi: Suclunun magdurun yakin gevre-
si hakkinda sorular sordugu (bilgisayarin yeri, bilgisayari kulla-
nan kisi sayisi) asamadir.

Miinhasirlik Asamasi: Gorliismenin iceriginin degistigi asama-
dir. Bu asamada magdur suclu tarafindan 6zel sorunlari konus-
maya tesvik edilir. Magdur ile suclu arasindaki iletisim, karsilikli
sirlarin paylasildigr hissini icermektedir.

Cinsel Asama: Suc¢lu magdurda derin gliven duygusu algisini
olusturduktan sonra cinsel asamaya gecer. Bu asamada ‘Daha
once hig 6pustiin mi/kendine dokundun mu?’ gibi konusma
kaliplarinda belirgin farkliliklar goértlir. Magdur ile iligkiyi str-
diirmeyi ve magdur tarafindan algilanan giiven ve sevgi duy-
gularini korumayi amaclayan suclular cinsel asamaya usulca
gecer.'

Suclu tarafindan uyarlanan iliskisel cerceve, magdurun suclu-
yu muhtemel bir sevgili ve/veya akil hocasi olarak algilamasi
amaciyla olusturulur. Bu modelde tanimlanan ¢evrimici iliski-
nin cevrimdisi goériisme talebine ilerleyebilecek 6zelliklere sa-
hip oldugu ileri siirtiliir. Sanal usaklastirma siirecinde tiim sug-
lu-magdur etkilesimleri bu asamalan takip etmeyebilir. Stire¢
suclunun motivasyonuna ve hedefine bagl olarak degisiklik
gosterebilir.™ Yapilan ¢alismalar sanal usaklastirma sirecinin
6 ay ile 4 yil arasi degisebildigini gostermektedir.'>'" Yakin ta-
rihli arastirmalar faillerin az sayida sanal usaklastirma stratejisi
uygulayarak agresif ve hizli cinsellestirilmis taleplerde bulun-
duklarini, fail magdur iletisiminde uzun bir sanal usaklastirma
déneminin gerekmedigini gostermektedir.'%'® Suclularin ser-
giledikleri farkli yaklagimlarin dikkat ¢ekici olan ortak noktasi,
tlm yaklasimlarin cinsellestirilmis olmasidir.'8

Sanal usaklastirma siirecinde suglular, magdur cocugun cinsel
aktiviteye veya cinsel iliskiye katilimini tesvik eder."® Bunun
icin suclular tarafindan aldatma, rtisvet, katihm, saldirganlik
gibi farkli ikna edici stratejiler kullanilir.'® Failler cocuklar ile ile-
tisime gecerken sahte kimliklere bagvurma, yalan séyleme gibi
aldatma stratejileri uygular.'>'® Yapilan bir calismada magdur
cocuklarin tamaminin daha genc birisi ile karsilasmayi bekle-
dikleri saptanmistir.’™ Magdurlara hediye, konser bileti, para
verme gibi bir dizi rligvet stratejileri vardir. Magdura cinsel ak-
tiviteye tesvikinin saglanmasinda taraflarin esit oldugu algisini
yaratma, mistehcen gorsel materyaller kullanarak duyarsizlas-
tirma ve normallestirme gibi katilim stratejileri uygulanir.'319)
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Failler magdurlarn fiziksel (kapiyi kapatma) ya da zihinsel (iliski-
yi sir olarak saklama) bicimde ¢evreden soyutlayarak ¢evrimigi
ve/veya cevrimdisi cinsel istismara hazirlar.’™ Bu sekilde suc-
lular magdur cocuktan; cinsel sohbet, mistehcen fotograflar,
kamera karsisinda cinsel poz verme, soyunma, cinsel dokunma,
masttirbasyon ve asiri cinsel eylemlerde (nesnelerin kullanimi,
cinsel iligkiyi izleme, hayvanlarla cinsel iligki gibi) bulunmaya
kadar bir dizi davranisi gerceklestirmesini talep eder."*™ Sanal
usaklastirma siirecinde elde edilen miistehcen goriintiler ka-
yit altina alinir ve kétliye kullanim icin kalici hale getirilir.'® Bu
goruntiler ilerleyen donemlerde magdurlarin sessizligini sag-
lamak ya da cinsel aktiviteye katilimi reddetmesi halinde cinsel
eylemlerde bulunmaya zorlamak amaciyla aile, arkadas ya da
ogretmenler ile paylasma ya da internete yiikleme tehdidi ile
saldirganlik stratejisi olarak kullanilabilir.'%'¢2% Koctiirk ve Yik-
sel'in (2018)2" calismasinda, ¢evrimici ortamda bir yabanci ile
tanisan cocuklarin %71'inin cevrimdisi cinsel istismara maruz
kaldigi, bu magdurlarin %16'sinin mistehcen gorintilerinin
suclu tarafindan kayit altina alindigi, %6'sinin goruntilerinin
internet ortaminda paylasildigi, %34’Gniin tehdit edildigi,
%24'tinlin siddete maruz kaldigi sonuclarina ulasmistir. Yakin
tarihli bu calisma failler tarafindan kullanildigi bahsedilen stra-
tejileri dogrulamaktadir. Failler tim bu stratejileri kullanirken
magddur ¢cocugun okul devamsizlig, aile catismasi ve kirilgan-
liklari gibi 6zel sorunlarindan yararlanir.'®

Literatlirde sanal usaklastirma suclularinin siniflandiriima-
sinda farkliliklar mevcuttur. Avrupa Cevrimici Bakim arastir-
ma projesi kapsaminda elde edilen veriler neticesinde CCCi
suclular yaklasimlarina gore t¢ gruba ayrimistir. Birinci grup
suclular, samimiyet arayisi icinde yiiksek derecede savunma-
siz cocuklari hedef almaktadir. ikinci grup suclular, asiri cin-
sel davranis sergilemeye hazir bulunmakta ve daha cok risk
almaktan cekinmeyen cocuklar hedef almaktadir. Uglinci
grup suclular samimiyet ya da asiri cinsel davraniglari duru-
ma gore belirlemektedir." Ayrica sug¢lular motivasyonlarina
gore fantezi gidimli ve temas giidiimli olarak da siniflan-
dirllmaktadir. Fantezi giidimli grup ¢ocuklari ¢evrimici sekse
yonlendirme motivasyonuna sahiptir. Temas gidumli grup
cocuklar ile cevrimdisi cinsel iliski gelistirme motivasyonuna
sahiptir.'®

Cevrimici Cocuk Cinsel istisman Yayginhg:

Birlesik Krallik’ta 2016 yilinda CCCi gériintiileri ile mesgul olan
100 bin kisi bulunmaktadir. Avrupa ve Amerika Birlesik Dev-
letleri'nde (ABD) ¢ocuklar, %5-%25 araliginda ¢evrimici zorba-
lik, pornografi, cinsel icerikli mesajlasma ile karsilasmaktadir.
221 Interpol tarafindan 2009-2013 yillari arasinda yaklasik 4
bin magdur cocuk ve 2 bin CCCi suclusu tespit edilmistir."®
ABD'de, CCCi nedeniyle bir yilda 3 bin tutuklama gercekles-
mistir." Yapilan bir calisgmada Sweetie adinda yaratilan Filipin-
li sanal bir cocuga 10 hafta icerisinde binden fazla fail cevrimici
cinsel goriuinti karsihg para teklifinde bulunmustur.? ABD'de
10-17 yas araliginda internet kullanimi olan ¢cocuklarin %13’G
¢evrimici ortamda istenmeyen cinsel istek almaktadir.?*

Interpol’lin Uluslararasi Cocuk Cinsel SOm{irii Veritabani, Tem-
muz 2019 itibariyle yaklasik 20 bin magdura ve 9 bin sucluya
iliskin veriye sahiptir.?¥ Avrupa Cevrimici Cocuklar arastirma
projesi dahilinde degerlendirilen 1018 ¢cocugun %11'inin in-
ternette cinsel icerikli fotograf gordigli, %12'sinin cinsel ice-
rikli mesaj aldigi saptanmistir. Cocuklarin %16'sinin internette
yeni kisilerle tanistigi ve bunlarin %2’sinin daha sonra bu ki-
silerle ylz ylize goristtigu bildirilmektedir.™ Kim-Kwong 10-
15 yas araliginda olan 1588 cocugun yer aldidi calismasinda
cocuklarin %35'inin internet tacizinin kurbani oldugu sonu-
cuna ulagmistir.?> Cevrimici sosyal paylasim sitelerinde profil
olusturma yasinin on Ui¢ olmasina ragmen bu sitelerde profili
oldugunu bildiren ¢ocuklarin tgte biri on (¢ yas altindadir.®
5715 ¢ocugun katildigi bir calismada ¢ocuklarin %6'sinin son
bir yil icinde en az bir kez ¢evrimici cinsel davranista bulundu-
gu ve bu cocuklarin %32'sinin en az bir kez ikna, baski, zorlama
hissettigi sonuclarina ulasiimistir.128!

CCCi yayginligi ile ilgili literatiir incelendiginde; calismalarin
¢ogunlugunun resmi kurumlar tarafindan yuritilen arastir-
ma sonuglari ile sinirl oldugu, diger calismalarin ¢ocuklarin
cevrimici ortamdaki faaliyetlerini ve karsilastiklar riskleri ta-
nimlamaya yénelik oldugu gériilmektedir. CCCi sorununun
taninmasi ve rakamlara yansimasi, ¢cocuklarin sanal ortamda
iletisim kurduklan yetiskinlerin ya da cinsel giidulu kisilerin
farkinda olmadiklari zaman guiclesebilir. Ayrica cocuk ile fail
arasindaki gecen etkilesim acik cinsel ifade boyutuna ilerle-
yemeyebilir ya da ¢ocuk fail tarafindan ifsanin énlenmesi icin
zorlayici ve tehdit edici davranislara maruz kalabilir.® Ulkeler-
deki farkh tanimlamalar ve yasal diizenlemeler ile suclularin
yakalanmama stratejileri gercek yayginliginin saptanmasini
gliclestirebilir. Bu nedenlerle CCCi yayginhg ile ilgili daha fazla
arastirma yapilarak eksik kalan literatir bilgisinin tamamlan-
masi 6nemlidir.

Cevrimici Cocuk Cinsel istismar Magdurlarinin
Ozellikleri

Cocuklarin interneti kullanmaya kiiclik yaslarda baslamasi,
kendilerine ait telefon ve tabletlerinin bulunmasi, internette
gecirdikleri zamanin artmasi ¢evrimici ortamda daha fazla risk
ile karsi karsiya kalmalarina neden olmaktadir."*- Tirkiye'de
sosyal paylasim sitelerinde hesabi bulunan ¢ocuklarin %46'si
profillerini ‘herkese acik’ seklinde kullanmakta, %19'u adres
bilgilerini, %8'i telefon numaralarini yabancilarla paylasmakta-
dir. Ayrica ¢ocuklarin %68'inin sosyal paylasim sitelerinde bu-
lunan gizlilik ayarlarini yapmayi ve istenmeyen mesajlari en-
gellemeyi bilmedikleri gorilmektedir.® Turgut ve Kursun'un
(2019)® calismasinda, sosyal aglarda ¢cocuklarin %76'sinin soy
isimlerini, %71'inin ylzlerini gosteren fotograflarini paylastik-
lari, %6.5'inin gelen tim arkadaslik isteklerini kabul ettikleri
gorulmektedir. Avrupa'daki cocuklarin %50'sinin yabancilarla
kisisel bilgilerini paylastigi, %40'Inin yetiskin pornografisi ile
karsilastiklari; ayrica yabancilarla etkilesime girmenin cocuklar
tarafindan risk olarak gérilmedigi bildirilmektedir.s! Tim bu
arastirmalar ile cocuklarin ¢evrimici ortama 6zgu bilgi eksik-
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liklerinin oldugu, ¢evrimici riskli davranislarda bulunduklari ve
faillere karsi savunmasiz olduklar anlasiimaktadir. Calismalar,
bu suclularin cocuklarin sosyal ag profillerinde paylastiklari
kisisel bilgilere ulasarak hareket ettiklerini gostermektedir.?”

Yapilan ¢alismalarda magdur cocugun daha ¢ok kadin cinsiye-
tinde olmasi kiz cocuklarinin daha riskli bir konumda oldugu
anlamina gelebilir.'¢1827-31 Cevrimici cinsel faaliyetler anonim-
lik algisi ve gercek bir temasin olmadigi dislincesi ile zararh
gorilmemekte, normal olarak algilanmakta ve dezavantajli
sosyoekonomik duruma sahip olan ¢ocuk ve aileler icin para
kazanmanin kolay bir yolu haline gelebilmektedir.'? Ulkemiz-
de yapilan bir calismada, sanal usaklastirma sonrasinda fiziksel
cinsel istismara ugrayan ¢ocuklarin %97.8'inin disik sosyoe-
konomik seviyeye sahip olduklari bulunmustur.?"! Daha diisiik
sosyoekonomik seviye sahip, daha issiz, daha cok go¢cmen
gecmisi olan ailelerin cocuklari daha ¢ok ¢evrimici cinsel dav-
ranista bulunmaktadir.?® Sosyoekonomik olarak dezavantajli
olmayan ancak erken travmatik yasam olaylari deneyimleyen
ve kendisini dislanmis hisseden cocuklarin maddi kazanc kar-
sihidi cevrimici cinsel aktivitede bulunduklari bildirilmektedir.
Bu ¢ocuklarin internet topluluklarinda aidiyet duygusu hisset-
tikleri ve bu davranislarinin kendine zarar verme biciminin de-
gismis bir hali olarak ortaya ciktigi bildirilmektedir.?® Bu calis-
malardaki farkl sonuglar calismalarin yuratuldiagu ulkelerdeki
gelismislik diizeyi, kiltlr ve toplumsal yapilardaki farklilik ile
aciklanabilir. lhmal ve istismar gecmisi olan cocuklar cevrimi-
ci cinsel icerik ve isteklere, yliksek riskli sosyal ag profillerine
daha fazla maruz kalma egilimindedir.2% Cevrimici cocuk cin-
sel istismarina maruz kalmada magdurlarin sahip oldugu di-
stk benlik saygisi, kotu ebeveyn iliskisi, daha yiuksek madde
kullanim sikhg, psikolojik zorluklar ve sansasyon arayisi, riskli
internet davranislari gibi etmenlerin yiksek derecede iliskili
oldugu saptanmistir.?632 CCCi'de kadin cinsiyeti, diisiik sos-
yoekonomik durum, travmatik yasam olaylari, diisik benlik
saygisy, riskli internet davranisi gibi faktorler cocuklar icin risk-
li 6zelliklere déniisebilir. Bu ézelliklere sahip cocuklarin CCCi
acisindan degerlendirilmelerinin yapilmasi, cevrimici ortam
risklerine karsi egitim programlarina alinmasi ve psikososyal
acidan desteklenmeleri ¢evrimici cinsel istismara maruz kal-
malarini 6nlemede 6nemlidir.

Cevrimici Cocuk Cinsel istismar Suclularinin
Ozellikleri

internetin kiiresel yapisi denetlenebilir ve yénetilebilir olma-
sini zorlastinr.®¥ internet, suclular icin erisimi kolaylastiran ve
magduru cinsel istismara hazirlamaya yardimci olan bir aractir.
I Fajller interneti miistehcen goriintiler elde etmek, cocuk-
lar ile cinsel amagli davranislarda bulunmak amaciyla kullanir.
61927 Ayrica internet faillere ¢ok sayida etkilesim kurma ve
birden fazla magdur ile farkli senaryolarda ayni anda gorise-
bilme imkani sunar.?” Cevrimici algilanan anonimligin failler
Uzerinde cesaretlendirici etkisi vardir. Cocuk cinsel istismari
icin motive olan ancak ge¢miste bunu yapmaktan kaginan
kisiler algilanan anonimlik ile sug islemeye yonelebilir. Failler

kazandiklari anonimlik ile kendi yasamlari Gzerinde direkt bir
etki goérmeyerek cok sayida cocukla iletisim kurabilir.!01627)
Sosyal paylasim siteleri arasi gecis, kayit gerektirmeyen site
kullanimlari, suglularin birbirleriyle direkt iletisim kurmalarini
saglayan P2P aglar ve karanlk ag olarak adlandirlan sifreli
iletisim aglari bu anonimligi arttinr.233 Ucretsiz olarak edini-
lebilen Tor yazilimi en ¢ok bilinen karanlik agdir.®¥ Ayrica fail-
ler internetin erisebilirlik ve satin alinabilirlik gibi 6zellikleri ile
evlerinden uygun maliyetlerle gesitli cinsel iceriklere kolaylikla
ulasabilmektedir."¥ internet biilten panolari ve sohbet odalari
birden fazla kurban ile iletisim kurma amaci ile kullanilir.!'>
Ayrica ¢cocuklar ¢evrimici ortamda bir yabanci ile temasa gec-
tiklerinde anonimlik algisindan etkilenerek daha 6zgir dav-
ranma egilimi gosterebilir."®

Gocuklar ile duygusal ve cinsel iliskiyi destekleyen ve tesvik
eden pedofilik kultlr, cocuk cinsel istismarinda suclularin
saklanma becerilerini arttirirken, cocuklarla ilgili carpik cinsel
tutumlarn desteklemekte ve normallesme yoluyla fantezilerin
tirmanmasina yol agmaktadir. Cevrimici pedofil gruplar, inter-
net lzerinde sdmurl ve istismar terminolojisinden kaginarak
cocuklarla cinsel iliski kurmayi sevme duygusu ile tanimlar ve
faillerin bilissel carpitmalarini gliclendirir.'® Bu gruplar sanal
topluluklarda cocuk istismari mevzuatini ve toplum algisini
degistirmenin yollarini tartisirlar." Quayle ve ark. (2014)2”
CCCi suclulan ile yurdttiikleri calismada suclularda uyumsuz
inang, tutum ve biligsel carpitmalarin oldugu sonucuna ulas-
mistir. Ote yandan, istismarcilar suclarini normallestirmeye ca-
lismakta, yanlis anlasildiklarini iddia etmektedir. istismarcilar,
magddur yerine‘geng arkadas’; seks suclusu yerine ‘erkek sever;
‘kiz sever, ‘cocuk sever’ gibi ifadeleri kullanirlar.'

Literatlirde sanal usaklastirma sucundan hikim giyen suclu-
larin cogunlukla erkek cinsiyetine sahip olma, 21-56 yas arali-
ginda olma, cogunlukla 11-15 yas araliginda kiz ¢cocuklari ile
etkilesime ge¢me gibi 6zelliklere sahip olduklar bilgilerine
ulasilmaktadir.'¢82731 CCCi suclularinin cevrimdisi suclulara
gore daha gencg ve issiz olma, daha yuksek ihtimalle roman-
tik bir iliskiye sahip olma dzellikleri vardir.'? Literatiirde CCCi
suclularinin cevrimdisi suclulara gore daha yuksek egitim ve
sosyoekonomik diizeye sahip oldugunu belirten calismalar
da mevcuttur.?¥ Cevrimici suclularin cevrimdisi suclulara gore
daha yiiksek cinsel sapkinlik, daha diisiik baski yonetimi 6zel-
liklerine sahiptir."® Suclular icin yalnizlik, depresyon, stres, sos-
yal ve iliskisel bag kurmada zorluk ya da kaginma gibi olumsuz
duygusal durumlar sik deneyimlenmektedir. Suglularin sosyal
ve cinsel ¢ikis noktasi olarak sohbet odalarinda bulundugu,
olumsuz duygusal durumlar ile bas etme yolu olarak interneti
cinsel tatmin amacli kullandigi ve bu davraniglarini bagimlilik
olarak gordiikleri bildirilmektedir.'°3'3% Bazi suglular, olumsuz
tanimlanan cinsel gelisim, kicuk yaslarda deneyimlenen aile
yasami zorluklari, olumsuz okul deneyimi, sik sehir degisimi
gibi yasantilardan bahsetmislerdir.®> Kadin cinsiyetine sahip
suclularin incelendigi sinirli arastirma, bu suglularin sug streg-
lerine daha ¢ok tedarikgi olarak dahil olduklari, genellikle bir
erkek es suclu ile birlikte suca katildiklari, bakim verici 6zel-
likleri sayesinde suca kolaylastirici roliinde etki ettikleri bilgi-
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lerine sahiptir.%*! Ayrica kadin suclularin travma ge¢misi, 6n-
ceden alinmis akil saghgi tedavisi, 6z kiyim girisimi ve madde
bagimhhg gibi 6zelliklere sahip olduklar bildirilmektedir.5”
CCCi suclularina yénelik literatiir incelendiginde calismalarin
kicuk gruplar ile yapildigi, verilerin polis raporlari ya da kati-
hmcilarin ifadeleri ile sinirl kaldigi ve heniiz tespit edilememis
suclularn kapsamadigi goriilmektedir. Bu nedenle elde edilen
sonuclar tim CCCi suclularini yansitmayabilir. Failleri suc isle-
meye iten biligsel ve sosyal slireclerin daha iyi anlasilabilmesi,
su¢ gerceklesmeden bu kisilerin tespit edilebilmesi ve ruh sag-
lig1 tedavilerinin etkin olarak yapilabilmesi icin daha cok calis-
maya ihtiya¢ duyulmaktadir.

Sonu¢

Modern diinyada internetin ¢ocuklar dahil vazgecilemez bir
kullanim araci haline déniismesi, CCCi magdur sayisinin art-
masinda risk olusturmaktadir. Cocuk ve aileler ¢cevrimici ortam
risklerine karsi savunmasizdir. Magdurlar ile calisan profes-
yonellerin de CCCi ile ilgili endiseye ve bilgi eksikligine sahip
olduklari, tedavide zorlanma yasadiklari bildirilmektedir.83%
Psikiyatri hemsirelerinin CCCi'ye karsi uyanik olmalari, mag-
durlarin tedavisinde ruhsal sagliklarinin yaninda cevrimigi
davranislarinin da degerlendirilmesi yinelenen magduriyetle-
rin 6nlenmesinde 6nemlidir. Bunun icin; cocuk, aile, toplum ve
profesyonellerin CCCi ile ilgili farkindaliklarinin arttiriimasi icin
egitim programlarinin diizenlenmesi, kamu spotlarinin olustu-
rulmasi 6nerilir. Ayrica cocuklar icin cevrimici yaratici ve egitici
icerik Uretiminin desteklenmesi, okullarda ¢evrimici glivenli-
gin ve yasa uygun gizlilik ayarlarinin 6gretilmesi, yas siniri ve
icerik siniflandirilmasinin daha yaygin kullaniminin saglanma-
si gibi faaliyetlerin arttirllmasi onerilir. Ruh sagligi calisanlari
cevrimici cocuk cinsel istismarinin tespit edilmesinde, 6nlen-
mesinde, magdur ile ailelerin tedavilerinin saglanmasinda ve
ruhsal iyilik hallerinin surdirilmesinde 6nemli rol ve sorumlu-
luklara sahiptir. Literatiir incelendiginde; CCCi ile ilgili calisma-
larin daha cok cocuk pornografisi lizerine yogunlastigi, sanal
usaklastirma ile ilgili sinirh arastirmanin oldugu gorulmdistr.
Bu nedenle konuile ilgili daha ¢ok arastirma yapilarak temel li-
teratiir bilgisinin olusturulmasina, ruh saghigi calisanlarinin bil-
gi gereksinimlerinin egitimlerle karsilanmasina ihtiyag vardir.
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