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Derleme

Çevrimiçi çocuk cinsel istismarı:
Yaygınlık, mağdur ve suçlu özellikleri

İletişim teknolojilerinin hızlı gelişimi ile internet; insan ya-
şamının çalışma, sağlık, eğitim, haberleşme ve eğlence gibi 

pek çok alanında değişime neden olmuş, adeta temel bir ih-
tiyaç haline gelmiştir.[1] İnternet ucuz ve ulaşılabilir olma özel-
likleri ile insan yaşamının her anına ve alanına girmektedir.[2] 
TÜİK 2013 verilerine göre, Türkiye’deki 6–15 yaş arasındaki ço-
cuklar internet kullanmaya ortalama 9 yaşında, cep telefonu 
kullanmaya ortalama 10 yaşında başlamaktadır. Ayrıca çocuk-
ların %45’i hemen her gün internet kullanmaktadır.[3] Benzer 
şekilde Avrupa Çevrimiçi Çocuklar (EU Kids Online) araştırma 
projesi kapsamında Türkiye’deki 9–16 yaş aralığında olan ço-
cukların %46’sının 7–10 yaşlarında interneti kullanmaya başla-
dığı, günlük 1–1.5 saatlerini internet kullanımına harcadıkları 
görülmektedir.[4] İngiltere’de 0–2 yaş aralığındaki çocukların 

Günümüzde internetin yaygın kullanımı kötü amaçlı sitelerin artmasına, bu sitelerde failler ile çocukların karşılaşmasına 
ve çevrimiçi çocuk cinsel istismarının ortaya çıkmasına neden olmaktadır. Çevrimiçi çocuk cinsel istismarı, bir çocuktan 
cinsel tatmin sağlama amacıyla cinsel içerikli materyal elde etme, bu materyalleri görüntüleme, toplama, maddi ka-
zanç amacıyla dağıtma eylemlerini içermektedir. Çevrimiçi çocuk cinsel istismarı, çocuk ve ailelerde ruhsal iyilik halinin 
bozulmasına yol açarak toplum ruh sağlığını tehdit etmektedir. Alan yazında çevrimiçi çocuk cinsel istismarı ile ilgili 
yeterince çalışma olmadığı, daha çok çocuk pornografisi ile ilgili çalışmaların olduğu görülmektedir. Bu derlemede, 
mevcut literatür ışığında çevrimiçi çocuk cinsel istismarı tanımı ve süreç özellikleri, çevrimiçi cinsel istismar mağdurla-
rının yaygınlığı, çevrimiçi çocuk cinsel istismar mağdurlarının ve suçlularının özellikleri ile ilgili bilgiler aktarılmaktadır. 
Ayrıca derlemede, pedofilik kültürün çocuk cinsel istismarını nasıl desteklediği ve suçluların yakalanmama stratejileri ile 
ilgili veriler de sunulmaktadır. Çevrimiçi ortamda geçirilen sürenin artması ve suçluların yeni stratejiler geliştirmesi, ço-
cukların çevrimiçi ortamda cinsel istismara maruz kalma risklerini de arttırmaktadır. Bu nedenle çevrimiçi çocuk cinsel 
istismarının tespit edilmesi ve önlenmesi toplum ruh sağlığının korunması ve geliştirilmesi bakımından önemlidir. Bu 
derlemede aktarılan çevrimiçi çocuk cinsel istismarı literatür bilgisi ile ruh sağlığı profesyonellerinin farkındalıklarının 
artmasına ve gelecekteki çalışmalara katkıda bulunmaya çalışılmaktadır.
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Özet

Konu hakkında bilinenler nedir?

• Yaygın internet kullanımının çevrimiçi ortamda çocuk cinsel istismarının 
ortaya çıkmasına neden olduğu ve çocuk, aile ve toplum ruh sağlığı için 
tehdit oluşturduğu bildirilmektedir.

Bu yazının bilinenlere katkısı nedir?

• Bu makale, mevcut literatür kapsamında çevrimiçi çocuk cinsel istismarı 
aşamalarını, yaygınlığını, mağdur ve suçluların özelliklerini bir arada ak-
tarmaktadır.

Uygulamaya katkısı nedir? 

• Çocuk, aile, toplum ve ruh sağlığı profesyonellerinin çevrimiçi çocuk cin-
sel istismarı ile ilgili farkındalık düzeylerinin artmasıyla birlikte daha fazla 
mağduriyetin önüne geçilmesi sağlanacaktır. Ayrıca gelecekte çevrimiçi 
çocuk cinsel istismarının tespit edilmesi ve önlenmesi, mağdur ve suçlu-
ların tedavisi, çevrimiçi cinsel suç süreçleri ile ilgili yapılacak çalışmalara 
ışık tutacağı düşünülmektedir.

https://orcid.org/0000-0003-2394-2634
https://orcid.org/0000-0002-5157-1810


77Cennet Kara Özçalık, Çevrimiçi çocuk cinsel istismarı / dx.doi.org/10.14744/phd.2020.30643

%25’i, 3–5 yaş aralığındaki çocukların %36’sı kendi tabletlerine 
sahiptir ve günlük bir saatten uzun süre tablette zaman ge-
çirmektedir.[5] Turgut ve Kurşun (2019),[6] 9–16 yaş aralığındaki 
çocukların %80’inin kendi odalarında mobil internete erişim 
sağladıkları ve günlük olarak en çok sosyal ağ kullanım etkinli-
ğine sahip olduklarını bildirmektedir.
İnternetin yaygın kullanımı ticari amaçlı sitelerin gelişmesine 
yol açmaktadır. Pornografik içeriğe, sohbet odalarına, kontrol-
süz iletişim ağına sahip olan bu siteler, failler ile çocukları bir 
araya getirme, suça yönelme ve cinsel davranışlarda sapma 
gibi olumsuz sonuçlara aracı olmaktadır.[7] İnternetin ulaşılabi-
lirliğinin artması ile çevrimiçi çocuk cinsel istismarı (ÇÇCİ)’nda 
çocuk pornografisine ek olarak sanal uşaklaştırma (grooming), 
web cam seks turizmi gibi yeni istismar türleri ortaya çıkmak-
tadır.[2] Çocuk ve ailelerin psikolojik iyilik hallerinin bozulması-
na yol açan ve nispeten yeni bir kavram olan ÇÇCİ sadece bir 
ruh sağlığı sorunu olarak değil aynı zamanda bir halk sağlığı 
sorunu olarak değerlendirilmelidir.[8] ÇÇCİ mağdurlarda utanç, 
suçluluk, korku ve güçsüzlük duygularına yol açarken; ebevey-
nlerde sıkıntı, öfke, utanç ve dehşet duygularına neden olabilir. 
Ebeveynlerin uygun olmayan tepkiler vermesi ile destekleyici 
olmayan aile ortamı mağdur üzerindeki çevrimiçi istismarın 
olumsuz etkilerini arttırabilir.[9] Çocukların interneti giderek 
daha küçük yaşlarda ve daha uzun sürelerde kullanması çev-
rimiçi ortam riskleri ile karşılaşma olasılıklarının artmasını 
beraberinde getirmektedir. Bu durum toplum ruh sağlığını 
tehlikeye atarak giderek büyüyen bir problem olma özelliğine 
sahiptir. Çocuk, birey, aile ve toplumun ruh sağlığı tedavileri-
nin yürütülmesi ve ruhsal iyilik hallerinin korunmasında önem-
li bir yere sahip olan psikiyatri hemşirelerinin ÇÇCİ’nin farkında 
olması ve ÇÇCİ’yi tanıması önemli bir yer tutmaktadır. Bu ça-
lışma ile psikiyatri hemşirelerinin farkındalıklarının artması ve 
alanyazına katkıda bulunulması amaçlanmaktadır. Derlemede 
çevrimiçi çocuk cinsel istismarı tanımı ve süreç özellikleri, çev-
rimiçi cinsel istismar mağdurlarının yaygınlığı, çevrimiçi çocuk 
cinsel istismar mağdurlarının ve suçlularının özellikleri ile ilgili 
bilgiler aktarılmaya çalışılmıştır. Bu çalışmada 18 yaş altı her bi-
rey için çocuk ifadesi kullanılmaktadır.

Çevrimiçi Çocuk Cinsel İstismarı Süreci
ve Özellikleri
Çevrimiçi çocuk cinsel istismarı (ÇÇCİ), çocuk cinsel istismarı 
materyallerini görüntüleme, toplama, kişisel çıkar ya da mad-
di kazanç amacıyla dağıtma, başka failler ile iletişim kurma ve 
çevrimiçi çocuk cinsel istismarı canlı akışına katılma eylemle-
rini; ayrıca çocukları çevrimiçi ve çevrimdışı cinsel eylemlere 
dahil etme amacıyla sanal uşaklaştırmayı içermektedir.[10] Sanal 
uşaklaştırma, yetişkin bir kişinin Bilgi ve İletişim Teknolojileri 
(BİT) tarafından sağlanan araçları kullanarak çocuktan cinsel 
tatmin sağlama, cinsel içerikli materyal elde etme ve çocuğun 
çevrimiçi ve çevrimdışı cinsel istismarını sağlama amacıyla kur-
duğu etkileşim sürecidir.[11,12] Diğer bir ifade ile sanal uşaklaştır-
ma; bir suçlunun çocuğun güvenini kazanarak cinsel istismar 
için fırsatlar oluşturduğu hazırlık sürecindeki eylemleridir.[13]

O’Connel çevrimiçi cinsel istismar sürecini 5 aşamalı bir model 
ile açıklamaktadır.
Arkadaşlık Kurma Aşaması: Suçlunun mağdur ile tanıştığı aşa-
madır. Suçlu mağdura diğer insanlara açık olan sohbet odasın-
dan özel bir konuşma alanına geçmeyi önerir. Aşamanın sü-
resi suçlular arası farklılık göstermektedir. Bu aşamanın tekrar 
etmesi ise suçlunun mağdur ile temas seviyesine bağlı olarak 
değişmektedir.
İlişki Kurma Aşaması: İlk aşamanın uzantısıdır ve mağdurun 
yaşamını öğrenmeyi içerir. Suçluların tamamı tarafından uy-
gulanmayabilir ancak mağdur ile iletişimi sürdürme niyetine 
sahip suçlular mağdurun en iyi arkadaşı yanılsamasını oluştur-
mayı amaçlamaktadır.
Risk Değerlendirme Aşaması: Suçlunun mağdurun yakın çevre-
si hakkında sorular sorduğu (bilgisayarın yeri, bilgisayarı kulla-
nan kişi sayısı) aşamadır.
Münhasırlık Aşaması: Görüşmenin içeriğinin değiştiği aşama-
dır. Bu aşamada mağdur suçlu tarafından özel sorunları konuş-
maya teşvik edilir. Mağdur ile suçlu arasındaki iletişim, karşılıklı 
sırların paylaşıldığı hissini içermektedir.
Cinsel Aşama: Suçlu mağdurda derin güven duygusu algısını 
oluşturduktan sonra cinsel aşamaya geçer. Bu aşamada ‘Daha 
önce hiç öpüştün mü/kendine dokundun mu?’ gibi konuşma 
kalıplarında belirgin farklılıklar görülür. Mağdur ile ilişkiyi sür-
dürmeyi ve mağdur tarafından algılanan güven ve sevgi duy-
gularını korumayı amaçlayan suçlular cinsel aşamaya usulca 
geçer.[14]

Suçlu tarafından uyarlanan ilişkisel çerçeve, mağdurun suçlu-
yu muhtemel bir sevgili ve/veya akıl hocası olarak algılaması 
amacıyla oluşturulur. Bu modelde tanımlanan çevrimiçi ilişki-
nin çevrimdışı görüşme talebine ilerleyebilecek özelliklere sa-
hip olduğu ileri sürülür. Sanal uşaklaştırma sürecinde tüm suç-
lu-mağdur etkileşimleri bu aşamaları takip etmeyebilir. Süreç 
suçlunun motivasyonuna ve hedefine bağlı olarak değişiklik 
gösterebilir.[14] Yapılan çalışmalar sanal uşaklaştırma sürecinin 
6 ay ile 4 yıl arası değişebildiğini göstermektedir.[15–17] Yakın ta-
rihli araştırmalar faillerin az sayıda sanal uşaklaştırma stratejisi 
uygulayarak agresif ve hızlı cinselleştirilmiş taleplerde bulun-
duklarını, fail mağdur iletişiminde uzun bir sanal uşaklaştırma 
döneminin gerekmediğini göstermektedir.[10,18] Suçluların ser-
giledikleri farklı yaklaşımların dikkat çekici olan ortak noktası, 
tüm yaklaşımların cinselleştirilmiş olmasıdır.[18]

Sanal uşaklaştırma sürecinde suçlular, mağdur çocuğun cinsel 
aktiviteye veya cinsel ilişkiye katılımını teşvik eder.[10] Bunun 
için suçlular tarafından aldatma, rüşvet, katılım, saldırganlık 
gibi farklı ikna edici stratejiler kullanılır.[16] Failler çocuklar ile ile-
tişime geçerken sahte kimliklere başvurma, yalan söyleme gibi 
aldatma stratejileri uygular.[15,16] Yapılan bir çalışmada mağdur 
çocukların tamamının daha genç birisi ile karşılaşmayı bekle-
dikleri saptanmıştır.[15] Mağdurlara hediye, konser bileti, para 
verme gibi bir dizi rüşvet stratejileri vardır. Mağdura cinsel ak-
tiviteye teşvikinin sağlanmasında tarafların eşit olduğu algısını 
yaratma, müstehcen görsel materyaller kullanarak duyarsızlaş-
tırma ve normalleştirme gibi katılım stratejileri uygulanır.[13,16] 
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Failler mağdurları fiziksel (kapıyı kapatma) ya da zihinsel (ilişki-
yi sır olarak saklama) biçimde çevreden soyutlayarak çevrimiçi 
ve/veya çevrimdışı cinsel istismara hazırlar.[15] Bu şekilde suç-
lular mağdur çocuktan; cinsel sohbet, müstehcen fotoğraflar, 
kamera karşısında cinsel poz verme, soyunma, cinsel dokunma, 
mastürbasyon ve aşırı cinsel eylemlerde (nesnelerin kullanımı, 
cinsel ilişkiyi izleme, hayvanlarla cinsel ilişki gibi) bulunmaya 
kadar bir dizi davranışı gerçekleştirmesini talep eder.[10,19] Sanal 
uşaklaştırma sürecinde elde edilen müstehcen görüntüler ka-
yıt altına alınır ve kötüye kullanım için kalıcı hale getirilir.[10] Bu 
görüntüler ilerleyen dönemlerde mağdurların sessizliğini sağ-
lamak ya da cinsel aktiviteye katılımı reddetmesi halinde cinsel 
eylemlerde bulunmaya zorlamak amacıyla aile, arkadaş ya da 
öğretmenler ile paylaşma ya da internete yükleme tehdidi ile 
saldırganlık stratejisi olarak kullanılabilir.[10,16,20] Koçtürk ve Yük-
sel'in (2018)[21] çalışmasında, çevrimiçi ortamda bir yabancı ile 
tanışan çocukların %71’inin çevrimdışı cinsel istismara maruz 
kaldığı, bu mağdurların %16’sının müstehcen görüntülerinin 
suçlu tarafından kayıt altına alındığı, %6’sının görüntülerinin 
internet ortamında paylaşıldığı, %34’ünün tehdit edildiği, 
%24’ünün şiddete maruz kaldığı sonuçlarına ulaşmıştır. Yakın 
tarihli bu çalışma failler tarafından kullanıldığı bahsedilen stra-
tejileri doğrulamaktadır. Failler tüm bu stratejileri kullanırken 
mağdur çocuğun okul devamsızlığı, aile çatışması ve kırılgan-
lıkları gibi özel sorunlarından yararlanır.[16]

Literatürde sanal uşaklaştırma suçlularının sınıflandırılma-
sında farklılıklar mevcuttur. Avrupa Çevrimiçi Bakım araştır-
ma projesi kapsamında elde edilen veriler neticesinde ÇÇCİ 
suçluları yaklaşımlarına göre üç gruba ayrılmıştır. Birinci grup 
suçlular, samimiyet arayışı içinde yüksek derecede savunma-
sız çocukları hedef almaktadır. İkinci grup suçlular, aşırı cin-
sel davranış sergilemeye hazır bulunmakta ve daha çok risk 
almaktan çekinmeyen çocukları hedef almaktadır. Üçüncü 
grup suçlular samimiyet ya da aşırı cinsel davranışları duru-
ma göre belirlemektedir.[10] Ayrıca suçlular motivasyonlarına 
göre fantezi güdümlü ve temas güdümlü olarak da sınıflan-
dırılmaktadır. Fantezi güdümlü grup çocukları çevrimiçi sekse 
yönlendirme motivasyonuna sahiptir. Temas güdümlü grup 
çocuklar ile çevrimdışı cinsel ilişki geliştirme motivasyonuna 
sahiptir.[13]

Çevrimiçi Çocuk Cinsel İstismarı Yaygınlığı
Birleşik Krallık’ta 2016 yılında ÇÇCİ görüntüleri ile meşgul olan 
100 bin kişi bulunmaktadır. Avrupa ve Amerika Birleşik Dev-
letleri’nde (ABD) çocuklar, %5–%25 aralığında çevrimiçi zorba-
lık, pornografi, cinsel içerikli mesajlaşma ile karşılaşmaktadır.
[22] Interpol tarafından 2009–2013 yılları arasında yaklaşık 4 
bin mağdur çocuk ve 2 bin ÇÇCİ suçlusu tespit edilmiştir.[10] 
ABD’de, ÇÇCİ nedeniyle bir yılda 3 bin tutuklama gerçekleş-
miştir.[19] Yapılan bir çalışmada Sweetie adında yaratılan Filipin-
li sanal bir çocuğa 10 hafta içerisinde binden fazla fail çevrimiçi 
cinsel görüntü karşılığı para teklifinde bulunmuştur.[2] ABD’de 
10–17 yaş aralığında internet kullanımı olan çocukların %13’ü 
çevrimiçi ortamda istenmeyen cinsel istek almaktadır.[23]

Interpol’ün Uluslararası Çocuk Cinsel Sömürü Veritabanı, Tem-
muz 2019 itibariyle yaklaşık 20 bin mağdura ve 9 bin suçluya 
ilişkin veriye sahiptir.[24] Avrupa Çevrimiçi Çocuklar araştırma 
projesi dahilinde değerlendirilen 1018 çocuğun %11’inin in-
ternette cinsel içerikli fotoğraf gördüğü, %12’sinin cinsel içe-
rikli mesaj aldığı saptanmıştır. Çocukların %16’sının internette 
yeni kişilerle tanıştığı ve bunların %2’sinin daha sonra bu ki-
şilerle yüz yüze görüştüğü bildirilmektedir.[4] Kim-Kwong 10-
15 yaş aralığında olan 1588 çocuğun yer aldığı çalışmasında 
çocukların %35’inin internet tacizinin kurbanı olduğu sonu-
cuna ulaşmıştır.[25] Çevrimiçi sosyal paylaşım sitelerinde profil 
oluşturma yaşının on üç olmasına rağmen bu sitelerde profili 
olduğunu bildiren çocukların üçte biri on üç yaş altındadır.[4] 
5715 çocuğun katıldığı bir çalışmada çocukların %6’sının son 
bir yıl içinde en az bir kez çevrimiçi cinsel davranışta bulundu-
ğu ve bu çocukların %32’sinin en az bir kez ikna, baskı, zorlama 
hissettiği sonuçlarına ulaşılmıştır.[26]

ÇÇCİ yaygınlığı ile ilgili literatür incelendiğinde; çalışmaların 
çoğunluğunun resmî kurumlar tarafından yürütülen araştır-
ma sonuçları ile sınırlı olduğu, diğer çalışmaların çocukların 
çevrimiçi ortamdaki faaliyetlerini ve karşılaştıkları riskleri ta-
nımlamaya yönelik olduğu görülmektedir. ÇÇCİ sorununun 
tanınması ve rakamlara yansıması, çocukların sanal ortamda 
iletişim kurdukları yetişkinlerin ya da cinsel güdülü kişilerin 
farkında olmadıkları zaman güçleşebilir. Ayrıca çocuk ile fail 
arasındaki geçen etkileşim açık cinsel ifade boyutuna ilerle-
yemeyebilir ya da çocuk fail tarafından ifşanın önlenmesi için 
zorlayıcı ve tehdit edici davranışlara maruz kalabilir.[13] Ülkeler-
deki farklı tanımlamalar ve yasal düzenlemeler ile suçluların 
yakalanmama stratejileri gerçek yaygınlığının saptanmasını 
güçleştirebilir. Bu nedenlerle ÇÇCİ yaygınlığı ile ilgili daha fazla 
araştırma yapılarak eksik kalan literatür bilgisinin tamamlan-
ması önemlidir.

Çevrimiçi Çocuk Cinsel İstismar Mağdurlarının 
Özellikleri
Çocukların interneti kullanmaya küçük yaşlarda başlaması, 
kendilerine ait telefon ve tabletlerinin bulunması, internette 
geçirdikleri zamanın artması çevrimiçi ortamda daha fazla risk 
ile karşı karşıya kalmalarına neden olmaktadır.[1,3–5] Türkiye’de 
sosyal paylaşım sitelerinde hesabı bulunan çocukların %46’sı 
profillerini ‘herkese açık’ şeklinde kullanmakta, %19’u adres 
bilgilerini, %8’i telefon numaralarını yabancılarla paylaşmakta-
dır. Ayrıca çocukların %68’inin sosyal paylaşım sitelerinde bu-
lunan gizlilik ayarlarını yapmayı ve istenmeyen mesajları en-
gellemeyi bilmedikleri görülmektedir.[4] Turgut ve Kurşun'un 
(2019)[6] çalışmasında, sosyal ağlarda çocukların %76’sının soy 
isimlerini, %71’inin yüzlerini gösteren fotoğraflarını paylaştık-
ları, %6.5’inin gelen tüm arkadaşlık isteklerini kabul ettikleri 
görülmektedir. Avrupa’daki çocukların %50’sinin yabancılarla 
kişisel bilgilerini paylaştığı, %40’ının yetişkin pornografisi ile 
karşılaştıkları; ayrıca yabancılarla etkileşime girmenin çocuklar 
tarafından risk olarak görülmediği bildirilmektedir.[23] Tüm bu 
araştırmalar ile çocukların çevrimiçi ortama özgü bilgi eksik-
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liklerinin olduğu, çevrimiçi riskli davranışlarda bulundukları ve 
faillere karşı savunmasız oldukları anlaşılmaktadır. Çalışmalar, 
bu suçluların çocukların sosyal ağ profillerinde paylaştıkları 
kişisel bilgilere ulaşarak hareket ettiklerini göstermektedir.[27]

Yapılan çalışmalarda mağdur çocuğun daha çok kadın cinsiye-
tinde olması kız çocuklarının daha riskli bir konumda olduğu 
anlamına gelebilir.[16,18,27–31] Çevrimiçi cinsel faaliyetler anonim-
lik algısı ve gerçek bir temasın olmadığı düşüncesi ile zararlı 
görülmemekte, normal olarak algılanmakta ve dezavantajlı 
sosyoekonomik duruma sahip olan çocuk ve aileler için para 
kazanmanın kolay bir yolu haline gelebilmektedir.[12] Ülkemiz-
de yapılan bir çalışmada, sanal uşaklaştırma sonrasında fiziksel 
cinsel istismara uğrayan çocukların %97.8’inin düşük sosyoe-
konomik seviyeye sahip oldukları bulunmuştur.[21] Daha düşük 
sosyoekonomik seviye sahip, daha işsiz, daha çok göçmen 
geçmişi olan ailelerin çocukları daha çok çevrimiçi cinsel dav-
ranışta bulunmaktadır.[26] Sosyoekonomik olarak dezavantajlı 
olmayan ancak erken travmatik yaşam olayları deneyimleyen 
ve kendisini dışlanmış hisseden çocukların maddi kazanç kar-
şılığı çevrimiçi cinsel aktivitede bulundukları bildirilmektedir. 
Bu çocukların internet topluluklarında aidiyet duygusu hisset-
tikleri ve bu davranışlarının kendine zarar verme biçiminin de-
ğişmiş bir hali olarak ortaya çıktığı bildirilmektedir.[29] Bu çalış-
malardaki farklı sonuçlar çalışmaların yürütüldüğü ülkelerdeki 
gelişmişlik düzeyi, kültür ve toplumsal yapılardaki farklılık ile 
açıklanabilir. İhmal ve istismar geçmişi olan çocuklar çevrimi-
çi cinsel içerik ve isteklere, yüksek riskli sosyal ağ profillerine 
daha fazla maruz kalma eğilimindedir.[30] Çevrimiçi çocuk cin-
sel istismarına maruz kalmada mağdurların sahip olduğu dü-
şük benlik saygısı, kötü ebeveyn ilişkisi, daha yüksek madde 
kullanım sıklığı, psikolojik zorluklar ve sansasyon arayışı, riskli 
internet davranışları gibi etmenlerin yüksek derecede ilişkili 
olduğu saptanmıştır.[26,32] ÇÇCİ’de kadın cinsiyeti, düşük sos-
yoekonomik durum, travmatik yaşam olayları, düşük benlik 
saygısı, riskli internet davranışı gibi faktörler çocuklar için risk-
li özelliklere dönüşebilir. Bu özelliklere sahip çocukların ÇÇCİ 
açısından değerlendirilmelerinin yapılması, çevrimiçi ortam 
risklerine karşı eğitim programlarına alınması ve psikososyal 
açıdan desteklenmeleri çevrimiçi cinsel istismara maruz kal-
malarını önlemede önemlidir.

Çevrimiçi Çocuk Cinsel İstismar Suçlularının 
Özellikleri
İnternetin küresel yapısı denetlenebilir ve yönetilebilir olma-
sını zorlaştırır.[33] İnternet, suçlular için erişimi kolaylaştıran ve 
mağduru cinsel istismara hazırlamaya yardımcı olan bir araçtır.
[10] Failler interneti müstehcen görüntüler elde etmek, çocuk-
lar ile cinsel amaçlı davranışlarda bulunmak amacıyla kullanır.
[16,19,27] Ayrıca internet faillere çok sayıda etkileşim kurma ve 
birden fazla mağdur ile farklı senaryolarda aynı anda görüşe-
bilme imkânı sunar.[27] Çevrimiçi algılanan anonimliğin failler 
üzerinde cesaretlendirici etkisi vardır. Çocuk cinsel istismarı 
için motive olan ancak geçmişte bunu yapmaktan kaçınan 
kişiler algılanan anonimlik ile suç işlemeye yönelebilir. Failler 

kazandıkları anonimlik ile kendi yaşamları üzerinde direkt bir 
etki görmeyerek çok sayıda çocukla iletişim kurabilir.[10,16,27] 
Sosyal paylaşım siteleri arası geçiş, kayıt gerektirmeyen site 
kullanımları, suçluların birbirleriyle direkt iletişim kurmalarını 
sağlayan P2P ağları ve karanlık ağ olarak adlandırılan şifreli 
iletişim ağları bu anonimliği arttırır.[27,33] Ücretsiz olarak edini-
lebilen Tor yazılımı en çok bilinen karanlık ağdır.[33] Ayrıca fail-
ler internetin erişebilirlik ve satın alınabilirlik gibi özellikleri ile 
evlerinden uygun maliyetlerle çeşitli cinsel içeriklere kolaylıkla 
ulaşabilmektedir.[13] İnternet bülten panoları ve sohbet odaları 
birden fazla kurban ile iletişim kurma amacı ile kullanılır.[19,20] 
Ayrıca çocuklar çevrimiçi ortamda bir yabancı ile temasa geç-
tiklerinde anonimlik algısından etkilenerek daha özgür dav-
ranma eğilimi gösterebilir.[10]

Çocuklar ile duygusal ve cinsel ilişkiyi destekleyen ve teşvik 
eden pedofilik kültür, çocuk cinsel istismarında suçluların 
saklanma becerilerini arttırırken, çocuklarla ilgili çarpık cinsel 
tutumları desteklemekte ve normalleşme yoluyla fantezilerin 
tırmanmasına yol açmaktadır. Çevrimiçi pedofil gruplar, inter-
net üzerinde sömürü ve istismar terminolojisinden kaçınarak 
çocuklarla cinsel ilişki kurmayı sevme duygusu ile tanımlar ve 
faillerin bilişsel çarpıtmalarını güçlendirir.[10] Bu gruplar sanal 
topluluklarda çocuk istismarı mevzuatını ve toplum algısını 
değiştirmenin yollarını tartışırlar.[19] Quayle ve ark. (2014)[27] 
ÇÇCİ suçluları ile yürüttükleri çalışmada suçlularda uyumsuz 
inanç, tutum ve bilişsel çarpıtmaların olduğu sonucuna ulaş-
mıştır. Öte yandan, istismarcılar suçlarını normalleştirmeye ça-
lışmakta, yanlış anlaşıldıklarını iddia etmektedir. İstismarcılar, 
mağdur yerine ‘genç arkadaş’; seks suçlusu yerine ‘erkek sever’, 
‘kız sever’, ‘çocuk sever’ gibi ifadeleri kullanırlar.[19]

Literatürde sanal uşaklaştırma suçundan hüküm giyen suçlu-
ların çoğunlukla erkek cinsiyetine sahip olma, 21–56 yaş aralı-
ğında olma, çoğunlukla 11–15 yaş aralığında kız çocukları ile 
etkileşime geçme gibi özelliklere sahip oldukları bilgilerine 
ulaşılmaktadır.[16,18,27,31] ÇÇCİ suçlularının çevrimdışı suçlulara 
göre daha genç ve işsiz olma, daha yüksek ihtimalle roman-
tik bir ilişkiye sahip olma özellikleri vardır.[10] Literatürde ÇÇCİ 
suçlularının çevrimdışı suçlulara göre daha yüksek eğitim ve 
sosyoekonomik düzeye sahip olduğunu belirten çalışmalar 
da mevcuttur.[34] Çevrimiçi suçluların çevrimdışı suçlulara göre 
daha yüksek cinsel sapkınlık, daha düşük baskı yönetimi özel-
liklerine sahiptir.[10] Suçlular için yalnızlık, depresyon, stres, sos-
yal ve ilişkisel bağ kurmada zorluk ya da kaçınma gibi olumsuz 
duygusal durumlar sık deneyimlenmektedir. Suçluların sosyal 
ve cinsel çıkış noktası olarak sohbet odalarında bulunduğu, 
olumsuz duygusal durumlar ile baş etme yolu olarak interneti 
cinsel tatmin amaçlı kullandığı ve bu davranışlarını bağımlılık 
olarak gördükleri bildirilmektedir.[10,31,35] Bazı suçlular, olumsuz 
tanımlanan cinsel gelişim, küçük yaşlarda deneyimlenen aile 
yaşamı zorlukları, olumsuz okul deneyimi, sık şehir değişimi 
gibi yaşantılardan bahsetmişlerdir.[35] Kadın cinsiyetine sahip 
suçluların incelendiği sınırlı araştırma, bu suçluların suç süreç-
lerine daha çok tedarikçi olarak dahil oldukları, genellikle bir 
erkek eş suçlu ile birlikte suça katıldıkları, bakım verici özel-
likleri sayesinde suça kolaylaştırıcı rolünde etki ettikleri bilgi-
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lerine sahiptir.[36,37] Ayrıca kadın suçluların travma geçmişi, ön-
ceden alınmış akıl sağlığı tedavisi, öz kıyım girişimi ve madde 
bağımlılığı gibi özelliklere sahip oldukları bildirilmektedir.[37] 
ÇÇCİ suçlularına yönelik literatür incelendiğinde çalışmaların 
küçük gruplar ile yapıldığı, verilerin polis raporları ya da katı-
lımcıların ifadeleri ile sınırlı kaldığı ve henüz tespit edilememiş 
suçluları kapsamadığı görülmektedir. Bu nedenle elde edilen 
sonuçlar tüm ÇÇCİ suçlularını yansıtmayabilir. Failleri suç işle-
meye iten bilişsel ve sosyal süreçlerin daha iyi anlaşılabilmesi, 
suç gerçekleşmeden bu kişilerin tespit edilebilmesi ve ruh sağ-
lığı tedavilerinin etkin olarak yapılabilmesi için daha çok çalış-
maya ihtiyaç duyulmaktadır.

Sonuç 

Modern dünyada internetin çocuklar dahil vazgeçilemez bir 
kullanım aracı haline dönüşmesi, ÇÇCİ mağdur sayısının art-
masında risk oluşturmaktadır. Çocuk ve aileler çevrimiçi ortam 
risklerine karşı savunmasızdır. Mağdurlar ile çalışan profes-
yonellerin de ÇÇCİ ile ilgili endişeye ve bilgi eksikliğine sahip 
oldukları, tedavide zorlanma yaşadıkları bildirilmektedir.[38,39] 
Psikiyatri hemşirelerinin ÇÇCİ’ye karşı uyanık olmaları, mağ-
durların tedavisinde ruhsal sağlıklarının yanında çevrimiçi 
davranışlarının da değerlendirilmesi yinelenen mağduriyetle-
rin önlenmesinde önemlidir. Bunun için; çocuk, aile, toplum ve 
profesyonellerin ÇÇCİ ile ilgili farkındalıklarının arttırılması için 
eğitim programlarının düzenlenmesi, kamu spotlarının oluştu-
rulması önerilir. Ayrıca çocuklar için çevrimiçi yaratıcı ve eğitici 
içerik üretiminin desteklenmesi, okullarda çevrimiçi güvenli-
ğin ve yaşa uygun gizlilik ayarlarının öğretilmesi, yaş sınırı ve 
içerik sınıflandırılmasının daha yaygın kullanımının sağlanma-
sı gibi faaliyetlerin arttırılması önerilir. Ruh sağlığı çalışanları 
çevrimiçi çocuk cinsel istismarının tespit edilmesinde, önlen-
mesinde, mağdur ile ailelerin tedavilerinin sağlanmasında ve 
ruhsal iyilik hallerinin sürdürülmesinde önemli rol ve sorumlu-
luklara sahiptir. Literatür incelendiğinde; ÇÇCİ ile ilgili çalışma-
ların daha çok çocuk pornografisi üzerine yoğunlaştığı, sanal 
uşaklaştırma ile ilgili sınırlı araştırmanın olduğu görülmüştür. 
Bu nedenle konu ile ilgili daha çok araştırma yapılarak temel li-
teratür bilgisinin oluşturulmasına, ruh sağlığı çalışanlarının bil-
gi gereksinimlerinin eğitimlerle karşılanmasına ihtiyaç vardır. 
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