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OZET

internet, st seviyede incelendiginde, Otonom Sistem (OS) olarak temsil edilen binlerce agin birbirine
baglandigi, diinyay saran her OS'nin bir digiim ve Border Gateway Protokolii komsulugu olan diger OS'ler
ile birlesmesinin bir link olarak kabul edildigi 6rgiddr. Bu 6rgiiniin incelenmesi ve grafige donistirilmesi,
internet’in otonom sistem seviyesindeki topolojisini verir. internet topolojisi izerinde yapilan calismalar son
yillarda ivme kazanmustir. internet altyapisi (izerinde arastirma yapilmasi ve diizenli takip edilen bir sistemin
gelistirilmesi gerekmektedir. Bu calismada Tiirkiye'de bulunan OS'lerin baglanti haritasi ¢ikarilmasi adim adim
asamalari ile birlikte sunulmaktadir. Yapilan calismada oncelikle Tiirkiye'de bulunan OS'ler tespit edilmis ve bu
OS'ler arasindaki baglanti yurtdisi uluslar arasi baglantilari ile birlikte elde edilmistir. Tespit edilen OS'ler arasi
iliskiler ortaya konularak, Turkiye'nin internet altyapisinin yapisal 6zellikleri belirlenmis ve bunlar belirlenirken
kullanilan metotlar ortaya konulmustur. Yapilan bu calismalar dogrultusunda cesitli analizler yapilmis,
hazirlanan yazilim ile Tiirkiye'nin otonom sistem seviyesindeki internet topolojisi ¢ikariimistir.

Anahtar Kelimeler : internet haritasi, Topoloji, Otonom sistem, BGP.

ABSTRACT

At the high level, the Internet is a mesh that is composed of thousands of autonomous system (AS) connected
together. This mesh is represented as a graph where each autonomous system is considered as a node and the
connections with Border Gateway Protocol neighbored autonomous systems considered as an edge. Analysis
of this mesh and visual representation of the graph gives us the AS level topology of the Internet. In recent
years there are increasing numbers of studies that are focused on the structure of the topology of the Internet.
It is important to study the Internet infrastructure in Turkey and to provide a way to monitor the changes to
it over time. In this study we present the AS level Internet map of Turkey with explanation of each step. In
order to get the whole AS level map, we first determined the ASs that geographically reside in Turkey and
afterwards determined the interconnections among this ASs, along with international interconnections. Then
we extracted the relations between connected ASs and analyzed the structural properties of AS infrastructure.
We explained the methods we used in each step. Using the extracted data we analyzed the AS level properties
of Turkey and we provide the AS level Internet map of Turkey along with a web-based software that can monitor
and provide information of ASs in Turkey.

Keywords : The Internet map, Topology, Autonomous system, BGP.

1. GIRIS sayist 100'tn Uzerindedir. Degisim noktalari servis
) saglayicilarin veri alisverisini diizenlemekte ve ayni
Internet, Otonom Sistem (OS) olarak temsil edilen zamanda farkli telekomiinikasyon sirketlerinin
binlerce agin birbirine baglandigi dlinyayi saran bir  sundugu web adreslerine ulasmamizi saglamaktadir.
orgudir. Internet trafiginin bulustugu ve daha kiiclik By internet degisim noktalarindan biri devre disi
yerel aglanin bir araya geldigi noktalara degisim  kaldiginda herhangi bir sikinti yasanmamaktadir.
noktalari denilmektedir. Aglar, internet degisim internet  omurgasinin  alternatifli  yapisi,  veri

noktalarivasitasiylabirbirlerinetrafikaktarimiyaparlar. trafigini gerektiginde diger degisim noktalarina
Su anda internet lizerindeki degisim noktalarinin
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yonlendirebilmektedir. Buyonlendirme bir saniyeden
daha kisa bir slrede gerceklestirildiginden, hiz
kayiplarinin  suiresi  milisaniyeleri asmamaktadir
(D6nmez, 2006).

Son zamanlarda internet topolojisinin analizi ve
modellemesi Uzerinde yapilan arastirmalar dikkat
¢cekmeye baslamistir. Bu ilginin nedeni, internetin
topoloji ozellikleri ve degisiminin bircok pratik ve
teorik ag arastirmasi icin kdse tasi olmasidir.

Ag uzerinde calisan bircok protokoliin, ag guivenligi
icin kullanilan uygulamalarin vb. performanslari
ag topolojisine baglidir. internet topolojisi lizerine
arastirma yapanlar internet topolojisi ¢ikarimi
yapabilmek icin cesitli olcim teknikleri tzerinde
odaklanmiglardir. Cesitli metotlar kullanilarak elde
edilen degisik internet topoloji kaynaklar farkli
internet topoloji goruslerini ortaya ¢ikarmistir.

Maalesef cogu arastirmaci ya tek bir veri kaynagina
bagli kalmakta -ki bazen bu veriler eksik veya zamani
gecmis oluyor -ya da farkh veri kaynaklarini bir
topoloji icinde karistirmaktadir. Bu da elde edilen
topolojilerin yanlis olmasina ya da yeteri kadar
glivenilir olmamasina yol agmaktadir (Huston, 2005).

Yapilan incelemeler dogrultusunda, Tirkiye OS
haritasi ile ilgili sadece 2001 yilinda bir calisma
yapildigi (Temir, 2001) ve guncel bir ¢alismanin
olmadigi tespit edilmistir. Gerceklestirilen ¢alismayla
internet topoloji konusunu llkemizde de tartismaya
acarak bilim insanlarinin dikkatlerini bu konu Gzerine
yogunlasmasini saglamak amaglanmistir.

Projenin amaci tim dinyayl saran uzun ve
karmasik yolun bir parcasi olan Ulkemizin internet
haritasini ¢ikarmaktir. Yapilan calismada Turkiye'nin
internet haritasini cikarirken cesitli veri kaynaklari
kullanilmistir. Bu veri kaynaklarindan bir tanesi
Avrupa ve Orta Dogunun internet yonetimini ve
Otonom Sistem numara takibini yapan organizasyon
olan RIPE NCC'nin projesi olan Yonlendirme Bilgi
Hizmeti (RIS - Routing Information Service)'in biitin
OS yol birlesimlerini bize sunan veritabanidir. Diger
bir veri kaynagimiz ise CIDR (Classless InterDomain
Routing) diye tabir edilen, her giin glincellenen
ve BGP tablolarinin verilerini iceren veri tabanidir
(Bates v.d., 2008).

Farkli veri tabanlarinin kullanilmasi, tlkemize
ait Otonom Sistem Numara (OSn)larinin dogru
bir sekilde tespit edilmesi icindir. Clnku tek veri
kaynagina dayanilarak yapilan topoloji haritalarinin
glvenilirligi tartisiilmaktadir. Kullanilan 2 veri kaynagi
karsilastirildiginda, RIPE NCC'ye kayitl olup aktif
kullanimda olmayan OSn'’ler tespit edilmistir. Bu da
yapilan calismayi daha gecerli hale getirmektedir.

Tespit edilen Otonom Sistem Numaralar ile
gelistirmis oldugumuz ara yazilimi bir araya getirerek,
cesitli analizler yapilmig ve tlkemize ait olan internet
omurgasi ¢ikariimistir.

Arastirmayr  yaparken kullanilan  yontemlerden
ilki Turkiyede mevcut olan OS numaralarini tespit
etmek olmustur. Bu numaralarin tespiti arastirmada
bir yol gosterici durumundadir. OS numaralarinin
tespitinin  akabinde, bunlarin kullanildigi  BGP
tablolarinin tespiti yapilmis ve bu OS numaralari
arasindaki iliskiler incelenmistir. Elde edilen bu
numaralar ve iliskiler dogrultusunda, ilk olarak, bu
OS numaralarinin verilis sistematigi ortaya dokilmds
ve cikartilan iliskiler ile OS’lerin birbirleri arasindaki
yollar tespit edilmistir. Elde edilen bitin bu veriler
dogrultusunda, uygun bir yazihm programi ile
bunlar birlestirilerek Turkiye'nin internet haritasi
cikanlmistir. Bu yazilimdan elde edilen harita internet
ortaminda paylasilmaktadir.

Calismanin diger kisimlari su sekilde sunulmaktadir.
ikinci kissmda bu konuda daha &nce yayinlanan
kaynaklar incelenmis ve bu ¢alismalarla ilgili bilgiler
verilmistir. Uclincii kissmda Otonom Sistemler ve
bu sistemlerin numaralandirma sistematigi ile
ilgili bilgiler verilmistir. Dordlincu kisim, ¢alismada
kullanilan veri kaynaklarini ve bu kaynaklardan
elde edilen verilerin hangi yolla elde edildigini
aciklamaktadir. Besinci kisimda, elde edilen verilerin
analizi yapilmis ve veriler yardimiyla olusturulan
Ulke ici ve Ulke disi baglantilariyla OS seviyesindeki
internet haritasi sunulmustur. Altinc kissmda ise
sonuclar ve oneriler yer almaktadir.

2. KAYNAK OZETLERI
internet haritasi (izerine yapilan calismalarda

genellikle  traceroute sunucularin  kullanildig
gorulmektedir. Ayni yone hangi IP adreslerinin
yonlendirildigini bulmak igin farkh ¢ézim teknikleri
kullanilmaktadir. Rocketfuel ismi verilen internet
servis  saglayicilarinin  (ISS)  topoloji  haritasi
calismasinda, belirli isim donusturicilerini anlamak
ve ISS uzerine odaklanmak icin yonlendirme bilgileri
kullanilmaktadir. Bu yaklasimda 300 civarindaki
traceroute web sunucuda bulunan 800 stratejik
nokta c¢alismanin  kaynagini  olusturmaktadir.
Calismaya Amerika, Avustralya, Avrupa'da bulunan
10 ISS haritalandirarak baslanmistir. Bu islemler
sonucunda 50 bin IP adresi, 45 bin yonlendiricide,
537 baglanti noktasi ve 80 bin link, veri tabanina
toplanmistir (Spring v.d., 2002) .

CAIDA Skitter, internet topolojisini olustururken
kullandigi  verilerin  nasil ve hangi yollarla
toplanacagini agiklamaktadir (Huffaker v.d., 2001).
Gelistirilen bu yazilimla Internet’in topolojisi ve
performansi takip edilmektedir.
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Lumeta Map Viewer projesi internet haritasini gorsel
olarak¢ikarandigerbir calismadir (Burch ve Cheswick,
1999). Proje, internete kayith bir baglantidan diger
baglantilara arastirmayi kapsamaktadir. internette
bulunan aglarin hemen hemen hepsinin birbirine
baglantilarini aga¢ seklinde haritalamaktadir. Bu
haritanin olus sebebi internetin merkez topolojisini
gOstermektir.

Halihazirda iyi ve gucli bir harita calismasi olan
Opte, ARIN tarafindan kontrol edilen ve listelenen
IP alanlarini kullanarak, PHP ile gelistirilmis bir
programcikla bu listeleri elde etmektedir. PHP kodu,
traceroute aktivitelerini kontrol ederek verileri
elde eder ve bunlari bir veri tabanina depolar.
Bu veri tabanindaki bilgiler LGL denilen bir java
applet tarafindan resme doniistirilerek haritalama
gerceklestirilmektedir (Lyon, 2005).

Cybergeography, bilgisayar iletisim aglarinin
uzaysal yapr cahsmasidir (Web Sayfasi, 2008a).
Ozellikle internet, web ve diger elektronik yerlerin
topolojilerinin ¢ikarimini yapmaktadir.

Mapnet coklu ag yapilarinin cografi topolojilerini
goruntilemek icin kullanilan bir aractir. CAIDA'nin
eski bir projesidir (Claffy ve Huffaker, 2008). Mapnet
projesine ek olarak gecersiz ve eski bilgilerin
dizeltilmesi ve glncellenmesi icin  Mapnet
Update tasarlanmistir (Claffy ve Huffaker, 2008). Bu
programin dogrulugu kullanilan kaynaklarla olan
isbirligine dayanmaktadir.

Turkiye'de internet topolojisi lzerine yapilmis tek
bir calisma bulunmaktadir. 4 Agustos 2001 tarihinde
web sayfasinda yayinlanan ilker TEMIiR'in yapmis
oldugu “Tirkiye'nin internet haritasi” adli calismadir.
ilker TEMIR, yaptigi calismada yénlendirme veri
sunuculari ve mercek sitelerinden topladigi veriler
ile internet haritasi ¢tkarimi yapmistir (Temir, 2001).

internet topolojisini dis kaynaklarda arastirdigimiz
zaman karsimiza bircok calisma ¢ikmaktadir. Bu
calismalarin yogunlukla yapildigi adres CAIDAdir ve
calismalar CAIDA toplulugunun icerisinde bulunan
kisiler tarafindan yuritilmektedir.

Internet haritasini ¢ikarmada kullanilan diger bir
veri kaynagi BGP yonlendirme tablolaridir. Ancak
sadece bu tablolar kullanilarak elde edilecek olan
haritanin givenilirligi tartismahdir. H. Chang v.d.
(Chang, 2004) tarafindan yapilan calismada, sadece
Oregon yonlendirme tablosundan (Web Sayfasi,
2008b) gelen BGP verileri ve mercekler ve IRR verileri
ile haritalar olusturularak karsilastirilmistir. Oregon
yonlendirme tablo veri setlerinde, genel olarak
internetteki az sayida bulunan stratejik noktalardan
goriinen, BGP'nin de bildigi, OS komsuluk baglantilari
yansitilmistir.  Taranan ve incelenen bilgiler
karsilastinldiginda, BGP ydnlendirme tablolarinda

saklikalmis cok sayida OS komsuluk baglantisioldugu
tespit edilmistir. Bu bulgular degerlendirildiginde,
hazir veri setlerinin kullanilabilecegi, fakat bunlarin
dogru veriler olduguna dair surekli sorgulama
yapilmasi gerekliligi ortaya ¢ikmistir (Chang, 2004).

Mahadevan, v.d. (2006) yaptiklar calismada,
OS bilgilerinin 3 ayn kaynaktan cikanldigini ve
bunlardan BGP ile Traceroute’dan elde edilen
bilgilerin benzer oldugunu, fakat WHOIS'den
ayrildigini gostermislerdir. Bu 3 ayri bilgi toplama
mekanizmasinin  ve bunlardan elde edilen
topolojilerin arasindaki farklar ortaya konulmustur.
Bu OS diizeyi topoloji grafigi, bircok arastirma icin
yogun bir sekilde kullanilmistir. Bu grafik RIPE ya
da yonlendiriciler tarafindan toplanan verilerle
olusturulmustur. ilk olarak RIPE yénlendiricilerinden
alinan bilgiye ek olarak, ayni zamanda, yonlendirici
kayit servislerini iceren diger bircok kaynaktan
da bilgi almistir. ikinci olarak, yénlendirici
glincellemelerinden de topoloji bilgisi alinarak
internet  topolojisi  ¢ikarimi gerceklestirilmistir.
Yapilan ¢alismada kullanilan bilgi toplama ve topoloji
olusturma sirecleri otomatik hale getirilerek,
topolojinin giincel hali glinliik olarak web Uizerinden
yayinlanmaktadir (Zhang, 2005).

3. OTONOM SISTEMLER

internet Uizerinde her ydnlendiricinin bir yoneticisi
veya sahibi bulunmaktadir. Bu yonlendiricilerin nasil
bir protokol kullanacagindan, nasil calisacagina
kadar her tlrli karari bu yonetici verebilir. Birden
fazla yonlendiriciden olusan bir grup, tek bir
yoneticinin idaresindeyse bu gruba otonom sistem
adi verilmektedir. OS, dis diinyadan bakildiginda tek
bir birim olarak géziiken bir agdir. internetteki IP
adreslerinin birbirleriyle cakismamast igin yonetimini
ve dagitimini yapan InterNIC, OS kurmak isteyen
organizasyonlara da internette tek ve benzersiz olan
bir OS numarasi tahsis eder.

OS'ler arasi yonlendirme islemi BGP protokoli
ile yapilmaktadir. BGP, gerekli yonlendirmeyi
yapabilmek icin, kendisi ile ortak calisan BGP
yonlendiricilerine  (kendi  komsularina), bagl
bulundugu OS numaralarini sdyleyerek calismaktadir.
Her BGP yonlendiricisi bu numaralar birbiri ile
degis tokus ettiginden, Internet'teki BGP kullanan
yonlendiricilerin, tiim internetin yapisini, birbirine
bagli OS yapilart ve numaralari olarak bildigini
sdyleyebiliriz. Ote yandan her BGP yénlendiricisinin,
internetteki her OS icindeki tim yollari da bilmesi
gerektigini kabul edersek, yaklasik 70000 yol (route)
olan interneti idare eden BGP'nin ne kadar dnemli
bir gorevi oldugu anlasilmaktadir (Hala¢ ve Harman,
2002).

OS numaralari 16 ve 32 bittir. 16 bit olanlar 0ile 65535
arasinda degerler alabilmektedir. OS numaralar RIPE,
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ARIN gibi kuruluslardan alinabilmektedir. 64512 ile
65534 arasinda bulunan OS numaralari private range
olarak rezerve edilmistir ve tipki private IP adresler
gibi 6zel agda licretsiz olarak kullanilabilmektedirler.
Galismamiz 16 bit OS numaralari tizerine olacaktir. Bir
otonom sistem su (¢ tipten birisine sahiptir:

3. 1. Dip (Stub) OS:

Her zaman en son noktadir. Merkezdeki bir siteden
veya bir ISP'den, drnedin bir uzak ofis veya eve,
yapilan statik olarak yonlendirilerek gerceklestirilmis
bir baglantidir. BGP, bu durumda gerekmemektedir
(Karaagag, 2007).

3. 2. Cok U¢lu (Multihomed) OS:

Coklu internet altyapisi kullanimini saglamak icin
geleneksel bir yol olan cok uclu baglanti sekli, bir
OS'nin birden fazla servis saglayicidan ¢ikis yapmasi
demektir. Coklu baglantiya sahip olan sistemlerde
BGP, herhangi bir baglantinin etkisiz oldugu
durumda, bu saglayiciya gelecek olan istekleri diger
saglayiclya yonlendirmektedir. Bir OS eger cok uclu
ise, OS numarasina ihtiyac duyar.

3. 3. Gegis (Transit) OS :

Uzerinden diger OSlerin trafik gegislerine imkan
saglayan, bir anlamda transit gecis hizmeti veren
OSdir. Bu yapida BGP gerekmektedir (Karaagag, 2007).

Her agin OS numarasina sahip olmasina ihtiyag
bulunmamaktadir. OS numaralari farkli i¢c-alan rota
politikalarini ifade etmek icin kullaniimaktadir. Fakat
her agin kendi benzersiz rota politikalari setini ifade
etme gereksinimi yoktur. Bir agin bir tek yukar
dogru (Ust) baglantiya sahip oldugu durumda, agin
rota bilgileri onun Ust servis saglayicisiyla tam olarak
aynidir ve normal olarak agin farkli OS numarasi
kullanmasina gerek bulunmamaktadir. Bir agin, iki
veya daha fazla Ust gecis baglantilarinin oldugu
durumda ag, blyuk olasilikla kendi benzersiz OS
numarasini kullanacaktir. Aga ulasmak icin coklu
yollarin olmasi durumunda, ve bu yollarin baslangici
olan OSe (bunu da rota politikasi ifade etmeye
gerek yoktur) sahip farkli OS yollar tarafindan rota
sisteminde ayrilmasinin gerektigi yerlerde, ag, i¢-alan
rota sisteminde kendi 6zel OS numarasini kullanmasi
gerekir (Huston, 2005).

4. VERI KAYNAKLARININ TESPITI

Galisma icin veri kaynaklarinin tespitinde Tirkiye'nin
internet topolojisinin ¢ikartilabilmesi icin, simdiye
kadar gilincel olarak cikmis makaleler de dabhil
olmak (izere cogu kaynak g6z o©nine alinarak
genel bir tarama yapilmistir. Bu arastirmanin
sonucunda yapilan calismalar incelendiginde,
genellikle Traceroute Sunucu Ulizerinde calisildig
ortaya cikmaktadir. internet haritasinin ¢ikariminda
genellikle 3 ya da 4 veri kaynadi kullaniimaktadir.
Yapilan arastirmalar 1siginda internet topolojisi

bilgilerinin  dort  farkl
gorilmektedir. Bunlar ;

yontemle cikarilabildigi

BGP iz toplayicilari ve Traceroute sunucular,

Yonlendirme yoneticileri,

Mercekler,

internet rota kayit veritabanlari (IRR).

Tum bu kaynaklar OS'ler ile alakal cesitli bilgiler
saglamaktadirlar. Her biri, bilgi icerigi, format ve giris
metodu olarak farklidir. Bazilar hem IPv4 hem de
IPv6 bilgisi icermektedirler. Turkiye'de IPv6 yapisi tam
oturmadigi ve baglanti saglayan abone sayisi cok az
oldugundan bu calisma IPv4 (izerine yapilmistir.

4. 1. BGP iz Toplayicilan ve Traceroute

Traceroute, bir adrese ulasirken gonderdiginiz
verilerin gececedi yollari izlemeye denir. Traceroute
sunucular da bu yollar daha kolay ve gorsel olarak
sunmaisleminiGstlenmektedirler. Tlrkiye'de bulunan
Traceroute sunucular sunlardir (Web Sayfasi, 2008c¢):

Adanet (AS12296).

. Netone (AS12735).

BGP iz toplayicisi ise, ticari ISS adlarina BGP
alanlan araciligiyla baglanan bir 6l¢iim kutusudur.
Toplayici, BGP iletilerini alir, fakat karsiliginda kendi
yonlendirme bilgilerini gdndermez. Periyodik olarak,
toplayicl tim rota gosterici tablolarini bosaltarak,
eslerinden yonlendirici glincellemelerini alir.

Sunu soyleyebiliriz ki, bir toplayici her OSden
bir gorls elde etmektedir. Ne kadar ¢ok goriise
sahip olursa, o toplayici o kadar fazla topolojik
bilgi toplayabilmektedir. RouteView ve RIPE RIS
toplayicilar, BGP iz bilgisini halka agik kilan iki
temel 6l¢im projesidir. RIS toplayicisi 600 komsu
ve 16 degisim noktasiyla gercek zamanli bilgi
toplamaktadir ve toplanan bilgiler bir merkezde
depolanmaktadir (Wilhelm ve Buckridge, 2008).

Yonlendirme  tablosu, OS  badlantilan  ve
glncellemeleri ile ge¢mis bilgiler, RouteView ve
RIPE'den elde edilen bilgilerle saglanmaktadir. Bu
bilgilere cesitli araclarla ulasabilmekteyiz. RIPE RIS'In
da bir araci olan ASInuse bunlardan biridir. ASInuse
dinya Uzerinde farkli bolgelerde yer alan RIS
toplayicilarindan 20 saniyede bir sorgulama yaparak
istedigimiz OS numara bilgisinin ayrintil dokiimini
vermektedir. Bu bilgilerde o OS'i ilgilendiren
komsuluklarin listesi de mevcuttur.

4. 2. Rota Saglayicilarn

Bu servis bazi ISS aglari tarafindan kullanilmaktadir.
Ag problemlerini ¢éziimlemek amaciyla kullanici
buraya girer ve belli rota komutlari calismaya baslar.
OS seviyesi topoloji bilgilerini topladigimizda rota
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saglayicilarindan “IP BGP'yi goster”i calistirmaya
baslariz. Bu rota saglayicisinin biitiin rota tablosunu
gosterir. BGP iz toplayicilarinin  tersine rota
saglayicilari  giincellemeyi saglamaz ve ge¢mis
bilginin arsivini de saglamaz (Zhang, 2005). Bu
calismada topolojiyi olusturmak icin kaynak verileri
aldigimiz CIDR ve RIPE RIS, Rota saglayicilaridir.

4. 3. Mercekler

Mercekler (looking glasses), web ya da net arabirimi
saglamaktadirlar. Yonlendirme bilgisine ulasmak igin
kullanilanaraciyazilimlardir (Barabasive Albert, 1999).
Bu arabirim bir programi digerine baglamaktadir.
Bunlar yodnlendiricide sinirli sayidaki komutlari
calistirmakta ve belli 6neklere kadar kullanicinin
yonlendiriciden bilgi almasina izin vermektedirler
(Sadece  okuma islemi  yapabilmektedirler).
Ama butlin tablolarinin indirilmesini ve rota
glincellemesini saglamamaktadirlar (Zhang, 2005).

4. 4. internet Kayit Girisleri (IRR)

Busisteminamaci, global politikayarlarla operatorleri
birlestirmektir. Ag operatorleri rota politikalarina bu
sistemle kaydedilebilmektedir. Sistemi olusturan
veri kaynaklari aktif bir sekilde Avrupa'daki ISS'ler
tarafindan rota anonslarini  siizmek amaciyla
kullanilmaktadir. Codu Avrupada olan degisim
yerleri, RIPE’'ye kayit olmak icin operatorlere gerek
duymaktadir. Sonu¢ olarak IRR'deki en glvenli
bilginin  bu oldugu dlstnilmektedir. IRR'nin
RIPE kismini bu sayfada sadece topoloji icin
kullanmaktayiz. IRR bilgisi, rota politikasi tarifi bilgisi
icinde agiklanmaktadir. Bu dil, 12 farkli kayit sinifina
sahiptir. Baglica aut-num kaydi ilgili OS'nin giris
cikis politikalarini ve bileskeleriyle olan iliskilerini
anlatmaktadir (Zhang, 2005).

aut-num: AS9021

as-name: ISNET

descr:  ISBANKASI Autonomous System

descr:  Ankara Turkiye

import: from AS9121 action pref=100;accept ANY

import: from AS8505 action pref=100;accept ANY

export: to AS9121 announce AS9021 AS20864 AS24667
AS20978.AS529060.A524891 AS28781 AS29434
AS44637 AS39298

export: to AS8505 announce AS9021 AS20864 AS24667
AS20978  AS29060  AS24891  AS28781
AS29434

admin-c: ISNE1-RIPE

tech-c:  ISNE1-RIPE

tech-c:  ISNE1-RIPE

mnt-by: ISBANKASI-MNT

source: RIPE # Filtered

Bu bilgiden AS-ISNET mdusterileri ve kendisiyle
irtibath olan diger kayitlar bulunabilmektedir. Import
ve export bilgilerinden AS9121 ve AS8505 un,
AS9021'in bitisigi (komsusu) oldugu gorilmektedir.

IRR veritabani, diger veri kaynaklarindan kalite olarak
farklidir. IRRde bulunan bu digimlerle linkleri
topolojiye eklerken daha dikkatli olunmalidir. IRR'de
kayitl olan bir OS listelendiginde kendisine komsu
olan OS'lerin bilgileriyle birlikte, kendisine komsu
olmayan transit olarak kullanan OS'lerin bilgileri
de gorulmektedir. Bu bilgilere dikkat edilmemesi
ise  topolojinin  yanhs cikartilmasina  sebep
olabilmektedir.

Su anda Turkiye'de bulunan ve RIPE NCC'ye kaydini
yaptirmis olan 298 Otonom Sistem bulunmaktadir.
CIDRden elde etigimiz BGP tablolarinda yer alan
verilere bakildiginda, 228 tane aktif otonom sistem
numarasi goézlenmektedir. Kayith olan tim otonom
sistemler aktif olmak zorunda degil. Zaman icerisinde
OS numarasi almis bir kurum ag faaliyetlerine son
vermisise, kayith OS numaralariarasinda gorilmesine
ragmen aktif baglantilarda gorilmeyebilir.

5. VERi ANALIZLERININ YAPILMASI

Veri kaynaklarindan yararlanarak tespit edilen
otonom sistem numaralari Gizerinde yapilaninceleme
sonuclari grafiksel gésterimle sunulmaktadir.

Bu gosterimlerden bir tanesi Tirkiye'de bulunan
OS’lerin  komsuluk baglanti sayilarini  gdsteren
grafiktir. Bu grafik OS'nin yurti¢ci baglantilan g6z
online alinarak hazirlanmistir. BGP tablolarindan
elde edilen, otonom sistem numarasinin kendisiyle
baglantii olan Ust ve alt baglanti sayilarinin
gosterimi, Sekil 1'de verilmistir. OS'ler, baglanti sayisi
acisindan buyilkten kiclige dogru siralanmistir.
OS’lerin baglanti sayilari, o OS’nin ne kadar biylk
oldugunu da gostermektedir. Sekilde gorildigi gibi
AS9121 en ¢ok komsulugu olan OS'dir.

OSlerin komsuluk sayilarina bakarak o OS'nin hizmet
saglayici bir OS oldugunu anlayabiliyoruz. Eger bir
OS’nin komsuluk sayisi 2 ya da daha fazla ise o OS
hizmet veren bir OS konumunda degerlendirilebilir.
Sekil 1'de verilen baglanti sayilarini géz 6niinde
bulundurarak, ilkemizde internet hizmet saglayici
konumunda bulunan OS’lerin otonom sistem
numaralari ve IP kullanim sayilan Sekil 2 ve Sekil 3'te
gosterilmektedir.
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Sekil 1. OS’lerin komsuluk sayilari.
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Sekil 2. 1SS’lerin baglanti sayisi dagilimi.

Yapilan incelemeler sonucunda elde edilen veriler
bir araya getirilmis, OS’ler arasindaki baglantilar
incelenmis ve Turkiye'nin OS seviyesindeki internet
haritasi ¢cikarilmistir. Blitlin veriler detayli bir bicimde
www.programtr.com web adresinde yayinlanmistir.
Yer kisitlamasi nedeniyle buraya sadece temel
bilgiler alinmistir.

Sekil 3. 1SS lerin IP kullanim dagilimi.

Sekil 4, Tirkiye icerisinde bulunan otonom
sistemlerin  baglanti haritasini  gdstermektedir.
Sekil 5 ise, yurt disi baglantisi bulunan internet servis
saglayicilarin, yurt disinda hangi otonom sistemler
ile baglantili olduklarini gdstermektedir. Graphviz
ile elde edilen yuksek ¢oztnurlukli graf gorinimi
yukarida verilen web adresinden elde edilebilir.
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Tiirkiye'nin Yurt ici Otonom Sistemler Arasi Baglanti Haritasi - 2009
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Sekil 4. Tiirkiye'nin yurt ici otonom sistemler arasi baglanti haritasi.
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Tiirkiye nin Otonom Sistem Seviyesinde Internet Haritasinin Cikarimi ve Incelenmesi
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Sekil 5. Yurt dis1 baglantisi bulunan ISS’ler.

6. SONUCLAR VE ONERILER

internet kullanimi bitiin diinyada oldugu gibi
Ulkemizde de her gegen glin artmaktadir. Bu da
internete yeni otonom sistemlerin, ISS'lerin, v.s.
dahil olmasi demektir. Kullanicilarin artmasiyla
mevcut internet hatlar ve band genisligi yetersiz
hale gelmektedir. Bu problemin etkilerini minimuma
indirmek, blylmenin hangi yone dogru gelistigini
tespit etmek icin, internetin gelisim strecini diizenli
olarak takip etmek gerekmektedir.

Bu calismada, Tirkiye'de bulunan otonom sistem
numaralar tespit edilmis ve bunlara cesitli analizler
uygulanarak bazi sonuclar elde edilmistir. RIPE IRR
kayitlarina bakilarak yapilan calismalarda, bir digim
noktasi lzerine disen baglanti sayisinin, normal
baglanti sayisindan oldukca fazla oldugu tespit
edildi. Bunun sebebinin, fazla baglantilarin, digim
Uzerinden gecis yapan baska diigiim noktalarina ait
oldugu anlasildi. Veri Kaynag olarak tek IRR kaydina
bakilarak hazirlanacak topolojinin yanlis olacagi
kanisina varildi.

Elde edilen sonucglar bagka veri kaynaklariyla
karsilastirildiginda RIPE NCC ye kayith Turkiye'de
mevcut 298 otonom sistem numarasi oldugu
bulundu.Tespit edilen bu numaralar tizerinde yapilan
calismada 228 tanesinin aktif oldugu gorildi. Bu
karsilastirma, bazi otonom sistem numaralarinin RIPE
NCC'ye kayith olsalar bile aktif olarak kullaniimadigi
sonucuna ulastirdi.

Yapilan bu calismalar dogrultusunda hazirlanan bir
yazilim ile elde edilen veriler cesitli gosterimlerle
www.programtr.com adresinde yayinlanmaktadir.

Bu sitede, otonom sistem numaralarinin illere gore
yogunluklari Flash programinda hazirlanan Turkiye
iller haritasinda gosterildi. Baska bir ¢izimde de
Turkiye'deki genel dagiticilarin yurt igi ve yurt disi
¢ikis noktalari belirtildi.

Aktif otonom sistem numaralarinin topolojik
olarak g0sterimi, Graphviz programi kullanilarak
gerceklestirildi. Cikarimi yapilan topoloji haritasi
incelendiginde, Turkiye'de internet dagitiminin
neredeyse tek bir merkezden yapildigr goruliyor.
Ulkenin internet omurgasinin tek bir merkez
Uzerine oturtulmasi bazi riskleri de beraberinde
getirmektedir. Bu tek merkezde herhangi bir
aksamanin meydana gelmesi Tirkiye'de bulunan
¢ogu kullanicinin ya hic internete erisememesi ya da
Turkiye disina ¢ctkamamasina neden olabilir. Sorun
olabilecek bu durumun ortadan kaldirilmasi icin, cok
kisa zamanda farkli omurgalar aktif hale getirilmeli
ve Ulkemizdeki internet erisiminin daha givenilir
hale gelmesi saglanmaldir.

Tuarkiye BGP yonlendirme tablosu, Ulaknet,
Superonline, Kognet vb. otonom sistem komsuluklari
ve TTNET Uzerinden gelen anonslarin secilmesiyle
olusturulmaktadir. Turkiyede BGP yodnlendirme
tablolarinin tutulmasi ve ge¢mise donuk olarak
taranabilmesi saglandiginda orta vadede Turkiye
internetinin buyume hizi incelenebilecektir.

OS seviyesinde ag topolojisini tespit ederken goz
onlinde tutulmasi gereken bir husus, farkh veri
kaynaklari kullanilsa bile elde edilen OS haritasinin
tam bir harita olamayabilecegidir. OS baglantilari
ve iliskileri, kurumlar arasi baglantilar, her zaman
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elimizdeki veritabanlarina yansitilmayabilir. Kurumlar,
ticarinedenlerlebazibaglantilarintyadakomsuluklarini
ilan etmeyebilirler. Chang v.d., (2004) yaptiklar
calismada, mercekler ve IRR veritabanlarindan elde
ettikleri OS seviyesindeki harita ile Oregon BGP
veritabanindan elde edilen haritay karsilastirmislar
ve mercekler ve IRR veritabanlarindan cikardiklari
haritada, sadece BGP kullanilarak elde edilen haritada
olan OS komsuluklarindan % 40 daha fazla komsuluk
oldugunu tespit etmislerdir. Bu sonug, farkli veri
kaynaklari kullanilsa bile elde edilen haritanin tam
oldugunu iddia etmenin gulcligini gostermektedir.
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