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Giintimiizde inga edilen yeni binalar, icerilerine eklenen gomiilii
sistemler vasitasiyla akilli hale getirilmektedir. Bunun yaninda, tiim
diinyadaki gibi yurdumuzda da akilli bina kullanicilarina saglanan
avantajlart ortalama alim giiciine sahip kullanicilara da saglanmak
amactyla, yiiksek maliyeti olmayan akilli giris kapt ¢éziimleri
sunulmaya baslanmigstir. Bu ¢calismada hem yeni binalarin giris kapilari,
hem de mevcut giris kapilarinin giivenligini ve islevselligini artirici akilli
kapt eklentisi énerisinde bunulmaktadir. Calismamiz gémiilti sistem
donanimi ve yazihm égeleri icermektedir. Oneri, Arduino platformuna
dayali somut bir prototip tasarimi ve pilot bir uygulama ile
desteklenmektedir. Yazillm kisminda hem sunucu hem de istemci
yazihmlart gelistirilmistir. Ozetle, sistem ev sahibi evde olmadigi
zamanlarda kapisini ¢alanla uzaktan goriisme olanagina ve tercih
ettigi takdirde ziyaretgilerle ilgili tecriibe ve bilgileri diger goniillii
sosyal paydaslarla karsilikli  paylasarak, gelismelerden dénceden
haberdar olma avantajlarina kavusturulmaktadir. Onerilen ¢éziim
Nesnelerin Internet’ine somut bir érnek teskil etmekle kalmamakta,
glintimiiziin ~ sosyal  paylastim  diiskiinliigiinti ~ bir  avantaja
déniistiirmektedir. Tasarima uygun olarak tiretilen bir sistem ile
yapilan testler ve sonuglart da bu c¢alismada takdim edilmektedir.
Onerilen tasarim benzer ¢éziimlerle kiyaslanmakta ve kiyaslama
sonuglan tartisilmaktadir. Planlanan ileriki ¢alismalar da sonugtan
sonra ortaya konmaktadir.

Anahtar kelimeler: Akilli evler, Akilli kapilar, Gomiili sistemler,
Glivenlik

Abstract

Today’s newly constructed buildings are being turned into intelligent
homes, by the addition of embedded systems into them. In order to
provide advantages similar to intelligent home users in our country,
relatively lower cost intelligent entry door solutions are being offered to
middle class consumers, as in other countries. In present work, a new
intelligent door accessory is proposed which increases the security and
functionality of both new and already installed doors. Our work involves
embedded system hardware and software components. The proposal is
supported by a prototype design based on the Arduino platform and a
concrete pilot application. The software part contains both a server and
a client application. In brief, the system provides the house owner with
the opportunity to remotely meet the person knocking at the door and
the advantages of obtaining in advance information about visitors, by
sharing preferred information reciprocally with other social group
members. The presented design is not only a concrete example for
Internet of Things technology, but it also turns the social media frenzy
into an advantage. In this paper, the tests conducted on a system
produced according to the proposed design and the test results are also
presented. The proposed solution is compared with similar solutions.
The comparison results are discussed and the planned future work is put
forward, after the conclusion.

Keywords: Intelligent homes, Intelligent doors, Embedded systems,
Security, Smart doors

1 Giris
Giinlimiizde islemci-hafiza igceren cihazlarin, bilgisayarlarin
boyutlarinin kiiglilmesi ve kablosuz iletisimin yayginlasmasi ile
ev otomasyonlarinda kullanimlar1 artmistir [1]. Ev
otomasyonlart daha ¢ok enerji tasarrufunun, yasam
konforunun ve ev gilivenliginin artirlmasina yonelik
uygulamalardan olusmaktadir [1],[2]. Ozellikle tasinabilir
(mobil) akilli cep telefonu ve tablet bilgisayarlarin (tabletler)
internet’e erisimi kolaylastik¢a hareket halindeki kullanicilarin
ev-yasami konforunu artiran ve kolaylastiran uygulamalar
genislemistir. Ornek olarak bulunulan ¢evredeki mekanlarin
anlik reklam-kampanya-duyurularinin alinmasi, evlerdeki
cihazlarin uzaktan kontrolli, hirsizik girisimlerinin cep
telefonlarina haber verilmesi sayilabilir. Ozellikle bir eve ait
aksam ve 6gelerin gémiili sistem eklentileriyle ydnetilebilir
hale (akilli) getirilmeleri, ardindan kablolu telefonlar
vasitasiyla aletlerin uzaktan yodnetilebilmesi Akilhi Ev
kavraminin yayginlagsmasina sebep olmustur [3]. Eve ait 6geleri
uzaktan yonetmekle saglanacak enerji tasarrufunun ¢oéziim
maliyetlerini amorti edebileceginin anlasilmas1 ile de tek
hanelik evlerden tiim gokdelen dairelerine varan biiyiikliikte
binalar1 kapsayan akilli ¢6ziim yelpazesi ortaya ¢ikmistir. Akilli
Ev (tek konut) ¢oziimleri ile Akillh Bina (tim daireler)

cozlimleri, kapsamlar1 acisindan birbirlerinden farkl
tutulmaktadir. Ancak, Avrupa Birligi'nce yayinlanan Binalarin
Enerji Performansi Yonergesine (BEPY) gore cesitli
kategorilerdeki binalarin ya da tek tek evlerin enerji
harcamalarina daha kati kurallar getirilmesi tavsiye
edilmektedir [1],[4]. Bu acidan, sagladigl enerji tasarrufu
nedeniyle Akilli Ev ¢éziimleri BEPY'ni destekleyen teknolojiler
kategorisinde yer almaktadir. Ancak, Akilli Bina tasarimlari
daha ¢ok yeni binalara uygulanmakta ve yiiksek gelirli kullanici
kesimine hitap etmektedir. Mevcut evlerin ¢ogunlugunun ise
BEPY’ne uyumlu olmaktan uzak oldugu bilinmektedir.

Altinda yatan gomiilii sistemler teknolojisi pahali olmaktan
ciktikca, Akilli Bina ¢6zlimleri yayginlasmistir. Tarihge olarak
iletisimin pahali sayildigi 1993 tarihli ¢alisma [1]'den
gliniimiize, yonetilebilen konut 6gelerinin sayisi epey artmistir
[2]. Kablolu telefon veya kiralik hatlar iizerinden ydnetilen
elektronik ve bilgisayarli cihazlar, internet Servis Saglayici
hizmetlerinin  ucuzlamasiyla da Internet {izerinden
yonetilmeye baslanmistir. Béylece Nesnelerin Interneti
(Internet of Things, I0oT) teknolojisi dogmus, ev
otomasyonlarinda yer alan ev aletleri ve 0geleri de IoT
teknolojisiyle yonetilenlerin basinda gelen aletler olarak bu
alanda yerlerini almiglardir [5],[6]. GOmili sistem
yazilimciligindaki gelismeler de Akilli Ev uygulamalarim
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ivmelendirmis, 6geler tizerinde tek tek uzmanlagmaya yardimci
olmustur. Bu calismada odaklanilan konu ise Akilli Evlerde bir
boliim olarak gozetilen ve genellikle sadece kilit kismi dikkate
alian giris kapilarinin akilli hale getirilmesidir. Yayinin geriye
kalan boliimlerinde, Mevcut ¢oziimler ve Akademik Calismalar
2. Boliimde aktarilmaktadir. 3. Bolimde dnerilen donanim ve
yazilim anlatilmaktadir. 4. B6liimde yapilan testler ve sonuglari
aciklanmakta ve tartisilmaktadir. Sonug ve gelecek calismalar
ise 5. Boliimde sunulmaktadir.

2 Mevcut ¢coziimler ve akademik calismalar

Giiniimiizdeki Akilli Ev ve Akilli Kap1 ¢ozlimleri sadece enerji
tasarrufu saglamayi degil, yasam konforu ve ev giivenligini de
artirmay1 amaglamaktadir [1],[2].

2.1 Mevcut ticari ¢oziimler

2.1.1 Akilh Evler

{1k Akilli Ev ¢6ziimiiniin 1975 yilinda iskog bir firma tarafindan
sunuldugu kabul edilmektedir. X10 protokolunu gelistiren
firma, bagdasan ev aletlerinin mevcut elektrik hatlar
tizerinden haberlesebilmesini saglamistir [5]. Daha sonra arz
toplulugu Siemens, Cisco, IBM ve Microsoft gibi uluslararasi
bilyiik firmalarla biiyiimiistir [7]. Ulkemizde de yerli ve
yabanci menseili bir¢ok ¢6ziim satisa sunulmustur. Yeni insa
edilen ¢ok katl ytiksek binalarda olabildigince ¢ok ev islevini
istlenmek hedeflenmektedir. Mevcut ikametgah ve binalara
Akilll Ev 6zelligi kazandirmak yeni veri-enerji kablolamasi ve
ev aksamlarinda tadilat-degisim gerektirdiginden tercih
edilmemektedir. Akilll Evlerin sagladif1 avantajlar, siniflari,
kurulum yontemleri ve 6geleri hakkinda detayl bilgi almak i¢in
salt Akilli Evler hakkinda yayinlara yer veren International
Journal of Smart Home Dergisi'nin  sitesinden
yararlanilmaktadir [8]. Bu ¢alismada, rekabet esitligini
bozmamak adina tiriin isimleri verilmemistir.

2.1.2 Akilli kapilar

Akilli giris kapilar1 da Akilli Ev ¢éziimlerine benzer avantajlari
sunmay1 hedeflemekte ve yerli-yabanci bir¢ok farkli tiriin satisa
sunulmaktadir. Klasik ¢éziimler, ev icerisindeki kisilere kapiy1
calanlarin ses ve gorintilerini ulastirmak {izerine
yogunlasmistir. Ancak, bu ¢oéziimler evde kimsenin olmadigl
durumlarda kimseye fayda saglamamaktadir. Zamanla giris
kapilarinin 6zel statiisii fark edilmis ve ayr1 bir 6ge olarak ele
alinmaya baslanmiglardir. Hatta Akilli Ev ¢6ziimlerinin bazi
ogeleri Akill Kap1 ¢éziimleri olarak sunulmustur [9]. Diinyaca
tinli firmalarin ¢oziimleri yurdumuzda Akilli Ev ¢oziimleriyle
ayn1 kategori altinda tiiketiciye sunulmaktadir [10]. Ancak bu
coziimlerde daha ¢ok kapidaki kilidin uzaktan agilmasina veya
kapatilmasina odaklanilldigi  goriilmektedir [11]. Ticari
¢Oziimlerin ticari sir ve patent haklarina tabii satis liriinleri
olmalarindan dolayr haklarinda detayli teknik bilgi
alinamamakta, sadece sagladiklar1 avantajli  dzellikler
tekrarlanmaktadir.

Sunulan ¢6zlimlerin yazilimlarinin hangi programlama dilinde
veya hangi veri tabani kullanilarak iiretildigi; azami ka¢ tane
kullanicinin ¢6ziime ait ortak veri tabanim kullanabilme
kapasitesi oldugu bilinmemektedir. Bu ozellikler hem ticari
c¢oziimler  hakkinda  detayll tartismaya  girilmesini
engellemekte, hem de kullanicilar1 olumsuz etkileyecek bir
bilinmez olarak kalmaktadir [4]. Akill giris kapilarinin son
kullanici fiyatlar1 Akilli Ev ¢éziimlerinden daha ucuz, ancak bir
beyaz esya fiyatindan daha yiiksek olmaktadir. Bunun en

onemli gostergesi Akilli Ev fiyatlarina kapinin da dahil
edilmesidir [9].

2.2  Onceki akademik calismalar

Akademik ¢alismalar ev otomasyonlarinin simiflandirilmasiyla
baslamistir [1]. Daha sonra X10 teknolojisi yerine, Kkisisel
bilgisayar ve Cift Ton Cok Frekansh (Dual Tone Multi-
Frequency, DTMF) telefon ve bilgisayar kullanan ev
otomasyonu Onerisinde bulunulmustur [3]. Sonraki asamada
kisisel bilgisayarin yerini DTMF’li uzaktan kumanda konsolu
almistir [12]. DMTF de yerini kategori 5 yapisal kablolama ve
radyo frekansly, kablosuz 6nerilere birakmistir [2]. Bir sonraki
¢6ziim Onerileri yerel alan ag yapisi kullanimina yonelmistir.
Once eve ait ogeler Ethernet protokolii kullanabilen ag
baglantis1 donanimina kavusturulmus; bilahare, 6geler evdeki
yerel alan ag icerisine dahil edilmistir. Merkezdeki yerel ag
kumanda konsoluna sirasiyla telefon, kiralik hat, yayginlasan
internet veya GSM operatorlerinin altyapisi {izerinden uzak
baglant1 énerilmistir. ilk internet tabanh énerilerden birisi olan
calisma [13]'te ayn1 zamanda veri tabami kullanilmasi da
onerilmistir. Interneti kullanan diger bir calismada ise
glinimiiziin  yildiz1 parlayan teknolojisi IoT'ye atifta
bulunularak, bir ag etrafinda toplanmis fiziksel 6gelerin
Internet iizerinden yonetilmesi 6rnek bir uygulama ile
gosterilmistir  [6]. Aym1 c¢alismada, boyutu Kkiigiilen
bilgisayarlara 6rnek teskil eden bir platform kullanilmistir.
Giintimiizde Akilli Ev c¢o6ziimlerinde kullanilan kablolu ve
kablosuz ag teknolojileri (WLAN, Zigbee gibi) ¢calisma [14]'te
incelenmekte ve evlere saglanabilecek giivenlik ile ilgili bir
ornek sunulmaktadir. Akillh Evlerde kullanilan iletisim
teknolojileri ve ydntemleri gilivenlik saglamadaki basarilari
yoniinden, 2016’da yayinlanan detayl bir ¢alismada metodik
bir yaklasimla incelenmistir [4].

Akilll Evleri olusturan gomiilli sistemlerin sagladig1 verilerin
kullanicilara yansiyan olumlu etkilerinin daha da artirilmasi
icin Internet iizerinden paylasilmasi 6nceki ¢calismalarda agikca
tavsiye edilmistir [15]. Hatta, internet iizerinden bilgi paylasimi
bir adim 6teye gotiirtilerek Akilli Evlerden elde edilen verilerin
sosyal paylasim sitelerinde paylasilmasi 6nerilmistir [16]. Bu
Onerileri dikkate alarak yapilan bir ¢alismada Akilli Evlerle
gerceklestirilen etkilesimlerin mevcut sosyal paylasim sitesi
Facebook izerinden yetkilendirilmis grup iyeleriyle
paylasilmasi 6nerilmistir [17]. Calismada IoT yerine 6zellikle
Nesnelerin Ag1 (Web of Things) terimine vurgu yapilarak,
nesnelerin yodnetim ve listeleme araci olarak web tarayic
teknolojisine dikkat ¢ekilmistir.

Popiiler akademik arama motorlarinda yapilan literatiir
taramasinda Akilli Kapilar iizerine Tiirkce ve ingilizce yapilan
“Akilli Kapi, Smart Door, Intelligent Door, i-Kapi, i-Door gibi
sorgulara fazla sayida sonug¢ ¢ikmamistir. Kapilara o6zel
kullanicilar arasi veri paylasimi da ¢alismalarda pek ele
alinmamistir. 2015’'te yapilan bir ¢alismada, giris kapisina
gomiilen bir cep telefonu vasitasiyla kapiy: ¢alan kisinin yiiz
tanimlamas1 yapilarak ev sahibine kimliginin mesaj olarak
atilmasi dnerilmektedir [18]. i-Door adi verilen ¢alismada, ev
sahiplerine dnceden tanimlanmis ziyaretgilerin kayitlardaki
fotograflari, 6nceden tanimlanmamis ziyaretgcilerin ise ziyaret
aninda cep telefonu kamerasi tarafindan gekilen fotograflari
gonderilmektedir. Calisma fotografi degerlendiren kullanicinin
onay1 ile kapi kilidinin agilip agilmamasina karar vermekle
sonuca ulasmaktadir. Calisma ticari triinlerde de kullanilan
akilll kilit uygulamasina bir ornektir. Ancak, i-Door bazi
dezavantajlara sahiptir. Ornegin, kapiy1 ¢alan Kkisinin
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kameradan haberdar olup tam karsisinda poz verir sekilde
durdugu varsayimi gergekei kurgu olusturmamakta; kayith
goriintillerle mukayese icin hareket halindeki bir kisiden
yeterli netlik ve isabette bir goriinti alinmasi garanti
edilmemektedir. {1k kez ziyarete gelen bir kisinin fotografinin
da tam1 konacak kadar iyi oldugu varsayilmaktadir. Diger bir
dezavantaj da kapidaki hareketlilikle ilgili ses girdisi yer
almamasidir. Bu  ozellikler sistemin gercek  hayat
uygulamalarinda yanlis veya eksik tespitlerde bulunma
tehlikesinin olduguna isaret etmektedir. Oysa, kapiya gelen
kisinin kamera oniine ¢agrilarak kisa bir siire bekletilmesi,
dogru bir tespitin yapilmasini garanti edebilecektir.

Daha ¢ok analiz igeren bir ¢alismada ise yiiz tanimlamasina
ilaveten, tanima hatalarini en aza indirgeyecek insan
mevcudiyeti teyidi ve hareket yorumlamasi 6nerilmektedir
[19]. Kiz1l6tesi, ultra-sound gibi klasik duyarga yontemlerinin
elestirildigi yayinda uzaysal gecici olasilik modeli (spatial
temporal probability model) kullanilmaktadir. Kapidaki kisinin
kapiy1 calip calmama niyeti ise hareket yonii takibine dayanan,
kapiya erisim olasiligi tahmini yapilarak belirlenmektedir.
Calismanin en kisitlayici 6zelliklerinden birisi algilama bolgesi
(Region of Interest: ROI) tanimindan kaynaklanmaktadir.
Onerilen yéntemin basarisi olaylarin ROI'de gerceklesmesine
dayanmaktadir. Ayrica, ROI'den elde edilecek goriintiilerin
hatali sonuclara yol agmamasi i¢in, her kurulumda kameralarin
ozel acida yerlestirilmesi ve egitilmesi gerekmektedir. Yayinda,
giris kapisinin acilip agilmama karari sonuglart %99.6 dogru
olarak aciklansa da, niyet tespiti dogru tahmin oraninin 0.9'da
kaldig1 kabul edilmektedir. Kameralarin uzun 6grenme zamani
ve ¢ok sayida fotograf oérneklemesine ihtiya¢ duyulmasindan
otiiri, oOnerilen ¢6ziimin fazla pratik olmadigr da
degerlendirilmektedir.

3 Onerilen donanim ve yazilim

Giintimiizdeki Akilli Ev ve Akilli Kap1 ¢éziimleri sadece enerji
tasarrufu saglamay degil, yasam konforu ve ev giivenligini de
artirmay1 amaglamaktadir [1],[2].

3.1 Motivasyon, kisitlar ve katkilarimiz

Modern ailelerde fertler is ve okula gitmek tlizere genellikle
sabahleyin evlerinden ayrilmakta, ikametgahlar aksam
saatlerine kadar bos kalmaktadir. Bu siire igerisinde, kimsenin
olmadigl sayisiz eve, sayisiz sonu¢ alinamayan ziyaretler
gerceklesmektedir. Ulkemizde ve diinyadaki ev sayis1 dikkate
alindiginda, her giin gerceklesen milyonlarca sonugsuz
ziyaretlerin bir kismimin dahi O6nlenmesinin biiyiik bir
verimlilige yol acacagl anlagilmaktadir. ilaveten ziyaret
bilgilerinin paylasilabildigi bir ortam yaratarak sadece
ziyaretin taraflarin1 degil, konuyla ilgili olabilecek tiim
kamunun bilgilendirilmesinin faydali olacagi asikardir.
Dolayisiyla, giris kapilarinda yasanan bilgi kaybini azaltmak bu
calismanin baslica motivasyonunu olusturmaktadir.
Amacimizin basariya ulasmasi ise, Onerimizin miimkiin
oldugunca ¢ok sayida tiiketicinin alim giicline hitap
edebilmesine dayanmaktadir. Ancak, kullanicilarin kapilarina
gelen kisilerin gorintiilerini paylasabilmeleri i¢cin kapiya kayit
yapildigina dair uyar1 yazisi asilmasi gerekmektedir. Kayitlarin
paylasilmasinin dogurabilecek hukuki durum kullaniciyla
yapilacak bir sozlesmeyle yasal zemine baglanmalidir.
Paylasimlarin yasal boyutu hukuk alaninin konusu olup
yayinimizin kapsami disinda kalmaktadir. Her yerde oldugu
gibi lilkemizde de gorintili paylasimlarla ilgili konular
kanunlarla yonetilmeye ¢alisilmaktadir.

Onerimize uygun iiretilmis bir giris kapisina gelen kisi(ler) ile
ev sahibi arasinda uzaktan yapilacak yiiz ylize goriismenin,
diger ¢oziimlerin avantajlarina ilaveten saglayacagi katkilar
sunlardir:

1. Ucuz ve her kapiya uyarlanabilir yeni bir ¢6ziim
sunarak ¢ok sayida tiiketiciye ulasilmasi,

2. Giris kapilar1 konusunda hem donanim hem yazilim
iceren yerli ¢6zlim saglanmasi.

Onerimizle saglanan ve diger ¢éziimlerin de sundugu avantajlar
ise sunlardir:

1. Onemli tebligat, kargo veya duyurudan haberdar
olarak maddi veya manevi kaybin dnlenmesi,

2. Ziyaretgilerle ilgili sosyal paylasim ortaminda bilgi
paylasarak tiim paydaslarin ev giivenliginin ve yasam
konforunun artirilmasi,

Ziyarete gelenlerin sonu¢suz déonmesinin dnlenmesi,

4. Giris kapisinin ziyaretcilere uzaktan agilmasi yaninda
acilmasinin engellenebilmesi.

5. Kapida yasanan  gelismelerin  bilgilendirme
niteliginde paylasilarak, olumsuz olgulara kars1 6nlem
alinabilmesi.

Aslinda, giris kapilarindaki ziyaretcilerle uzaktan goriintilii
konusma yapmak veya ziyaretin bilgilerini paylasmak
toplumumuzun alismis oldugu bir fikir olmadig: bilinmektedir.
Ancak, kullanicilarin kapilarina gelen kotii niyetli kisilerden
diger paydaslari haberdar etmek; ileride onlarin da kendilerini
haberdar etmelerini istemeleri dogal karsilanmalidir. Sira disi
olsa da, onerimize Sosyal Paylasimli Akillh Kapi (SPAK) adi
verilmistir. Doért temel 6geden olusan SPAK'1n genel yapisi
Sekil 1’de goriilmektedir. SPAK 6geleri sunlardir:

Kapi1 goémiilii sistemi ve tablet donanimi,
Kap1 gomiilii sistemi ve tablet yazilimi,

Veri tabani ve paylasim sitesi sunucu donanimy,

Ll

Veri tabani - paylasim sitesi sunucu yazilimlar1 ve
akilli telefon istemci yazilimlari.

ARDUINO UNO K I
ATMega 328 api Galma
Algilama Kati

Veri Olusturma -—
Kayit Tutma
Veri P
Veri iletimi Kamerali

Moddil Yonetimi Sensor Verileri Tablet Bilgisayar
Mn’ler ve Kapi
Gorlntiisi

"7772;, INTERNET — — [ —

Sunucu — (Servis Saglayici)
Ana Bilgisayar \ /

Haberlesme
[~ Modulii

N4

Uzak Kullanici
Cep Telefonu

Sekil 1: SPAK’1n genel semasi.

3.2 Onerilen tasarimin donanim égeleri

Tasarimin birinci 6gesi kapi tizerindeki kapi ¢almasini algilayan
duyargalar (sensor) ve bagh bulunduklar1 kontrol karti ile
tablettir (bk. Sekil 1). Duyargalarin tespitleri, ara devre
elemanlar1 lizerinden mikrodenetleyici ve hafizaya sahip
Arduino Uno [20] kartina sunulmaktadir. Arduino Uno verileri
belirlenmis bir formata sokarak bir {ist 6geye sunan gomiilii
sistemi olusturmaktadir. Kapi1 donaniminin ikinci 0gesi,
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kameras1 giris kapisinin disina bakar sekilde yerlestirilmis,
Android isletim sistemine sahip bir tablettir. Tablet kapi
caliniyor uyarisini ve yapilacak gorintiili gériismeyi tistlenen
donanimdir. Tablet pahali olmamakla beraber WiFi, Bluetooth
ve Ethernet teknolojilerini kullanarak bilgi iletebilme
kapasitesine sahiptir. Gériinmeyen énemli bir donanim da kap1
goriintiisiinii  kullaniciya tasiyacak Internet veya GPRS
saglayicinin altyapisidir. Bu altyapiy1 kullanma bedeli giinden
giine ucuzlamaktadir. SPAK ¢oziimii i¢in 6zellikle bir hizmet
alinmasina gerek bulunmamaktadir. Hemen hemen her evde
hali hazirda mevcut olan internet hizmeti SPAK icin yeterlidir.
SPAK'in diger donamim 06gesi ise kapilardan kullanicilar
tarafindan onaylanarak gelen veri ve goriintiileri saklayan, bir
veri tabanina sahip sunucu ana bilgisayaridir. Ana bilgisayar
ayni zamanda saklanan veri ve goriintiileri kullanici tarafindan
onaylanan sekilde paylasima agan sunucu roliinii de
gormektedir. Sunucu kullanici sayisina gore 6zel bir firmaya ait
tek bir bilgisayar olacag gibi, gereken durumlarda bulut bilisim
teknolojisi altinda ¢alisan bir sunucu seviyesine de
cikartilabilmektedir. Sunucu, yasal zemin saglandig1 takdirde
calisma [17]'deki gibi Facebook veya diger sosyal paylasim
aglari ile iliskilendirilebilmektedir.

SPAK tasariminda kapi ¢alma olgusunun algilanmasina ¢ok
onem verilmistir. Gelen ziyaretci kapiyr ii¢ sekilde
calabilmektedir: Kap1 ziline basarak, kapi tokmagini
carptirarak, kapi yiizeyine sert sekilde elle vurarak. Diger
coziimlerde kapi zilinin basilmasi gerekirken, SPAK’ta her li¢
yontemin de kullanilabilecegi 6ngoriilerek birden fazla sensor
ve devre elemani kullanilmistir. Kapiya farkl buytklikte ve
hassasiyette, piezo elektik malzemeden olusan, basinca duyarl
titresim sensorleri yerlestirilmistir. Titresim sensorleri tokmak
altina ve kapinin yerden bir metre yiiksekligin tizerindeki vurus
beklenen bolgedeki birkag noktaya konumlandirilmistir.
Boylece, ziyaretci zil tusunu kullanmadan kapiy1 ¢alsa da vurus
algilanabilmektedir.

Kap1 zilinin ¢almasina sebep olan zil tusuna ilaveten yapilan
basit bir buton anahtar1 eklentisiyle, tusa basildiginda Arduino
kartina baglanan bir devre de beraber tamamlanmakta ve ¢alan
kapy, zil sesi ile ayn1 anda algilanabilmektedir. Boylece SPAK
uygulamasi1 her kapiya uyarlanabilmektedir. Kapi c¢almasi
algilandiginda, Arduino kartindaki yazilim vasitasiyla bir uyari
iretilmekte ve tablete alarm ulastirilmaktadir. Arduino karti
tablete  uyariy1 birden fazla iletisim  yontemiyle
iletebilmektedir. ilk tercih, tabletle eslestirilmis bir Arduino
Bluetooth modiilii kullanmaktir. Cevredeki diger elektronik
aletlerin yaymnlarinin girisimi (interference) yiiziinden
Bluetooth iletisiminin sorunlu olmasi durumunda, bir Arduino
WiFi modiilii ile evdeki internet servis saglayici firmaya ait
modem Uzerinden iletisim tercih edilebilmektedir. Bu
secenegin de sorunlu olmasi durumunda, bir Arduino Ethernet
modili ile tablete takilacak bir USB-Ethernet doniistiiriicii
tizerinden kablolu iletisim kurulabilmektedir. Tablet uyariyla
uyanarak kamerasini a¢ip uzaktaki kullaniciyr aramaktadir.
Kapinin ¢ok hafif ¢alindigi durumlarda birisinin kasitli olarak
caldigini garanti etmek icin sesli mesaj vererek kapidaki kisiden
kapiy1 tekrar calmasi istenmektedir. Kapi ¢alindigina dair alarm
tabletten ana bilgisayara da birka¢ yontemle iletilebilmektedir.
Ik yéntemde bir internet servis saglayicinin modemini
kullanilmaktadir. Eve ulagan kablolu internet servisi
bulunmamasi durumunda, daha pahali olmakla beraber ikinci
tercih tablet yerine akilli telefon kullanarak, GPRS hizmetiyle
ana bilgisayara ulasmaktir. Ozetle, bir servis saglayicinin erisim
altyapist kullanilarak ana bilgisayara bilgiler ve goriintiiler

yuklenmektedir. Veri ve goriintiler ana veri tabanina
islenirken tablet bir yandan da wuzaktaki kullaniciyr
aramaktadir. Diisiiniilenin aksine, uzaktaki Kkullanic1 ile
gorintilit gortisme o6zel bir yazihim gerektirmemektedir.
Giintimiizde yaygin olarak dagitilan lisanssiz iiriinler 6zel bir
modda calistirllarak, kullanici miidahalesi gerekmeden
otomatik goriintiilii arama gergeklestirebilmektedir. Uzaktaki
kullanic1 cep telefonuna gelen ¢agrinin evin giris kapisindan
kaynaklandigini ¢agr1 isminden anlayarak yanit vermektedir.
Ziyaretgilerle gortiserek onlar1 kamera 6niine alabilmekte ve
sesli goriismeyle de kimlik ve niyet tanis1 koyabilmektedir.
Kapidaki Kkisilerin aile fertlerinden birisi olmasi durumunda
6zel bir yazilima gecerek kapiy1 uzaktan agabilmektedir. Evde
yasl ve ¢ocuk birisinin olmasi ve kapinin agilmamasinin tercih
edilmesi durumunda, kap: icerden agilamayacak konuma
getirilebilmektedir. Ancak, kapiya uzaktan a¢ma-kapama
ozelligi kazandirilabilmesi icin ek bir maliyetle kapiya
elektronik agma-kapama sinyali algilayabilen anahtar takilmasi
gerekmektedir. Calismamizda bu ozellik test edilememis
sadece wuzaktan verilen bir komutla led 15181 yakilip
sondiiriilmek suretiyle kapiya takilacak ozel Kkilite sinyal
gonderilmesi simiile edilmistir.

3.3 Onerilen Tasarimin Yazilim Ogeleri

SPAK tasariminin iki yazilim 06gesi de ikiser alt 6geden
olusmaktadir. Gelistirilen yazilim 6geleri sunlardir.

1. Kapi gomiili sistemi SPAK yazilim,

2. Kap tableti SPAK yazilimlari,

3. Veri tabani-paylasim sitesi SPAK sunucu yazilimlari,
4. Akill telefon SPAK istemci yazilimi.

Ik yazihm 6gesi Arduino karti iizerinde kosan ve sensér
algilamalarin1 uyariya doniistiiren, sonra da verileri tablet
bilgisayara ileten gomillii sistem yazilimidir. Kapi tablet
yazilimlar1 ise iki bilesenden olusmaktadir. ilk bilesen
Arduino’dan gelen uyar lizerine uyandirilan lisanssiz ses ve
goriintiili gériisme yazihmidir. ikinci bilesen ise gelismenin
(kap1 ¢alma ve zamani) bilgileriyle, kap1 girisinin goriintiisiinii
web servisler aracilig1 ile ana bilgisayara ulastiran SPAK istemci
yazilimidir. Kullanic1 dilerse uzaktan onay vererek oOrnek
gorlntilyli ana bilgisayar lizerinde saklayabilmektedir. SPAK
sunucu yazilimlari ise 3 temel servis yapisindan olusmaktadir:

1. Yetkilendirme ve kimlik denetleme web servisi,
2. Multimedya veri paylasim - génderim web servisi,
3. Bilgilendirme ve uyar1 web servisi.

Yetkilendirme ve kimlik denetleme web servisi ile
kullanicilarin yetkilendirilme ve kimlik denetleme islevleri
gerceklestirilmektedir. Multimedya veri paylasim - génderim
web servisleri, resim veya video verilerini saklama ve ekrana
getirme islevlerini yapmaktadir. Bilgilendirme ve uyar1 web
servisleri de kapi lzerindeki sensor bilesenlerinden gelen
verileri  kullanarak kullanicinin  uyarilmasi siirecinde
kullanilmaktadir. Kap1 ¢calmasi gergeklestigine dair kullanicinin
bilgilendirilmesi bu servisin temel fonksiyonudur.

Veri paylasimi ve bilgilendirmeler de bu servis sayesinde
miimkiin olmaktadir. SPAK sisteminin verileri Microsoft SQL
Server veritabani yonetim sistemi kullanilarak saklanmakta ve
yonetilmektedir. Tablet ve cep telefonu yazilim bilesenleri ise
JSON (JavaScript Object Notation) web servis teknolojisi
kullanilarak hazirlanmigtir.

584



Pamukkale Univ Muh Bilim Derg, 23(5), 581-587, 2017
M. H. Ozcanhan

Kullanilan nesne tabanli yazilm tasarimi bakis agisiyla
tasarimdaki aktorler Akill Kapi, Kullanicilar, Sistem Yoneticisi,
Mobil Uygulama, internet Servis Saglayicisi ve Veri Tabani-
Paylasim Sunucusu olarak belirlenmistir. Sekil 2’de SPAK
tasariminin nesneye dayali “kullanim sekli” (use case) semasi
anlatilmaktadir. Akilh Kap1 aktoriiniin temel gorevi sensor
uyarilarimin algilanmasi, tablet araciligi ile iletisim, resim veya
video gibi multimedya verilerini gonderme ve kapi agma-
kapama islevselligini saglamaktir. Akilli Kapi i¢in atanmis olan
6zel kimlik numaralar1 kapinin gémiili sistem donanimi ile
eslestirilmistir. Bu eslestirme ile gerceklesen islemler
kullanicilara ve veri sunucusuna aktarilmaktadir. Akilli Kap:
aktoriintin kapinin ¢aldigini algilamasi durumunda, énceden
tasarlanmis bir uyariy1 tablete gondermektedir. Bu sirada
Bluetooth iletisimi {izerinden uyar1 bildirimi bekleyen tablet
uyar1 mesajinit aldiginda, “kapi ¢aliyor” alarmi liretmekte ve
goriintiili haberlesme yazilimindan uzaktaki Kullanici
aktoriinli aramaktadir. Kullanic1 aktérii cep telefonuna gelen
cagriy1 kabul ederek kapidaki kisi veya kisilerle, kapiya monte
edilmis olan tabletin kamerasi vasitasiyla yiiz ylize
goriismektedir. Kullanic1 aktéri ayrica akilli kapr ile uzaktan
yonetim (agma-kapama) islevlerini, web servis tasarim
ozelliklerini kullanarak yerine getirmektedir. Kullanici aktorii
diledigi takdirde fotograf karesi alarak veya video ¢ekerek
goriintilleri veri tabani sunucusunda saklayabilmektedir.
Kullanici aktorii geg¢mis veri ve goriintiilere de sunucu
tizerinden erisebilmektedir.

Kullanici aktérlerinin cep telefonlarinda kullandiklar1 SPAK
yazilimina ait ekran mentileri Sekil 3’te verilmistir. Menii kolay

Sensdr Verilerini Algilama

Tablet aracilipi lle
iletigim saglama

ullanio verl génderme
ve yonetim iglemleri
Kap

Kapi Agma ve Yonetiml
Kullamici Bligllendirme

Kullaniciya video veri
olusturma gosterme

Yetkilendirme ve Kimlik
Denetleme

Kullanici kapt kontrol
eslestirme

Veri T

kullanim amaciyla basit olarak tasarlanmistir. Kullanici aktorii
sadece dort menii tusuyla yukarida tanitilan islev ve yonetim
seceneklerine erismektedir. Ornegin, Sosyal Paylasim Tusuyla
daha dnce Goriintii Tusu seceneginde cekilen fotografi, yazdig
paylasima ek olarak diger kullanicilarla paylasabilmektedir.

Sistemin son bileseni olan Yonetici aktorii ile sistemin temel
bakim, kayit tutma ve yonetim siirecleri yerine getirilmektedir.
Akilli Kap1 kimlik eslestirme ve denetleme sisteminin kontrolii
de ayni Yonetici aktorii tarafindan saglanmaktadir. Kullanici
kendisiyle ilgili yonetim islemlerine Sekil 3’teki en alt butona
basarak erismektedir.

4 Test sonuclari ve degerlendirme

SPAK tasarlandiktan ve her 6ge ayr1 ayri test edildikten sonra
laboratuvar  ortaminda  birlestirilerek  ¢alistirilmistir.
Laboratuvar kapisinin bir evin giris kapisi gibi kullanildigini
gosteren deney diizenegi Sekil 4'te gosterilmektedir. Deney
diizeneginde ana bilgisayar gorevi goren bir kisisel bilgisayar
(2), bir tablet (1), bir Arduino Uno (3), li¢ adet titresim sensori
(5) ve ara kablo ile bir kablosuz WiFi modem kullanilmistir.
Kapr zilinin anahtar1 ve kilite agma-kapama sinyal goénderi
simiilasyon diyotu da devrede yer almaktadir. Kapinin disinda
iz birakmamak i¢in tablet ders plani c¢ergevesine monte
edilmistir. Arduino ile tablet arasinda Bluetooth, tablet ile
sunucu arasinda da WiFi kablosuz iletisim kullanilmistir. Kap1
kapatildiginda diizenek icerde kalmakta, enerji besleme ve ara
baglanti kablolar yerlestirilmektedir.

Gegmis veri takibi ve
yonetimi

Kapi agma/kapama etk

)

Sistem yonetimi ve bakom
slemleri

VLLLIA

[y -
ban| ve Paylagim Kullamici veni paylagimi
Sunucusy

nternet Servis
Multimedya veri depolama Saglayicisi

Sekil 2: SPAK Yazilim semasi.
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SPAK AKILLI KAPI

SPAK AKILLI KAPI

Sosyal Paylagim
Goriintii - Veri islemleri

@ Kapi Agma
Arsiv - Yonetim

Sekil 4: SPAK’1n laboratuvar ortaminda test edilmesi.

Bluetooth modiilii (4) vasitasiyla disardan kapinin g¢alindigi
bilgisi kablosuz iletisimle tablete (1) ulastirilmaktadir. Veri
tabani ve paylasim sitesi sunucusu gorevini masa iistii bir
bilgisayar (2) gormektedir. Deneylerde, ziyaret¢i roliindeki
kisiler laboratuvar kapisi kapali vaziyette iken disarida durarak
kapiy1 calmislar; ev sahibi roliindeki kisiler de cep telefonlarina
ylklenen yazilimlar vasitasiyla uyarilart yanitlamislardir.
Yapilan deneylerde kapi ¢almasinin algilanmasi, alarm
olusturma ve iletme, veri tabanina kayit atma, alarmi goérerek
ziyaretgi ile goriintilii goriisme yapma ve ziyaretle ilgili
bilgileri paylasma islemleri hatasiz olarak gergeklesmistir.
Deneylere goniillii 6grenciler ve 6gretim elemanlar1 katilmistir.
Kullanicilarin = onerileriyle yazilim meniilerinde ve bazi
ozelliklerde degisiklikler yapilmis, SPAK meniileri daha
kullanici dostu (user friendly) hale getirilmis ve deneyler
tekrarlanmistir.

SPAK donaniminin kapi lizerine uygulanmasi zor islemler
gerektirmemekte ve  kurulum kolayca her kapiya
uyarlanabilmektedir. Ger¢ek bir uygulamadan pek de farkl
olmayan bu donanimin toplam maliyeti de epey disiiktir.
Ticari yazilim olarak da kullanicinin édeyecegi lisans iicretleri
bulunmamaktadir. Tablet ve cep telefonu Android isletim
sistemi kullanmaktadir. En 6nemli bedel SPAK icin tretilmis
gomiilii sistem yazilimi, tablet yazilimi, veri tabani yazilimi,
paylasim sitesi yazilimi ve cep telefonu yazilimi i¢cin kullanici
basina bir abonelik licretinden olusmaktadir. Baz1 giivenlik
firmalarinin giinde 1 TL'ye kampanya yaptiklar1 ¢6ziimlere
bakildiginda; SPAK'1n da birg¢ok tiiketiciye hitap edebilecek bir
¢6ziim olusturdugu anlasilmaktadir.

Yapilan deneylerde, kullanicilardan akilli ev ¢dziimlerinin
degerlendirme Kkriterleri olan enerji tasarrufu, yasam konforu,
kullanim kolayligi ve giivenlik katkis1 acilarindan SPAK’1
degerlendirmeleri istenmistir. Degerlendirmede bir ile on
arasinda puanlama 6l¢egi kullanilmistir. Puanlamada, 10 puan
“pek iyi”, 1 puan da “gok basarisiz” anlaminda kullanilmistir.
Deneye katilan 40 kullanicinin SPAK'mm listelenen faydalari
saglamada artiric bulup-bulmadiklar: konusundaki

puanlamalarinin  ortalamasini  gdsteren degerlendirme
sonuglar1 Tablo 1'de verilmektedir. Tiim kullanicilar SPAK'1n
kapilarina gelenlerle goriisme saglamasina konfor agisindan
tam not verirken, enerji tasarrufunu artirict katkisinin fazla
olmadigini degerlendirmistir (1.4/10). Kullanicilar
degerlendirme sorularina verdikleri yamitlarda yasam
konforunu artiric1 6zellige tam not vermeye gerekge olarak,
SPAK'In kapiya yanit verilememesinden dogabilecek
olumsuzluklart (cezali duruma diisme, gelen evraki
merkezinden almaya gitmek gibi) 6nleyebilmesini vermistir.
SPAK'In enerji tasarrufunu artirict  bulunulmamasinin
gerekcesi ise elektrik tiiketen herhangi bir 6genin kontrol
etmemesi gosterilmistir. Gilivenligi artirict bulunmasit 10
tizerinden 9.3 puan alan SPAK, kullanim kolaylig1 agisindan ise
8.1 puan almistir. Kullanicilar SPAK’1n gelenlerin tespiti ve
tespitlerin diger kullanicilarla paylasiminin ev giivenligini
kesinlikle artirdigim1  belirtmislerdir.  Ziyaretgilerle ev
sahiplerinin yiiz yiize goristiirilmelerini de biytik kolaylik
olarak degerlendirmislerdir. Ancak goriintiilii gériisme yazilimi
ile SPAK veri saklama-paylasim yazilimlarinin ayri uygulamalar
olmasinin yazilimlarin birinden digerine gecis yetenegi
gerektirdigini ve akilll telefon kullaniminda zorlanan
kullanicilar i¢in kolay olmayabilecegini belirtmislerdir (8.1).

Tablo 1: SPAK'In saglanan faydalar1 artirimini degerlendiren
puanlama tablosu.

Enerji Yasam Kullanim Giivenlik
Tasarrufu Konforu Kolaylig1 Katkisi
1.4 10 8.1 9.3

SPAK, incelenen ticari ¢éziimler ve akademik Onerilerle dort
konuda Tablo 2’de kiyaslanmistir: Akilli Kapilarin sagladig:
faydalar: ve ev giivenligini artirmadaki katki, mevcut kapilara
uygulanabilirlik ve maliyet. internetten elde edilebilen ticari
iriin liste fiyatlarin1 agiklamadan, bir genellemeyle ticari tirtin
fiyatlarinin genel olarak ytiksek oldugu goriilmiistiir. Sadece
calisma [18] ve SPAK'1n diger ¢6ziim 6nerilerine nazaran diisiik
maliyete sahip olduklar1 belirlenmistir. C6ziimlerden sadece
referans [9]'da énerilen iiriin kapi kilidi ¢6ziimii sunmay1p ilave
ozellikler de sunmaktadir. Ancak bu ticari iiriin sesli uyari verse
de, uzaktan karsihkli goriinti iletisimi avantajim
saglamamaktadir. Yine de gaz kagagi, su baskini alarmlari
vererek kayiplari azaltma 6zelligi oldugundan faydalar artirimi
hanesinde “pek iyi” puani ile degerlendirilmistir. Buradaki
O6nemli gozlem, diisiik maliyetine ragmen, SPAK'in faydalari
artiricl bir 6neri olmasidir. Calisma [18]’in bir cep telefonunun
kapiya gomiilmesini Onermesi, basarisinin cep telefonu
kamerasinin ¢6ziiniirliigline ve algilayabildigi bolgeye bagh
olmasi gilivenligi artirmada “iyi” olarak degerlendirilmistir.
Oysa, SPAK gibi net ve isabetli bir goriintii alinmasi saglayarak
dogru tespit garanti edilebilse, “pek iyi” Kkategorisinde
degerlendirilmesi miimkiin olacaktir.

Tablo 2: SPAK ve benzer ¢6ziimlerin kiyas tablosu.

Calisma  Faydalan Giivenlik Mevcutlara Maliyet
Artirimi Artirma Uygulama

[18] Iyi Iyi Var Diisiik
[19] Iyi lyi Var Yiiksek
9] Pek lyi Iyi Yok Yiiksek
[10] Iyi Pek lyi Var Yiiksek
[11] Iyi Pek lyi Yok Yiiksek
SPAK Pek lyi Pek lyi Var Diisiik
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Calisma [19]'da 6nerilen karmasik fakat hassas bir yontem ile
kapiya gelenlerin kimlik tespiti yapilarak, kapmin agilip
kapanmas1 gerceklestirilmektedir. Dogru kimlik tespiti i¢in
hassas kamera ac1 ayarina, ¢cok sayida érnek goriintiilemeye ve
uzun stireli sistem egitilmesine ihtiya¢ duyulmasi ¢alisma
[197un dezavantajlarini  olusturmaktadir. Oysa SPAK
¢oziimiinde, bu dezavantajlarin tiimi uzaktaki ev sahibinin
kapiy1 calan ziyaretgiyi kameranin 6niine ge¢mesi i¢in uyarip
yliz ylize goriintiili ve sesli olarak goriismesiyle ortadan
kalkmaktadir. Diisiik maliyetiyle, her kapiya kolay kurulumuyla
ve gilvenlik performansiyla SPAK diger ¢oziimlerden daha
basarili olarak goriilmektedir.

4.1 Smrlar

SPAK ¢oziimiindeki sosyal paylasim 6zelligi ilk asamada sadece
¢oziimii edinen kullanicilar i¢in distnilmistir. Bilisimle
Hukuku ile ilgili yasal konular sebebiyle ¢6zlimii satin almayan
ve sOzlesme imzalamayan; dolayisiyla sisteme abone olmayan
kisilerin  sosyal paylasimda  bulunmalari  miimkiin
gorinmemektedir. Akill  kapilarin ve Akilli  Evlerin
kullanimindan dogan yasal hak ve miieyyideler heniiz tam
olarak belirlenmemis olmasindan dolayi, hukuki konulara tabii
hususlar bu ¢alismanin kapsami disinda tutulmustur.

5 Sonug ve gelecek calismalar

Bu yayinda konutlardaki yasami daha giivenli ve daha konforlu,
ziyaret edenlerin de ziyaretlerini sonug alinabilir hale getirmek
icin bir tasarim Onerilmistir. Tasarim donanim ve yazilim
égeleri icermektedir. Onerilen tasarimin bir prototipi iiretilmis
ve laboratuvar ortaminda teste tabii tutulmustur. Test
sonuglari tasarimin hatasiz calistigin1 géstermektedir. Tasarim,
deneylerde yer alan kullanicilar tarafindan giivenlik ve yasam
konforunu artirmasi acillarindan “Pek Iyi” notu ile
degerlendirilmistir. Kapsami sebebiyle Onerimizin evlerde
harcanan enerji tasarrufuna yonelik bir avantaj saglamadigl
gorlilmiistiir.  Ancak, Onerimizin kapilarda goriisme
yapilamamasindan dolay1 yasanan kayiplar1 6énlemede etkin bir
konuma sahip olabilecegi anlasilmaktadir. Bu katkinin yerli
kap1 treticileri tarafindan degerlendirilerek triinlerine ilave
edilmeye uygun bir o6zellik olarak algilanmasi temenni
edilmistir.

Calismamiza ilaveten yapilmasi planlanan islerin basinda
oncelikle cep telefonu ilizerinde bulunan gériintiilii haberlesme
ve sosyal paylasim uygulamalarinin bir uygulama altinda
birlestirilmesi gelmektedir. Ticari bir liriin ortaya ¢ikmasi i¢cin
de girisimler yapilmasi planlanmaktadir.

6 TesekKkiir

SPAK tasariminda yazilim ¢alismalarina ilk proje safthalarinda
emek veren 6grencilerim ve testlerde gorev alan diger goniilli
meslektasim ve 6grencilere de tesekkiir ederim.
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