Pamukkale Univ Muh Bilim Derg, 24(2), 276-282, 2018

Pamukkale Universitesi Miihendislik Bilimleri Dergisi

Pamukkale University Journal of Engineering Sciences

Kimlik avi web sitelerinin tespitinde makine 6grenmesi algoritmalarinin
karsilastirmali analizi

Comparative analysis of machine learning algorithms in detection of
phishing websites

Muhammed Ali KOSANY"=, Oktay YILDIZ2"=", Hacer KARACAN3

1Bilgisayar Bilimleri Anabilim Dali, Gazi Universitesi, Ankara, Tiirkiye.
ceo.muhammed@gmail.com
23Bilgisayar Miihendisligi Béliimii, Gazi Universitesi, Ankara, Tiirkiye.
oyildiz@gazi.edu.tr, hkaracan@gazi.edu.tr

Gelis Tarihi/Received: 10.01.2017, Kabul Tarihi/Accepted: 17.05.2017

* Yazisilan yazar/Corresponding author

doi: 10.5505/pajes.2017.27167
Arastirma Makalesi/Research Article

0z

Web uygulamalarinin kullanim oranindaki artis ile birlikte sayist artan
kétiiciil web siteleri ve saldirilar, son kullanictya ciddi zararlar
vermektedir. Kisisel ve hassas bilgilerin ¢alinmasina yonelik bu
saldirilardan biri Kimlik Avi saldirisidir.  Yayimlanan giivenlik
raporlarinda son yillarda milyonlarca yeni kimlik avi sahteciligi yapan
web sayfasi tespit edildigi ifade edilmektedir. Béylesi kritik bir durumda
bu web sayfalarinin tespiti biiyiik onem arz etmektedir. Bu calismada,
bir veri kiimesi ile birlikte literatiirde bulunan makine égrenmesi
siiflandirma  algoritmalart  kullanilarak karsilastirmalt  analiz
yapilmistir. Analiz sonuglari, Kimlik Avi Sahteciligi ¢alismalarinda
kullanilan siniflandirma algoritmalarinin hangi kosullarda tercih
edilmesi  gerektigi hakkinda farkli parametreler bulundugunu
gostermektedir.

Anahtar Kkelimeler: Kimlik avi saldirilari, Makine o6grenmesi,
Siniflandirma algoritmalari, Degerlendirme 6lciitleri

Abstract

The increasing number of malicious web sites and attacks, along with
the increase in the usage rate of web applications, cause severe damage
to the end user. One of these attacks aimed at stealing personal and
sensitive information is the Phishing Attack. In the published security
reports, it is stated that in recent years there has been millions of web
pages that have made new phishing scams. In such a critical situation,
the identification of these web pages is of great importance. In this
study, a comparative analysis was made on a mentioned dataset using
machine learning classification algorithms in the literature. The results
of the analysis show that the classification algorithms used have
different parameters about which conditions should be preferred in the
studies on Phishing Fraud.

Keywords: Phishing attacks, Machine learning, Classification
algorithms, Assessment measures

1 Giris
Giiniimiizde web sitelerinin sayisi biiyiik boyutlara ulasmistir.
Bunun yani sira artan bu web site sayis1 kdtiiciil amagl kisileri
de harekete gecirmistir. Saldirganlar kotli amacl web siteleri
ile internet kullanicilarina zarar vermektedirler. Her y1l bir ¢ok
web sitesinin yeni yayina gectigi bir ortamda, bdylesine biiytiik
bir potansiyeli degerlendirmek isteyen saldirganlar koti
amacli web sitelerini farkli sablonlarda kullanicilara gekici
kilarak sunmaktadirlar. Bu siteler ile ilgili McAfee’in raporuna
gore [1], 2014 yilinin 3. ¢eyreginde 30 milyonu askin yeni
kotiiclil URL gozlemlenmis ve 2014 yili boyunca yaklasik 80
milyon yeni kotiiciil URL tespit edilmistir. Symantec ise
yayinladig1 raporda [2] bu analizi alan adina (domain) gore
gerceklestirmekle birlikte 2014 yili igerisinde 29.927 alan
adinin essiz kotiiciil olarak saptandig1 sunulmaktadir. McAfee
tarafindan yapilan 2016 raporunda [3] ise 2015 yili boyunca
100 milyona yakin yeni kotiiciil URL tespit edilmistir. Ayrica
2015 yilinin dordiincii ¢eyreginde 1.5 milyona yakin yeni
kimlik avi URL'i gdzlemlenmistir. Bunlarin 1 milyona yakini
iligkili alan adlarindan olusmaktadir. Bu raporlar, her gegen yil
kotiiciil web siteleri ile birlikte Kimlik Avi web sitelerinde artis
oldugunu ve internet kullanicilarina bu yontemler ile zarar
vermek isteyen saldirganlarin ¢ok fazla aktivite gosterdigini
ortaya koymaktadir. Literatiirde bu alanda ¢6ziim iretmek
amaciyla ¢ikan bir ¢ok ¢alisma bulunmakla birlikte, giivenlik

raporlart halen kesin bir ¢6ziim elde edilemedigini
gostermektedir [1]-[3].

Bu ¢alismada, Kimlik Av1 web sayfalarinin tespiti i¢in makine
6grenmesi algoritmalar karsilastirmali olarak analiz edilmis ve
degerlendirilmistir. Boylelikle basarim oranlarina gore
karsilastirilan makine 6grenmesi algoritmalarinin, Kimlik Avi
web sayfalarindan korunum igin yapilacak ¢alismalara referans
olmasi amaclanmaktadir. UCI Makine Ogrenme Deposu
(Machine Learning Repository) icinde bulunan Kimlik Aw1
Sahteciligi Yapan Web Site Veri Kiimesi (Phishing Websites
Data Set) [4] kullamilmistir. C4.5, ID3, PRISM, RIPPER, Naif
Bayes (Naive Bayes), k-En Yakin Komsu (k-nearest neighbor,
KNN), Rastgele Ormanlar (Random Forests) algoritmalar: veri
kiimesi ile uygulanarak, veri kiimesi iizerindeki performans ve
dogruluk karsilastirmalari analiz edilmistir. Bu ¢alisma bes
béliimden olugmaktadir. ikinci béliimde, konu ile ilgili literatiir
calismalar1 sunulmustur. Uciincii béliimde deney siirecinde
kullanilan ara¢ ve yontemlerden bahsedilmistir. Hemen
ardindan deneyler ve analiz, dordiincii bolim icinde
anlatilmistir. Son olarak besinci bdliimde yapilan ¢alisma
sonrasinda elde edilen sonuglara yer verilmistir.

2 Literatiir incelemesi

Kazemian ve Ahmed [5], yaptiklar1 ¢alismada 100.000 web
sayfasmi bir oriimcek (crawler/spider) araciligi ile indirerek,
web  sayfalarinin  6zellik  vektdriine — doniisiimiini
gerceklestirmislerdir. Web Uygulama Siniflandiricisi (Web
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Application Classifier-WAC) ad1 verilen arac ile bu vektorler
giris olarak almp Makine Ogrenmesi algoritmalar
uygulanmistir. Uygulanan Makine Ogrenmesi algoritmalar
sirast ile; k-En Yakin Komsu, Dogrusal Destek Vektor
Makineleri (Support Vector Machines, SVM), Radyal Tabanl
Fonksiyon (Radial Basis Function-RBF) Cekirdekli Destek
Vektor Makineleri ve Naif Bayes’dir. Web sayfalar1 50, 100, 500,
5.000 ve 100.000 sayilartile 4 algoritma bazinda test edilmis ve
en iyi sonu¢ Radyal Tabanli Fonksiyon Cekirdekli Destek Vektor
Makineleri (RBF-SVM) algoritmasi ile alinmigstir.

Li ve dig. [6], Minimum Kapsayan Top-tabanl Destek Vektor
Makinesi (Minimum Enclosing Ball-based Support Vector
Machine - BVM) adinm1 verdikleri ¢alismada ilk olarak veri
kiimesi olustururken 12 o6zellige gore ozellik vektorleri
cikartilmistir. Sonrasinda Destek Vektér Makineleri ve 6nerilen
yontem olarak Top-tabanli Destek Vektér Makinesi'nin
karsilagtirmali analizi gergeklenmistir. Yapilan deneyler
sonucunda Top-tabanli Destek Vektor Makinesi'ninDestek
Vektor Makineleri'ne gore dogruluk orani ve performans
konusunda daha iyi sonuglar verdigi gdzlemlenmistir.

Moghimi ve Varjani [7], internet bankaciliginda kimlik avi
(phishing) saldirilarini tespit etmek i¢in kural bazl yeni bir
yéntem sunmaktadir. Onerdikleri 6zellik kiimesi, sayfa kaynagi
kimligini degerlendirmek i¢cin 4 o6zellik ve sayfa kaynak
elemanlarinin erisim protokollerini tanimlamak icin 4 6zellik
icermektedir. Onerilen 6zellik kiimesindeki sayfalarin URL leri
ile igerikleri arasindaki iliskiyi belirlemek i¢in string eslestirme
algoritmasi kullanilmistir. Yapilan deneylerde, internet
bankaciligindaki kimlik avi sahteciligi sayfalarini tespit etmek
icin  Onerilen ydntemin %99.14 dogruluk oranina
(true-positive) sahip oldugu gézlemlenmistir.

URL tabanl bir yaklasim uygulanan ¢alismada [8], 9.661 kimlik
avi sahteciligi yapan web sitesi ile birlikte 1.000 adet iyicil web
sitesinden olusturulan bir veri kiimesi kullanilmistir. URL’in
birincil ady, altalan adi, URL yolu ile birlikte Alexa ve Google gibi
web site siralama hizmetlerindeki sira bilgisi {lizerinden
ozellikler smiflandirilmistir. Her o6zellik agirhiklandirilarak
sisteme dahil edilmekle birlikte elde edilen degerler icin
kiyaslama yapilacak sinir limitleri belirlenmistir. Yapilan
calismada, gercek zamanli bir kimlik avi sahteciligi tespiti
yapan model tasarimi sunulmus ve 9.661 veri kiimesi ile
egitilen sistem iizerinde 1.000 kimlik av1 sahteciligi iceren web
sitesi ile birlikte 1.000 adet iyicil web sitesi test edilmistir.
Yapilan testler ile birlikte %97 dogruluk orani elde edilmistir.

Mohammad ve dig. [9], ilk olarak kimlik avi sitelerinin
ozelliklerini degerlendirmek icin 2500 adet kimlik awvi
sahteciligi adresini Phishtank [10] arsivinden almislardir.
Sonrasinda, javascript ile yazdiklari bir program ile tiim 6zellik
tanimlarl, web sayfalar1 iizerinde bazi parametreler temel
alinarak elde edilmistir. Elde edilen o6zellikler, URL'in bazi
zararl veriler igerip icermedigi ve web sayfasinda bulunan
zararli olabilecek kod ve yapilara gére olusturulmustur. Daha
sonra, bu veri kiimesinden 17 6zellik kullanilarak kendi kendini
yapilandiran yapay sinir aglari ile kimlik avi saldirilarini tahmin
eden bir sistem [11] tasarlamislardir. Olusturulan sistem,
glirtiltiilii veri, hata toleransi ve yiiksek tahmin dogrulugu i¢in
ylksek kabul edilebilirlik saglamaktadir. Yapilan deneylerde
veri kiimesi olarak, 600 iyicil ve 800 kimlik avi1 sahteciligi yapan
web sitesi toplanmistir. Yapay sinir aginda giris olarak 17
noéron, ilk katmanda 3 néron ve ikinci katmanda ise 1 néron
kullanilmigtir. Gelistirilen model, kimlik awv1 sahteciliginde
degisen web sitelerindeki farkli 6zelliklerin farkli 6nemlerde

olmasindan kaynakli ortaya ¢ikan problemi ¢6zmek amaciyla
ortaya ¢ikmistir. Bir diger calismalarinda [12], C4.5, RIPPER,
PRISM ve CBA (Apriori algoritmasinin bir uygulamasi olan
kural tabanli simiflandirma algoritmasi) algoritmalarini veri
kiimesi tlizerinde test etmislerdir. Phishing Websites [4] veri
kiimesinden 450 kimlik av1 sahteciligi yapan URL ile birlikte
450 iyicil URL'den olusan bir veri kiimesi kullanilarak,
algoritmalarin siniflandirma performanslari karsilagtirilmistir.
Yapilan deneysel ¢calismalar sonucunda C4.5 algoritmasi diger
kural tabanli siniflandirma algoritmalarina nazaran daha iyi
sonuglar vermigtir. C4.5 algoritmasi %5.76 ortalama hata oram
gostermek ile birlikte, RIPPER %5.94 ve en yliksek hata orani
ile PRISM %21.24 ortalama hata oranmna sahip olarak
gozlemlenmistir.

Phishing Websites [4] veri kiimesini kullanan bir diger
calismada [13] ise yapay sinir aglari ile kimlik av1 sahteciligi
yapan web sitelerinin tespitine yonelik deneyler yapilmistir.
Elde edilen sonuglarin, literatiirde ortaya konan sonuglara gore
daha az hata oranina sahip oldugu sdylenmektedir. Ek olarak
yapilan calismalar ile kiyaslandiginda performans acisindan
daha iyi sonuglar sundugu anlatilmaktadir. Ayni veri kiimesi ile
yapilan oOzellik ¢ikartim ve siniflandirma algoritmalar ile
yapilan deneylerde [14] ise nitelik secim algoritmalarindan
Korelasyon-bazli Oznitelik Se¢cme (Correlation Feature
Selection, CFS), Bilgi Kazanc (Information Gain, IG), Tutarlilik
Alt Kiimesi (Consistency Subset, CS) ve Temel Bilesenler Analizi
(Principal Component Analysis, PCA) kullanilmakla birlikte
siniflandirma algoritmalarindan J48, Naif Bayes, Destek Vektor
Makineleri, Rastgele Orman (Random Forest) ve AdaBoost
kullanilmistir. Her siiflandirma algoritmasi tiim nitelik secim
algoritmalar1 ile birlikte kullanilarak algoritmalarin hepsi
karsilagtirllmistir. Elde edilen sonuglar, en yiiksek dogruluk
degerlerine Rastgele Orman siniflandirma algoritmasinin sahip
oldugunu gostermektedir.

3 Materyal ve yontem

Bu béliimde, uygulamada kullanilan ara¢ ve ydntemlerden
bahsedilmistir.

3.1 Veri kiimesi

Calismada, veri kiimesi olarak Phishing Websites [4]
kullanilmistir. Veri kiimesinde 30 6znitelik (1 6znitelik ise
siniflandirma igin ek olarak bulunmaktadir), 2456 kimlik avi
sahteciligi barindiran drnekten tiiretilmekte ve toplam 11055
kayittan olugmaktadir. Veri kiimesi 4898 kimlik av1 sahteciligi
olarak smiflandirdmis o6rnek ve 6157 iyicil olarak
smiflandirilmis  6rnek bulundurmaktadir. 26 mart 2015
tarihinde UCI havuzuna bagislanmis yeni bir veri kiimesidir.
Dért temel bashk altinda ozellikler kategorilendirilmistir. Bu
kategoriler sirasi ile adres alani-tabanl 6zellikler, anormal
tabanl 6zellikler, HTML ve JavaScript tabanl 6zellikler, alan ad1
tabanh &zelliklerdir. Ayrica her nitelik kendi icinde lyicil (1),
Siipheli (0) ve Kimlik Awv1 (-1) oOzelliklerinden en az ikisini
barindiracak sekilde ayirt edilmistir. Nitelikler sadece 1, 0 ve
-1 degerlerini almaktadir. S6z konusu niteliklerin tamaminin
secilmesinde, uygulanacak algoritmalarin belirlenen veri
kiimesindeki biitlin niteliklerin dahil edildigi bir veri kiimesi
izerinde nasil hareket ettigini gozlemleme ihtiyaci etkili
olmustur. Veri kiimesinin igeriginde bulunan Ozniteliklere
Tablo 1'de yer verilmistir. Ayrica Korelasyon-bazli Oznitelik
Se¢me (CFS) yontemi ile belirlenen 6nem derecesi yliksek
oznitelikler asagida agiklanmistir.
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Tablo 1: Phishing websites [4] veri kiimesi 6znitelikleri.

Having_IP_Address Submitting_to_email

URL_Length Abnormal_URL
Shortining_Service Redirect
having_At_Symbol on_mouseover

double_slash_redirecting RightClick

Prefix_Suffix popUpWidnow

having_Sub_Domain Iframe
SSLfinal_State age_of domain

Domain_registeration_length DNSRecord
Favicon web_traffic
port Page_Rank

HTTPS_token Google_Index
Request_URL Links_pointing_to_page

URL_of Anchor Statistical_report
Links_in_tags Result

SFH

v Prefix_Suffix: Alan ad1 6n ek veya son ek ile ayrilmismi
(- isaretiile ayrilmigmi) (Alan ad1 ‘- isareti iceriyor ise
-1, icermiyor ise 1),

v' having_Sub_Domain: URL’de alt alan adi1 veya ¢oklu alt
alan adi kullanilmismi (Alan adi kisminda nokta
isareti sayis1 1 ise 1, nokta isareti sayisi 2 ise 0, diger
durumlarda ise -1),

v SSLfinal_State: HTTPS protokoliiniin varhg (https
kullaniliyor ve saglayici glivenilir ve sertifika yas1 1 yil
ve Ustl ise 1, https kullaniliyor ve saglayici giivenilir
degil ise 0, diger durumlarda -1),

v Request_URL: Web sayfasi farkli alan adlarindan
farkli nesneleri ¢ekiyormu (Harici web sitelerinden
cekilen nesne istek URL’lerinin ytlizdesi 22’'den az ise
1, ylizdesi 22 ve 61 arasinda ise 0, diger durumlarda
ise -1),

v' URL_of Anchor: HTML c¢apa etiketi (<a> etiketi)
kullaniminin URL'de varligi (Capa etiketlerindeki URL
varliginin yiizdesi 31 degerinin altinda ise 1, ylizdesi
31 ve 67 arasinda ise 0, diger durumlarda -1),

v' Links_in_tags: Meta, Script ve Link etiketlerindeki
baglantilarin ~ orami  (Meta,Script  ve  Link
etiketlerindeki baglantilarin ytizdesi 17 degerinden
az ise 1, ylizdesi 17 ve 81 arasinda ise 0, diger
durumlarda -1),

v SFH: Sunucu Form Tutucusu/isleyicisi (Server Form
Handler) icinde bos string degiskeni barindiriliyormu
(SFH ‘about:blank’ veya string degeri bos ise -1, farkli
bir alan adina referans veriyor ise 0, diger durumlarda
n,

v' web_traffic: Alexa web site trafik durumu (Alexa sirasi
100.000 altinda ise 1, iistiinde ise 0, hi¢ liste de yok ise
-1),

v' Google_Index: Google tarafindan indeksleniyormu
(Google tarafindan indeksleniyor ise 1, diger
durumda -1),

v Result: Son parametre ise kimlik avi olarak isaretlenip
isaretlenmedigini belirten siif alanidir. (Kimlik awv1
sahteciligi olarak isaretlenmis ise -1, iyicil olarak
isaretlenmis ise 1 degeri alir),

Veri kiimesinin islenmesi ve siniflandirma algoritmalarinin test
edilmesi icin Weka makine 6grenmesi algoritmalari araci [15]
kullanilmistir.

3.2 Smiflandirma algoritmalari

Bu ¢alismada, Weka aracini kullanarak veri seti lizerinde
siiflandirma  algoritmalarinin ~ karsilastirmali  analizi
yapilmistir. Kullanilacak siniflandirma algoritmalar1 C4.5, ID3,
PRISM, RIPPER, Naif Bayes, k-En Yakin Komsu (KNN) ve
Rastgele Ormanlar (RF)'dir. S6z konusu algoritmalarin
ozelliklerine asagida kisaca yer verilmistir.

C4.5: Karar agaci olusturarak smiflandirma amach kullanilan
bir algoritmadir. J48 olarak Weka araci iizerinde a¢ik kaynak
uygulanmistir. Agag olusturma isleminde tiim 6zellikler kontrol
edilerek bilgi kazang (information gain) degerleri hesaplanir.
En iyi bilgi kazanc1 degeri agacta karar noktasi olarak islenir.
Sonrasinda bu islem agaglarin alt dallar1 olusturulacak sekilde
tlim agac yapisi olusana kadar devam ettirilir. Aga¢c olusumu
sonrasinda budama islemi gerceklestirilebilir. Budama islemi
ile gereksiz goriilen dallar aga¢ yapisindan ¢ikartilir. Boylelikle
karar islemlerinde gereksiz islemlerden kurtulmus olunur [16].

ID3: Karar agaci olusturarak siniflandirma amagh kullanilan ve
C4.5’in onciilii olan bir algoritmadir. C4.5 algoritmasindan en
biiylik farki budama isleminin yapilmamasidir. Algoritmanin
temelinde, agacin olusturulmasinda agaca dahil edilmemis
niteliklerin entropi degerleri hesaplanarak en kiiglik entropi
degerine sahip niteligin karar agacina dahil edilmesi
bulunmaktadir [17].

PRISM: Kural tabanli olarak gelistirilmistir. Egitim kiimesindeki
orneklerin siniflar1 temel alinarak her smif icin sinif degeri
disindaki niteliklerin hangi 6rnekler tarafindan igerildiklerine
gore katki degerleri hesaplanir. Hesaplanan katki degeri,
niteligin ayrit edici degerinin sinifta bulunma sayisi ile kag
ornekte bulunma sayisina orani tizerinden hesaplanir. Bu katki
degeri en ytiksek olan nitelige gore nitelik degerinin bulundugu
ornekler, o6rnek kiimesinden ¢ikarilarak diger kurallarin
olusturulmasi i¢in ayni adimlar tekrarlanir. ID3’den farki,
niteligin degerine bagiml bir algoritmadir. ID3 ise nitelige bagh
olarak olusturulur. Ayrica ID3’e gére daha az kural bulunmakta
ve daha genel agaglar olusturulmaktadir [18].

RIPPER: IREP algoritmasinin gelistirilmesi ile elde edilmis
kural tabanl siniflandirma algoritmasidir. Temel olarak insa
stirecinde kurallarin olusturulup budama isleminin yapilmasi
ile algoritma isletilir. Sonrasinda kurallar optimize edilerek
yapt daha glvenilir bir hale getirilir. C4.5 kurallarinin
olusturulmasinda, baslangicta elde edilen model RIPPER’a gore
daha biiyiik boyutlarda olusturulmaktadir. Bu bir dezavantaj
olarak goriilmektedir. Yapilan test sonuglari, hata oraninda
C4.5 ile hemen hemen yakin degerler saptandigini gdstermistir.
Fakat gelistirildigi IREP’e gore biiyik gelisim gosterdigi
gozlemlenmektedir [19].

Naif Bayes: En  yaygin  kullanilan  siiflandirma
algoritmalarindan biri olarak Naif Bayes, olasilik tabanl bir
algoritmadir. Elde bulunan veri kiimesi tizerinden her bir
niteligin sistem iizerinde kosullu olasilig1, bu algoritma yardimi
ile hesaplanabilmektedir. Bir kosullu olasiligin hesaplanmasi
icin Gauss Dagilimi gibi yontemler yardimi ile istenen nitelige
bagh olasiliklarin her birinin hesaplanarak ¢arpma isleminin
uygulanmasi gerekir. Son deger ise normallestirilerek islemeye
uygun hale getirilir [20]. C4.5 algoritmasi ile karsilastirildig: bir
calismada elde edilen basari ve basarisizlik oranlari birbiri ile
uyumlu halde gézlemlenmektedir [21]. Ayrica 18 veri kiimesi
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tizerinde yapilan deneylerde elde edilen dogruluk oranlari
arasinda sadece 0.2°lik bir fark ile C4.5 az ara 6nde dogruluk
orani elde edilmistir [22].

k-En Yakin Komsu (KNN): Ornek tabanli bir siniflandirma
algoritmasidir. Egitim kiimesi {izerinde test edilmek istenen
veri icin ilk olarak test verisinin diger egitim 6rneklerine olan
oklit uzakliklar1 hesaplanir. Hesaplanan degerler, mesafeye
bagl olarak en kiiciikten biiyiige dogru 6rnekler siralanir. Test
orneginin smiflandirilmast icin en yakin ka¢ komsuya
bakilacag1 degeri, k parametresi olarak verilir. Sonrasinda
bakilacak komsu degerleri icin, en kiiciikten biiyiige dogru
siralanan 6rnek listesinin en basindan k tanesi alinir. Alinan k
ornegin bulunduklar: siniflar temel alinarak en fazla bulunan
sinif, test drneginin sinifi olarak kabul edilir. Bakilacak en yakin
komgu degerine gore test 6rneginin sinifi da degisebilir [23]. Ug
farkl veri kiimesi lizerinde Naif Bayes ve C4.5 algoritmalari ile
birlikte uygulanan KNN algoritmasi, diger iki algoritmaya gore
daha iyi dogruluk sonuglar1 vermistir [24].

Rastgele Ormanlar (RF): Karar agac tiirtinde yapilandirilip
kullanilan  smiflandirma  algoritmasidir.  Algoritmanin
temelinde, rastgele ozellikler alimarak olusturulan alt
kiimelerden tahminlerle verileri béliip siniflandirma islemini
gerceklestirme islemi bulunmaktadir [25].

3.3 Performans olciitleri

Sunulan smiflandirma algoritmalary, k ¢apraz dogrulama
(cross-validation) kullanilarak test edilecektir. Elde edilen
sonuglar ile birlikte Karmagsiklik Matrisi (Confusion Matrix),
Dogru Pozitif Oram1 (DP Orani, True Positive Rate-TP Rate),
Yanlis Pozitif Oran1 (YP Orani, False Positive Rate-FP Rate),
F-Olgiitii (F-Measure), ROC Alam1 (ROC Area) ve Dogruluk
Oranina (Accuracy) gore algoritmalar karsilastirilacaktir
[26]-[29].

Karmasiklik Matrisi: Test sonucu elde edilen bilgiler tizerinden,
gercek ve tahmin edilen 6rneklerin sayilarini temel alan bir
matris ile algoritmanin basarisini 6l¢gmeye yarar bir yontemdir
[29]. Tablo 2’de matrisin icerigi gosterilmektedir.

Tablo 2: Karmasiklik matrisi [29].

Tahmin Edilen Simif
Smif=1 Simif=0
Smif=1 DP (Dogru YN (Yanhs
Gergek Pozitif) Negatif)
Sumf Smif=0 YP (Yanhs DN (Dogru
Pozitif) Negatif)

DP Orani: Karmasiklik matrisinden elde edilen bilgilerden yola
cikarak algoritmanin secilen sinifa ait dogru tahmin oranini
hesaplamak i¢in kullanilan bir yontemdir. Hesaplama islemi 1
numarali formiil de gosterilmektedir [29].

pPOram = —2F (1)
T =P ¥ YN

YP Orani: DP Oranina benzer sekilde karmagiklik matrisinden
elde edilmektedir. Secilen smifin yanlis tahmin oranini

hesaplamak i¢in kullanilmaktadir. 2 numarali formiil izerinden
hesaplama islemi goriilmektedir [29].
YpP

- 2
YPOram YPTDN (2)

F-Olgiitii: Kesinlik (Precision) ve Hassasiyet (Recall)
degerlerinin harmonik ortalamasi olarak hesaplanmaktadir. 3,
4 ve 5 numaral formiiller ile sirasiyla Kesinlik (K), Hassasiyet
(H) ve F-Olgiitii (Fm) degerlerinin nasil hesaplandigi formiiller
ile verilmektedir [29].

pP
__br 3
K=oprsvp (3)
pP
__br 4
H=5prvN (4)
KxH
Fm=2x 5
mn K+H )

ROC Alani: DP orani ile YP oranindan elde edilen egri grafigi
izerinden hesaplanan, algoritmalarin dogrulugunu 6lgmekte
kullanilan odlgiitlerden biridir. ROC Alan degeri 0 ile 1 arasinda
deger almak ile birlikte 1 degerine yakinsamasi, yapilan testin
basarisindaki artisi gostermektedir [26].

Dogruluk Orani: Tahmin edilmesi istenen verilerin algoritmalar
tarafindan dogru tahmin edilme oranim 6l¢mek amaciyla
kullanilan yontemdir [28]. Dogru tahmin edilen 6rneklerin tiim
orneklere oranindan elde edilir. 6 numaral formiil ile nasil
hesaplandigi gosterilmistir.

DP + DN

- 6
Dogruluk = 55 T DN+ TN (6)

4 Deneysel calisma ve analiz

Bu boliimde, deneysel ortam olusturularak elde edilen sonuglar
uzerinden karsilastirmali analiz yapilmistir. Yapilan analizler
sonrasinda, kimlik avi tespiti icin uygulanan smiflandirma
algoritmalarinin basar1 ve basarisizlik oranlari iizerinden
degerlendirmeler sunulmustur.

Smiflandirma algoritmalarinin degerlendirme oélgiitlerine gére
karsilastirmas1 Tablo 3’te gosterilmistir. Ayrica, “Kimlik Awvi
Sahteciligi” ve “lyicil” smif degerlerine gére simiflandirma
algoritmalarinin basari él¢limlerinin karsilagtirmasi Sekil 1 ve
Sekil 2'de ortaya konmustur. Ek olarak, algoritmalarin
dogruluk oranlar: Sekil 3’te sunulmustur.

Tablo 3: Siniflandirma algoritmalarinin DP Orani, YP Orani, F-
Olgiitii ve ROC Alani degerlerine gore karsilastirma.

3] = = : g =

g = g g E E .

= = S S = < £

ED 172) ~, o :ol 8 %ou

= a > F ~ a
C45 -1 0942 0.028 0953 0.984 95.9

1 0972 0.058 0963 0.984
-1 0957 0.027 0961 0977
1b3 1 0973 0.043 0969 0977 96:5

0982 0.051 096 0.962

PRISM 1 0949 0018 0967 0963 >
RIPER 7 0067 0071 0956 0961 5
NaifBayes ) GOF 0o 0938 oop1 O30
ow T en
RE T Uog3 0039 0976 0996 %73
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Sekil 1: Siniflandirma algoritmalarinin "Kimlik Avi Sahteciligi
(Smif Degeri: -1)" website tespitine gore basar dlgiim{i.
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Sekil 2: Siniflandirma algoritmalarinin "lyicil (Siuf Degeri: 1)"
website tespitine gore basar1 6lgiimii.
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Sekil 3: Smiflandirma algoritmalarinin dogruluk 6l¢iimi.

Deneyler, 6rnek sayist 11055 olan Phishing Websites veri
kiimesi ile Weka makine 0Ogrenmesi araci kullanilarak
gerceklestirilmistir. Veri kiimesinde niteliklerin aldiklari
degerler 1, 0 ve -1 oldugundan ve simf degeri 1 (lyicil) ve -1
(Kimlik Awv1 Sahteciligi) aldigindan dolay1 C4.5, ID3, PRISM,
RIPPER, Naif Bayes, KNN ve RF algoritmalarinin
kullanilmasinda herhangi bir engel bulunmamaktadir.
Siniflandirma algoritmalari, veri kiimesi lizerinde ¢apraz-
dogrulama (cross-validation) kullanilarak uygulanmistir.
Capraz dogrulama icin genel kabul géren 10 béliitte capraz
dogrulama degeri temel alinmistir. Ayrica RF algoritmasinin
uygulanmasinda aga¢ sayist 100 ve KNN algoritmasinin
uygulanmasinda k degeri 3 olarak alinmistir. Bu degerler, farklh
degerler denenerek dogruluk orani ve performans 6l¢iimiinde
optimal denge temel alinarak belirlenmistir.

Algoritmalarin uygulanmas1 sonrasinda, kimlik avi web
sayfalarinin tespitine yonelik uygunluklarini kiyaslamak

amaciyla Karmasiklik Matrisi, DP Orani, YP Orani, F-Olgiitii ve
ROC Alani yontemleri kullanilmistir. Bununla birlikte,
algoritmalarin veri kiimesi iizerinde isletim siirelerine gore
performans karsilastirmalar1 gercgeklestirilmistir. Tablo 3’te
uygulama sonrasinda algoritmalarin DP Orani, YP Orani, F-
Olciitii degeri ve ROC Alan degeri ile elde edilen sonuglar ve
Dogruluk Oranlar1 sunulmustur. Temel amag, Kimlik Awi
tespitini yapmak oldugundan, Simif parametresi iizerinden
sadece -1 baz alinmistir. En temel algoritma degerlendirme
kriteri olarak, DP Orani (Dogruluk) ve YP Orani (Hata Orani)
degerleri gbéz oOniine alindiginda, PRISM algoritmast DP
Oraninda en basarili sonucu vermektedir. En kotii sonug ise
Naif Bayes algoritmasi ile elde edilmistir. Ayrica tahmin edilen
sinif degerlerindeki hata orani en diisiik algoritma RF olarak
gozlemlenmis ve RF algoritmasina en yakin hata oranina sahip
algoritmalar; C4.5, ID3 ve KNN olarak elde edilmistir. Elde
edilen sonuglardaki hata orani en yiiksek olan algoritmalar ise
PRISM ve Naif Bayes algoritmalaridir. Kesinlik ve duyarlilik
dlgiitlerinin harmonik ortalamasi olan F-Olgiit degerleri temel
alindiginda, en bagarih algoritmalarin RF, ID3 ve PRISM
algoritmalar1 oldugu anlasilmaktadir. Diger algoritmalarla
kiyaslandiginda diisiik basariya sahip olarak degerlendirilen
algoritma ise Naif Bayes algoritmasidir. Algoritmalarin tahmin
islemlerinde; DP Orani ve YP Oranindan elde edilen egrinin
altinda kalan alani temel alan ROC Alani degeri, 1 degerine ne
kadar yakinsarsa o kadar daha 1iyi sonuglar verdigi
bilinmektedir. Buradaki ana amag, DP Orani ile YP Oranini
birlikte degerlendirerek dogruluk oranini arttirmaktir. Bu
baglamda, RF ve KNN algoritmasi digerleri ile kiyaslandiginda
ROC Alan1 degerine gore en 1iyi algoritmalar olarak
gozlemlenmektedir. ROC Alanina gore daha az basarili
algoritmalar ise PRISM ve RIPPER algoritmalaridir. Bakilan
basar1 olciitlerine ek olarak, algoritmalarin isletiminde elde
edilen dogruluk oranlar1 kiyaslandiginda RF ve ID3
algoritmalar1 en fazla o6rnegi dogru sekilde siiflandirmig
algoritmalar olarak tespit edilmistir. Dogruluk orani en diisiik
olan algoritma ise Naif Bayes algoritmasidir.

Veri kiimesinde bulunan Kimlik Awi ve lyicil olarak
siniflandirilan ~ drneklerin  algoritmanin  uygulanmasi
sonrasinda, 11055 érnegin ne kadarinin dogru sekilde tahmin
edildigini gosteren Karmasiklik Matrisi sonuglar1 Tablo 4’te
gosterilmistir.  Kimlik Awvi  web sayfalarinin  tespiti
amaglandigindan  dolayn  Tablo  4'teki  algoritmalar
karsilastirildiginda Tablo 3’te verilen analizlerin gercekligi
daha agik sekilde goriilmektedir. Ek olarak, tahmini (T) ve
gercek (G) smif degerlerine gore tespit edilen 6rnek sayisinin,
siniflandirma algoritmalarina gore karsilastirmasi Sekil 4’te
sunulmaktadir.

7000
6000
5000
4000
3000
2000
1000

0
ca5 ID3  PRISM RIPPER Naif KNN RF
Bayes

mT(-1),G(-1) mT(1),6(-1) ®™WT(-1),G(1) =T(1),G(1)

ekil 4: Simiflandirma algoritmalarinin karmasiklik matrisine
g $
gore dogruluk 6l¢limii (T: Tahmini, G: Gergek).
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Tablo 4: Siniflandirma algoritmalarinin Karmasiklik Matrisi.

Algoritma Tahmini Tahmini Gergek
Sinif -1 Sinif 1 Durum
Siniflar
4615 283 -1
€45 173 5984 1
4682 211 -1
ID3 166 5986 1
4777 86 -1
PRISM 313 5814 1
4549 349 -1
RIPPER 202 5955 1
Naif 4427 471 -1
Bayes 305 5852 1
4624 274 -1
KNN 167 5990 1
4709 189 -1
RF 105 6052 1

Algoritmalarin dogruluk ve hassasiyetleri, Tablo 3 ve Tablo 4
tizerinden yorumlanabilmekle birlikte performans agisindan
bu bilgiler ile herhangi bir yorum yapilamamaktadir. Bu
sebeple, Intel(R) Core(TM) i7-3610QM 2.30 Ghz islemci, 8 GB
Ram 6zelliklerine sahip Windows 10 isletim sistemi kurulu bir
bilgisayar iizerinde testler yapilmistir. Yapilan testler ile
algoritmalarin veri kiimesi {izerinde modelin olusturulmasi,
tahmin islemi ve toplam isletim siireleri karsilastirmali olarak
Tablo 5’te ve grafiksel olarak Sekil 5’'te sunulmustur.

Tablo 5: Siniflandirma algoritmalarinin veri kiimesi tizerinde
modelin olusturulma, tahmin ve toplam isletim siireleri.

Modelin Tahmin Toplam
Algoritma Olusturulma Siiresi Isletim
Siiresi (sn.) (sn.) Siiresi (sn.)

C4.5 0.22 0.78 1.0
ID3 0.18 0.82 1.0
PRISM 2.33 24.67 27.0
RIPPER 1.93 24.07 26.0
Naif Bayes ~0 ~0 ~0
KNN ~0 15.0 15.0
RF 1.66 12.34 14.0

Now
[F

N
o

Gegen Siire (sn)
—_—
e o

-

0 | i o
C4.5 ID3  PRISM RIPPER Naif  KNN RF
Bayes
m Modelin Olusturulmasi Tahmin Islemi Toplam isletim

Sekil 5: Siniflandirma algoritmalarinin veri kiimesi iizerinde
modelin olusturulmasi, tahmin islemi ve toplam isletim
siireleri.

C4.5 ve ID3 algoritmalari, birbiri ardina gelen algoritmalar
olmasi1 sebebi ile genel olarak birbirine yakin sonuglar
vermektedir. Bu baglamda yapilan performans analizinde, C4.5
ve ID3 algoritmalarindan elde edilen hata orani diisiik olmakla
birlikte performansi en yliksek olan algoritmalar arasinda
gozlemlenmektedir. Bunun aksine, diger algoritmalar ile
kiyaslandiginda daha diisiik basar1 oranlar1 elde eden Naif
Bayes algoritmasi; C4.5 ve ID3’den daha disiik modelin

olusturulma siiresi ve tahmin siiresine sahip olarak en hizli
algoritma olarak belirlenmistir. Ayrica elde edilen deney
sonuglarina gore; basar1 oranlarinda ¢ok iyi sonuglar elde
edilen PRISM ve basar1 oranlarinda gozle goriiliir bir fark
goriinmeyen RIPPER algoritmalarinin en diisiik performansa
sahip olduklar1 gozlemlenmistir.

5 Sonuglar

Web uygulamalarindaki artisla birlikte yiikselen kimlik awvi
sahteciligine dair web sayfalarinin tespiti, verdigi zararlar goz
Oontine alindiginda bilyik o6nem kazanmaktadir. Yapilan
arastirmalar sonucunda 2015 yilinin 4. ¢eyreginde 1.5 milyon
yeni kimlik avi sayfasinin tespit edilmesi problemin énemini
daha iyi gostermektedir. Tespit amaci ile kullanilan makine
ogrenmesi tekniklerinden simiflandirma algoritmalarini,
secilen bir veri kiimesi iizerinde test ederek bu problemin
¢ozlimiinde hangi algoritmanin daha basarili veya basarisiz
oldugu konusunda literatiire bir katki sunulmasi
amaclanmigtir. Yapilan testler sonucunda RF ve PRISM
algoritmalarinin dogruluk oraninda yiiksek basari gosterdigi
gozlenmis, fakat PRISM algoritmasinin hata oraninda ve RF ile
PRISM algoritmalarinin modelin olusturulma ve tahmin
stireleri acisindan diger algoritmalarin gerisinde kaldiklar
sonucu elde edilmistir. Tespit etme, hata orani ve islem stireleri
baz alindiginda, test edilen algoritmalar arasinda dogruluk
oraninin en yiiksek oldugu algoritmalar RF ve ID3 olarak elde
edilmistir. Modelin olusturulmasi ve tahmin siirelerinde en iyi
sonucu elde eden Naif Bayes algoritmasi ise diger algoritmalar
ile kiyaslandiginda daha diisiik basar1 oranina sahiptir.
Literatiirde incelenen Yapay Sinir Aglar1 ile yapilan
calismalarda en biiyliik basar1 faktorii otomatize c¢alisma
mantigl olmasina ragmen c¢alismamizda test edilen
algoritmalarin dogruluk oranlar1 ve performans degerleri
dengesi karsilastirildiginda bizim sonuglarimizin daha iyi
degerlerde oldugu gozlemlenmistir. Veri kiimesinin tiim
ozniteliklerinden alt kiime elde ederek smiflandirma
algoritmalar ile test edilen diger literatiir calismalarinda ise
yuksek basarim oranlar: elde edilmesine ragmen performans
acisindan bir degerlendirme sunulmamistir. Yaptigimiz calisma
da test edilen algoritmalar ve Kkarsilastirma Olgiitlerinin
cesitliligi ile birlikte kullanilan verisetinde bulunan 6rnek
miktari, incelenen diger ¢alismalarda tespit edilmemistir. Bu
nedenle, literatiire bu acidan da katki saglayacagi
diisiiniilmektedir.

Gelecek calismalarda dinamik ¢alisacak sekilde gelistirilen bir
sistem ile birlikte ID3 veya RF algoritmalari kullanilarak, gercek
zamanh ve siirekli veri kiimesi genisleyen bir uygulama
gerceklestirilebilir. Buna ek olarak, elde edilen dinamik veri
kiimesi kullanilarak yeni bir o6zellik se¢me veya boyut
indirgeme yontemi gelistirilerek test edilebilir. Son olarak,
ozniteliklerin degerli alt kiimeleri ile hibrit veya yeni
algoritmalar gelistirilerek yeni deneyler yapilabilir.
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