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OZET

Bilgisayar teknolojileri yayginlastikca erisim denetimi diizeneklerine olan ihtiya¢ da artmaktadir. Erigsim
denetiminin amaci, bir bilgisayar sistemi kullanicisinin gerceklestirebilecegi islemleri sinirlandirmaktir.
Boylelikle, erisim denetimi, glvenlik ihlaline neden olacak bir etkinligin 6nlenmesini saglamaktadir.
Bilginin paylasiimasini ve yeniden kullanimini saglamak icin, bicimsel anlambilimini kullanarak makinelerin
diger makineler ile iletisimine izin veren Anlamsal Web'in basarisi icin erisim denetimi diizenegine ihtiyag
duyulmaktadir. Erisim denetimi diizenegdi, glivenilir bir Anlamsal Web'in saglanmasi icin, kullanicinin bir islemi
gerceklestirmeden 6nce yerine getirmesi gereken belirli kisitlari belirtmektedir. Bu calismada, geleneksel erisim
denetimi diizeneklerinden farkli olarak Anlamsal Web tabanli politikalarin kullanildigi bir “Ontoloji Tabanh
Erisim Denetimi” dlizenegi gelistiriimektedir. Bu diizenekte, erisim denetimi ile ilgili bilginin modellenmesi icin
ontolojiler kullanilmakta ve politika ontolojileri yaratilirken etki alani bilgisi temel ahinmaktadir.

Anahtar Kelimeler : Erisim denetimi, Anlamsal web, Ontoloji, Politika.

ABSTRACT

As computer technologies become pervasive, the need for access control mechanisms grow. The purpose of
an access control is to limit the operations that a computer system user can perform. Thus, access control
ensures to prevent an activity which can lead to a security breach. For the success of Semantic Web, that
allows machines to share and reuse the information by using formal semantics for machines to communicate
with other machines, access control mechanisms are needed. Access control mechanism indicates certain
constraints which must be achieved by the user before performing an operation to provide a secure Semantic
Web. In this work, unlike traditional access control mechanisms, an“Ontology Based Access Control”mechanism
has been developed by using Semantic Web based policies. In this mechanism, ontologies are used to model
the access control knowledge and domain knowledge is used to create policy ontologies.

Keywords : Access Control, Semantic web, Ontology, Policy.

1. GIRIS cok kullanicili bir sisteme her baglandiginda erisim

Erisim denetimi, insanoglu degerli varliklarini denetimi yliritiimektedir.

korumaya basladigindan beri var olan bir kavramdir.
Bu nedenle gilinlik yasamda gecitler, kilitler ve
glivenlik gorevlileri gibi sistemler varliklara erisimin
denetiminde  kullaniimaktadir. Ginimdiz bilgi
teknolojilerinde de en temel ve en yaygin giivenlik
dizenegdi olan erisim denetimi, kullanicilarin
kaynaklara erisimi ile ilgili olarak “kimin ne
yapacagina” karar vermektedir. Erisim denetimi
farkli bicimlerde olabilir. Kullanicinin bir kaynagi
kullanma iznini belirlemenin yanisira, kaynagin
ne zaman ve nasil kullanilacagini da sinirlayabilir.
Ornegin, kullanicinin kaynaga sadece belirli bir
zaman dilimi icinde erismesi tanimlanabilir. Kullanici,

Anlamsal Web, W3C (World Wide Web Consortium)
tarafindan 6rgl (web) icin uluslararasi standart bir
govde olarak gelistirilmistir. Anlamsal Web girisimini
ilk baslatan kisi 1989 yiinda WWW'yi gelistiren Tim
Berners-Lee'dir. Tim Berners-Lee, Anlamsal Web'de
bilginin anlaminin glinimiiz 6rglisiinde oldugundan
daha onemli bir rolde olmasini beklemektedir
(Antoniou ve Harmelen, 2004).

Anlamsal Web, bilginin paylasilmasini ve yeniden
kullanimini saglamak icin, bicimsel anlambilimini
kullanarak, makinelerin  diger makineler ile
iletisimine izin vermektedir. Boylece, buglnki
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orgude kullanicilar 6rgii sayfalarini okuyup kararlarini
vermekteyken, Anlamsal Web'de ise ortak ontolojiler
ve betimleme dilleri kullanilarak kullanicilari temsil
eden etmenler 6rgi sayfalarini okuyup anlayabilir ve
karar verebilirler.

Ontolojiler varliklar icin ortak tanimlamalardir. Farkl
terimleri aciklamak icin ontolojilere gereksinim
duyulmaktadir.Orgiisayfalarininmakinelertarafindan
anlasilabilir olmasi icin ontolojiler 6nemlidir. Orgii
baglaminda, ontolojiler bir etki alaninin ortak bir
anlamindan s6z etmektedir. Béyle bir ortak anlam,
terim bilimindeki farkhliklarin Ustesinden gelmek
icin gereklidir. Ornegin bir uygulamada gecen il kodu
baska bir uygulamada alan kodu olarak gecebilir.
Bagka bir sorun, ayni terimin her iki uygulamada
farkli anlamlarla kullanilmasidir. Ornegin, “Bilgisayar
Bilimleri” bir uygulama icin ders adini gosterirken,
diger bir uygulamada Universitedeki bolimlerden
birini gosterebilir. Bu tir anlamsal farkhliklarin
Ustesinden gelmek icin belirli bir terim bilimini ortak
bir ontolojiye eslemek gerekmektedir. Bu durumda
gorilmektedir ki, ontolojiler anlamsal birlikte islerligi
desteklemektedir.

Bilginin paylasilmasi gizlilik, erisim denetimi,
kimlik denetimi, yetki ve veri bitunligu gibi
glvenlik gereksinimlerini getirmekte ve Anlamsal
Web teknolojilerinin glvenligini saglayacak etkili
diizeneklere gereksinim duyulmaktadir. Bu nedenle,
Anlamsal Web ile ilgili en temel ¢alismalardan biri
glvenilir Anlamsal Web'in (Secure Semantic Web)
gelistirilmesidir. Glvenilir Anlamsal Web ile glivenlik
gereksinimlerinin saglanmasi amaclanmaktadir. Bu
amacla, kullanicinin bir islemi gerceklestirmeden
once yerine getirmesi gereken belli kisitlari belirten
erisimi dizeneklerine ihtiya¢ duyulmaktadir.

Bu calismada, geleneksel erisim denetimi
diizeneklerinden farkh olarak anlamsal bitiinligiin
saglanabildigi Ontoloji Tabanli Erisim Denetimi
dizenedi gerceklestirilmistir.  Bu amagla, bu
calismada, ikinci kisimda Anlamsal Web 6ncesi
geleneksel erisim denetimi diizenekleri anlatiimakta
ve karsilastinimakta, daha sonra Anlamsal Web
politika dili olan Rei'den bahsedilmektedir. Uclincii
kisimda, Ontoloji Tabanli Erisim Denetimi diizenegdi
anlatilmakta; dordiinci kisimda erisim denetimi
dizeneklerinin karsilastirmasi yapilmaktadir. Son
olarak gelecekte yapilacak olan c¢alismalardan
bahsedilmektedir.

2. TEMEL BIiLGILER

Erisim denetimi diizeneklerinde kaynaga olan erigim
kisitlandinimaktadir. Anlamsal Web uygulamalarinda
bu kisitlandirma islemi gerceklestirilirken, bilginin
temsilinde ontolojiler  kullaniimaktadir.  Ancak,
geleneksel erisim denetimi diizenekleri Anlamsal
Web ile uyumlu olmadiklarindan, literatiirde yer alan

calismalar, Anlamsal Web 6ncesi ve Anlamsal Web
sonrasi olmak Uzere iki kisimda incelenmektedir.

2. 1. Anlamsal Web Oncesi Erisim Denetimi

Asagida Anlamsal Web 6ncesi geleneksel erisim
denetimi diizeneklerinden istege Bagl, Zorunlu, Rol
Tabanli, Oznitelik Tabanl ve Kurum Tabanl Erisim
Denetimi diizenekleri sirasi ile incelenmektedir.

2.1.1.istege Bagh Erisim Denetimi

istege bagh erisim denetimi (Discretionary Access
Control-DAC) kullanici merkezlidir ve her bir sistem
kaynagi bir ya da daha fazla varhgin sahipligine
atanmustir. Sistem kullanicilarinin, diger kullanicilar
tarafindan kendi denetimleri altinda olan nesnelere
erisimine izin verip vermemesini saglamaktadir.
Erisim denetiminde kullanilan kaynak ve sahibi
kavrami en genel ve gercek diinyaya uyan bir
modeldir. Bir kaynagin sahibi, kimin kaynaga
erisebilecedi ve hangi islemleri gerceklestirebilecegi
ile ilgili tim kararlarin sahibidir. Kullanicinin
nesne ile ilgili her bir istegi, belirtilmis yetkiler
kontrol edilerek gerceklestirilmektedir (Sandhu
ve Samarati, 1994). istege bagl erisim denetimi
kullanicilarin sistem kaynaklarini denetleme kavrami
Uzerine yogunlasmaktadir. Gergeklestirilmis bircok
politikanin bir sekilde iliskilendigi istege bagl erisim
denetimi yaygin bir bicimde benimsenmektedir.

Basitlik, esneklik ve uygulamadaki kolayligi istege
bagh erisim denetiminin Ustlinllkleridir (Benantar,
2006). DAC'In esnekligi cok cesitli sistemler ve
uygulamalar icin DAC’I uygun kilmaktadir (Sandhu
ve Samarati, 1994). Ancak, bilginin akisinrilgilendiren
herhangi bir bicimsel gliven saglamamasi istege
bagl erisim denetiminin sakincalarindandr. istege
bagll politikalarda erisim yetkilerinin dagitilmasi
denetimsizdir ve tum sistemler icin 6ngorilmesi
zordur (Benantar, 2006).

2.1.2. Zorunlu Erisim Denetimi

Zorunlu erisim denetiminde (Mandatory Access
Control MAC) bir kaynadin erisim yetkileri,
istege bagli erisim denetiminden farkli olarak,
kaynagin sahibi tarafindan degil sistem tarafindan
belirlenmektedir. Zorunlu erisim denetimi, kaynak
ve sahibi kavramini kullanmamaktadir (Benantar,
2006). Sistemdeki herbir kullanici ve nesne bir
guvenlik seviyesi ile iliskilendirilmektedir (Sandhu ve
Samarati, 1994). Veriye erisim, yonetimsel yordamlar
ile 6nceden tanimlanmakta ve daha sonrasinda
da degismez kalmaktadir. Sistem varliklarinin
veriye erisimin dagitimina yonelik hicbir denetimi
yoktur. Bunun vyerine; erisim o&zellikleri, glvenilir
bir yonetici tarafindan, her bir kaynaktaki veriye
hangi kullanicinin nasil erisecegini belirten bir kural
olarak yetkilendirilmektedir. Bir kaynaga erismek icin
kullanicinin glvenlik yetkilerini tam olarak saglamasi
gerekmektedir.
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2.1.3. Rol Tabanli Erisim Denetimi

RolTabanliErisim Denetimi(Role Based Access Control
- RBAC) DAC ve MAC politikalarina secenek olarak
ortaya c¢ikmistir. RBAC, erisim denetimini eylemde
bulunan 6znenin rollerine godre diizenlemektedir.
RBAC duzeneginde, glivenlik politikasinin izinleri
kullaniciya degil rollere verilmektedir. RBAC iligkileri
Sekil 1'de verilmektedir (Ferraiolo v.d., 2007).

@ @ izinler

Sekil 1. RBAC iliskileri.

Kullanici, izinlerini sistemde tanimli olan rollerine
gore elde etmektedir. Boylece, kullanici rolleri ile
iliskili olan butin izinlerini kalit almaktadir ve bu
rol siraduzeni ayrica politikalarin tanimlanmasini
da basitlestirmektedir (Abou El Kalam v.d., 2003;
Cuppens ve Miége, 2003). Ornegin, bir hastane
sistemi dusuinildigiinde, hastane adina erisebilecek
roller: doktor, hemsire, laboratuvar teknikeri,
memur ve ydnetici; bir otel sisteminde ise varolan
roller: yoOnetici, personel ve ziyaret¢i seklinde
tanimlanmaktadir. Eger kullanici personel rolliinde
ise kullanicinin otelin oda ile ilgili dosyalarina erigsim
yetkisi vardir, yonetici roliinde olan kullanicinin ise
hem otelin oda dosyalarina hem de muhasebe ile
ilgili dosyalara erisim yetkisi vardir. Ancak, RBAC
dizeneginde, kullanici-rol ve izin-rol atamalari
icin yonetimsel islemlerin gerekli olmasi, roller ve
izinlerin sayisindaki Ustel artisin kullanici-rol ve
izin-rol atama islemlerini daha maliyetli bir duruma
getirmesi gibi bazi problemler bulunmaktadir
(Yuan ve Tong, 2005a).

2.1.4. OznitelikTabanli Erisim Denetimi

Oznitelik Tabanli Erisim Denetimi (Attribute Based
Access Control - ABAC) 6zneler ve nesneler arasinda
izinleri dogrudan tanimlamak yerine, yetkiler icin
onlarin &ézniteliklerini kullanmaktadir. Ozneler icin
Oznitelikler duragan olarak 6znenin diizenlemedeki
roll, devingen olarak ise yasi olabilir. Nesneler igin
Oznitelikler ise bir belgenin konusu gibi Ust veri
ozellikleridir. Bu kavram Sekil 2'de g&sterilmektedir
(Priebe v.d., 2006).
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Sekil 2. ABAC diizeneginin genel goriiniimii.

ABAC'da oOznitelikler (¢ sekilde gosterilebilir.
Bunlar: Ozne Oznitelikleri (Subject Attributes),
Kaynak Oznitelikleri  (Resource Attributes) ve
Cevre  Oznitelikleri  (Environment  Attributes)
(Yuan ve Tong, 2005b).

Sekil 3'de gosterilen ABAC diizenedi yapisinda yer
alan varliklar Oznitelik Yetkeleri (Attribute Authorities
- AA), Politika Yuriitme Noktasi (Policy Enforcement
Point - PEP), Politika Karar Noktasi (Policy Decision
Point - PDP) ve Politika Yetkesi'dir (Policy Authority -
PA) (Yuan ve Tong, 2005a).

Oznitelik  Yetkeleri  (AA), sirasiyla  dzneler,
kaynaklar ve cevre icin Ozniteliklerin yaratiimasi
ve yonetilmesinden sorumludurlar. Mantiksal bir
varlik olarak bir AA, 6znitelikleri kendisi saklamaz,
fakat Oznitelikleri bir varlik ile iliskilendirmekten
sorumludur. Ozniteliklerin saptanmasi ve elde
edilmesinde 6nemli bir rol oynar.

Politika Yuritme Noktasi (Policy Enforcement
Point - PEP), yetki kararlarini istemekten ve bu
kararlarin  yuritilmesinden  sorumludur.  Erisim
denetiminin var olabilmesinde asil nokta PEP'tir
ve bilgiyi isteyen ile bilgiyi sunan arasindaki sunu
isteklerini durduracaktir. Sekil 3'de PEP tek bir
nokta olarak gosterilmis olsa da fiziksel olarak ag
boyunca daditik olabilir. PEP'in uygulanmasindaki
en 6nemli nokta, korunan varliga PEP’e ugramadan
gecilemeyecek bicimde sistemin tasarlanmasidir.

Ozne Kaynak
& = O

Ozne Oznitelik Yetkesi

Kaynak Oznitelik Yetkess
PDP

G

ABAC Cevre Oznitelik Yetkesi
Politika Yetkesi

Sekil 3. ABAC yetki mimarisi.

Politika Karar Noktasi (Policy Decision Point - PDP),
uygulanabilir politikalarin  degerlendirilmesinden
ve yetki kararinin (onay ya da red) verilmesinden
sorumludur. PDP, aslinda bir politika yuritme
(execution) motorudur. Bir  politika istekte
yer almayan bir 6zne, kaynak veya bir cevre
Ozniteliginden sozediyorsa, Oznitelik deger(ler)ini
elde edecegi ilgili 6znitelik yetkeleri ile iletisim kurar.

Politika Yetkesi (Policy Authority - PA), erisim denetimi
politikalarini yaratir ve yonetir. Politikalar, kaynaklara
erismek icin, karar kurallarindan, kosullarindan ve
diger kisitlardan olusur.
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Ozne Oznitelikleri, 6znenin kimligini ve niteliklerini
tanimlayan 6zne (kullanici, uygulama, islem) ile
iliskilenmektedir. Ornegin; kimlik, isim, meslek ya da
rol bilgisi. Kaynak Oznitelikleri, 6rgii sunusu, sistem
islevi ya da veri gibi bir kaynakla iliskilenmektedir.
Ornegin; Dublin Core (The Dublin Core Metadata
Initiative, 2010) iistveri elemanlari. Cevre Oznitelikleri
islemsel, teknik veya durumsal cevreyi ya da bilgi
erisiminin gerceklestigi baglami gostermektedir.
Ornegin; gecerli tarih/saat bilgisi, gecerli tehlike
dizeyi.

Ozne ve kaynak o&znitelikleri  kullanilarak
kaynaklara erisimin onaylanmasi islemi Sekil 4'te
gosterilmektedir (Priebe v.d., 2007). Kullanici bir
istekte bulunduktan sonra kullanicinin  kimlik
denetimi  gerceklestiriimektedir. Daha  sonra,
kullanici ve kaynak oznitelikleri alinip politikaya
erisilmektedir. Burada, 6znitelikler kimlik ve profil
bilgisi icerebilirler. Politika kararindan sonra politika
yuritilerek istegin onaylanmasi ya da reddedilmesi
islemi gerceklestirilmektedir.
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Sekil 4. Oznitelik altyapisini kullanan giivenlik
sunulari.

Oznitelik yoénetimini kullanan genel bir altyapida
yer alan iletisim basamaklari Sekil 5'te verilmektedir
(Priebe v.d., 2007).

Sekil 5. ABAC tabanli merkezi 6znitelik yonetimi.

Burada gerceklesen islem adimlari su bicimdedir:

1. 1. Kullanic, sunu saglayicisinda
istedigi kaynak icin istekte bulunur.

2. Sunu sadlayicisi, guvenlik sunularn igin
Kimlik Denetimi ve Yetki Altyapi Sistemi'ni

erismek

2.

(Authentication and Authorization Infrastructure
- AAl) gorevlendirdiginden, erisim denetimi
karariicin istek bu sunucuya iletilir.

3. Kullaniar kimlik denetimi gerceklestirildikten
sonra, AAl, kullanicr 6zniteliklerini ortadaki bir
veri tabanindan alr.

4. 5.ve6.adimlarda istekile ilgili karari vermek icin

erisim denetimi politikasini kullanir. Daha sonra,
politika karar sunu saglayicisina iletilir. Gerekli
olmasi durumunda, sunu saglayicisi kullanicinin
Ozniteliklerini  giinceller. ~ Burada  0Ozen
gosterilmesi gereken nokta kullanici verisinin
sunu saglayicisinda degil AAl'da saklandigidir.

2.1.5. Kurum Tabanli Erisim Denetimi

RBAC, DAC ve MAC gibi erisim denetimi diizenekleri
politikalarinin kurumlarda uygulanmasinda yasanan
sorunlar nedeni ile Kurum Tabanli Erisim Denetimi
(Organization Based Access Control - OrBAC) sistemi
gelistirilmistir. Varolan erisim denetimi diizenekleri 3
varlik ile calismaktadir: 6zne (subject), eylem (action)
ve nesne (object). Erisimi denetlemek amaci ile baz
Oznelerin bazi nesneler Uzerinde bazi eylemleri
gerceklestirmelerine izinleri oldugu politikada
tanimlamaktadir. OrBAC diizenegi uygulamadan
bagimsiz olarak politika yazilabilmesine izin
vermektedir. OrBAC sisteminde Sekil 6'da gorilen iki
diizey bulunmaktadir (Cuppens ve Miege, 2003):

Somut (Concrete): 6zne, eylem, nesne

Soyut (Abstract): rol (role), etkinlik (activity),
gorus (view)

[ Rol )5 (Faaliyetl 3! Goris

Ozne 5 Eylem 5 Nesne

Sekil 6. OrBAC diizenegi diizeyleri.

Rol, kurallarin uygulandigi 6zneler kiimesidir. Etkinlik,
kurallarin uygulandigi eylemler kiimesi, goris ise
kurallarin uygulandigi nesnelerin kiimesidir.

OrBAC dilzeneginde politikalar  devingendir.
izin (permission), yasak (prohibition), zorunluluk
(obligation) ve tavsiye (recommendation) politika
nesnelerini icermektedir.

OrBAC duzenegi politikalarinin kolaylikla yaratiimasi
amaciyla MotOrBAC (MotOrBAC, 2009) arayizi
gelistirilmistir.

2.2. Anlamsal Web Sonrasi Erisim Denetimi
Uygulamalarin ve gercek dinya senaryolarinin
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glvenlik ihtiyaclarinin tanimlanmasi ve uygulanmasi
icin erisim denetimi dizenekleri, politikalar ve
diller olarak gelistiriimektedir. Asagida Anlamsal
Web tabanh bir politika dili olan Rei politika dili
anlatilmaktadir.

2.2.1. Rei Anlamsal Web Politika Dili

Rei, OWL Lite temelli bir politika tanimlama dilidir.
Kullanicilarin yetkiler, yasaklar, zorunluluklar ve 6zel
izinler kavramlarini tanimlamasina izin vermektedir
(Tonti v.d., 2003; Kagal v.d., 2003). Rei, politika
gelistiricilerinin, politikalar etki alanina 6zgi
ontolojiler Uzerinde RDF (Resource Description
Framework, 2004) ve OWL (Web Ontology
Language) (McGuinness ve van Harmelen, 2004)
gibi diller kullanarak tanimlamasina izin vermektedir.
Sistemdeki yetkiler ve zorunluluklarin varlklar
arasinda degis tokus edilebilmesi icin Rei politika
dilinin konusma edimleri kiimesi vardir. Rei, politika
tanimlamalarini ¢cikarsamak icin de bir Prolog politika
motorunu kullanmaktadir. Rei politika motorunun
saptadigi politika celismelerini ¢6zmek icin Ustveri
kullaniilmaktadir. Politika motoru politika tanimlarini
Rei ontolojisiile tutarli olacak sekilde hem Rei dilinde
hem de RDF-S olarak alabilmektedir (Tonti v.d., 2003).
Rei politika yapisi Sekil 7'de verilmektedir.

Ust Politikalar

Politika Nesneleri

Eylemler Kosullar

Sekil 7. Rei politika yapisi.

Rei motoru c¢ok cesitli sorgulara yanit verebilir
(Kagal v.d., 2004):

- Xin Zkaynag lzerinde Y eylemini
gergeklestirme izni var mi?

- X'in varolan zorunluluklari nelerdir?

- X, Zkaynag tizerinde hangi eylemleri
gerceklestirebilir?

- Varolan politika etki alaninda X'in bitiin
izinleri nelerdir?

- X'in, hangi kosullar altinda Z kaynaginda Y
eylemini gerceklestirme izni vardir?

2.3. Erisim Denetimi Diizeneklerinin
Karsilastirilmasi ve Degerlendirilmesi

Erisim denetimi diizenekleri herhangi bir bilgisayar
ortamindaki bilgi akisinin sinirlarini belirleyebilmek
icin 6nemlidir. Bilinen iki temel duzenek DAC ve

MAC'dir. DAC dizeneginde, kullanicilar kendi
kaynaklarini korumakta ve kaynak sahipleri diger
varliklara erisim haklar verebilmektedir. DAC,
uygulamadaki kolayhgi ve esnekligi nedeni ile
en sik benimsenen erisim denetimi dlizenegidir.
Kaynaklara erisimin  sahipligi temel aldidi
uygulamalar icin DAC en uygun diizenektir. Ancak,
olumsuz vyetkilerin verilmesinde kisith olmasi,
izin onaylarinin ve iptallerinin  gerceklestirilmesi
ile ilgili islemlerin bakimi DAC'In dezavantajlarini
olusturmaktadir. Ayrica, bilginin akisinda gergek bir
glvenlik saglamamaktadir (Sandhu ve Samarati,
1994). Ornegin, bir dosyay! okuma yetkisi olan bir
kullanici, okuma yetkisini, dosyanin sahibi tarafindan
yetki verilmemis kullanicilara verebilmektedir. Bu
problem MAC diizeneginde o6nlenmektedir. MAC
dizenegi, bilgi akisinin sinirlandirlmasinda varlga
herhangi bir yetki vermemektedir. Kaynaklara ya
da varliklara erisim secilmis yoneticiler tarafindan
belirlenmektedir. MAC, glivenli ve merkezi bir erisim
denetimi diizenegidir. MAC'In dezavantaji yoneticilik
islemlerinden kaynaklanan zorluklardir.

Rol tabanli bir erisim denetimi diizenegi olan RBAC'da
kullanicilar rollere, izinler rollere atanmaktadir. RBAC,
DAC ve MAC arasinda bir kopri gibidir (Benantar,
2006). Yonetimsel islemler nedeni ile MACa
benzerken, kaynak sahipligi kavrami nedeni ile de
DAC'a benzemektedir. RBAC'In yonetimi MAC ve DAC
diizeneklerine gore daha kolaydir ancak kullanici-rol
ve rol-izin atamalari maliyetlidir.

Oznitelik tabanh erisim denetimi diizenegi, ABAC,
erisim izinleri icin yeni roller tanimlamak yerine
Ozniteliklere goreizinleri belirlemektedir. Bu nedenle,
ABAC, bircok uygulamada yeniden kullanilabilecek
politikalarin yaratilmasi icin kullanilabilir. Baglam
(context), bir varligin durumunu ya da faaliyetini veya
bu varligin islem yaptigi diinyayi niteleyen herhangi
bir bilgi olarak tanimlanmaktadir (Toninelli v.d.,
2007). ABAC, baglam-farkindaligi (context-aware)
yetkilerine ihtiya¢ duyuldugunda, 06zne, kaynak
ve c¢evre Ozniteliklerini kullanmasi bakimindan
uygulanacak olan en uygun diizenektir. RBAC
dizeneginde yer alan yonetimsel islemler ile ilgili
problemler ABAC diizeneginde yer almamaktadir.

OrBAC diizeneginde, her bir politika bir kurum icin
tanimlanmistir. Bu diizenekte, diger diizeneklerden
farkli olarak izin, yasak, zorunluluk ve tavsiye politika
nesneleri tanimlanabilmekte ve MotOrBAC araci
yardimiile politika celismeleri ¢coziimlenebilmektedir.
Politika celismesi, ayni kaynak icin farkli politikalarin
tanimlanmasi durumudur.

Bahsedilen bu erisim denetimi dizeneklerinin,
bilginin  temsil  edilmesindeki  anlamsallig
saglamalar agisindan gosterimleri  Sekil 8'de
gorilmektedir. Bu sekilde, sol alt kissmdan sag Ust
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kisma dogru gidildikce, erisim denetimi diizenegdi
anlamsalliga yaklasmaktadir. Anlamsalligin
saglanabilmesi icin kaynak, kaynagin sahibi ve o
kaynakta gerceklestiriimek istenen eylem bilgilerinin
ontolojik olarak tutulabilmesi  gerekmektedir.
Buna gore, anlamsalligin en zayif oldugu erisim
denetim dizenekleri, bilginin temsil glcindeki
zayifliklari nedeni ile DAC ve MAC olmaktadir.
RBAC diizenegi DAC ve MAC diizeneklerinden
daha c¢ok anlamsalliga yakin olmasina ragmen
kullanici bilgisinin rollerde tutulmasi nedeni ile
kisith bir anlamsallik saglamaktadir. Ancak, (Finin
v.d., 2008) calismasinda RBAC diizenegi OWL
Anlamsal Web tanimlama dili kullanilarak yeniden
modellenmektedir. ABAC dlizenegi, 6zne, kaynak ve
cevre Ozniteliklerini kullanarak bilginin temsilinde
anlamsalligin saglanmasina diger erisim denetimi
dizeneklerinden daha yakindir. OrBAC ise eylem
varligininda eklenmesi ile anlamsalliga en yakin
dizenek olmaktadir. Ancak, OrBAC dlizenegi de
RBAC'da oldugu gibi rolleri kullandigindan Anlamsal
Web icin hedeflenen anlamsallik tam olarak
saglanamamaktadir.

Anlamsallik

® OrBAC

® ABAC

®RBAC

"DAC &
MAC

Sekil 8. Erisim denetimi diizenekleri ve anlamsallik.

Erisim  denetimi  dizenekleri incelendiginde;
erisilecek kaynak, kaynaga erisen varlik (6zne) ve
kaynak Uzerinde gerceklestirilecek olan eylemler
on plana cikmaktadir. Bir baska deyisle, 6zneler,
kaynaklara belirli bir amac¢ dogrultusunda bir
eylemi gerceklestirmek icin erismektedirler. Bu
acidan bakildiginda Anlamsal Web icin hedeflenen
anlamsallik seviyesinin saglanabilmesi icin erisim
denetim diizenegi icerisinde yer alan kaynak,
O0zne ve eylemlerin anlamsal olarak temsil
edilmesi gerekmektedir. Rei politika dili, eylemleri,
politika nesneleri ve konusma edimleri detayinda
anlamsal olarak politika Ust ontolojileri aracihg
ile temsil edebilmektedir. Ancak, Rei politika
dilinde, kaynak ve 6zneler anlamsal olarak temsil
edilmemektedir.  Anlamsal Web'de kaynaklarin
ontolojik olarak yapilandiriimasi ile birlikte, erisim
denetimi  diizeneklerinde  kullanimi mimkiin
hale gelebilecektir. Bu durumda erisim denetimi
diizeneklerinin kaynaklarin anlamsal olarak temsil
edildigi bir yapilanmayi g6z oniinde bulundurmasi
gerekmektedir. RBAC ve OrBAC erisim denetimi
dizeneklerinde, 06znelerin, roller ve kurumlar

araciligi ile temsil edilebilmesi icin gerekli yapilar
sunulmaktadir. ABAC erisim denetimi diizeneginde
ise Oznelere ve Ozellikle kaynaklara iliskin
ozniteliklerin yapilandirilmasi saglanmaktadir. RBAC,
OrBAC ve ABAC erisim denetimi dlizeneklerinin ortak
amaclan kaynaklarin ve 6znelerin temsil gliciini
her bir calismada gelistirilen model cercevesinde
zenginlestirmektir. Ancak, bu zenginlestirmeler
kaynaklarin ve 0Oznelerin anlamsal olarak temsil
edilmesini saglayamamaktadir. (Finin v.d.,, 2008)
calismasinda sadece 6znelerin anlamsal olarak temsil
edilebilmesiamaciile RBAC erisim denetimi diizenegi
icin OWL dili kullanilarak bir ontoloji gelistirilmistir.
Bu calisma kapsaminda gelistirilen OBAC erisim
denetimi diizenedi, Rei politika dilini temel alarak,
ozellikle ABAC erisim denetimi diizenegdindeki
yapilandirmayi anlamsallastirmak yoluyla erigsim
denetimi diizenegindeki tim yapitaslarinin (kaynak,
0zne, eylem) anlamsal olarak temsil edilebilmesini
saglamaktadir.

3. ONTOLOJi TABANLI ERiSiM DENETIMI

Sistemin davranis bicimini belirten politikalarin
tanimlanmasinda ontoloji dillerinden
yararlanilmaktadir ~ ve  ontolojiler  kullanilarak
iki konu modellenmektedir: (i) erisim denetimi
dizenegdi (ii) kaynadin ve bu kaynaga erismek
isteyen 6znenin bilgisi. Olusturulan bu yapi Ontoloji
Tabanh Erisim Denetimi (Ontology Based Access
Control - OBAC) diizenegi olarak tanimlanmaktadir.
OBAC'te; erisilecek nesne (object)) bu nesne
Uzerinde gerceklestirilebilecek eylemler (actions)
ve bu eylemlerin hangi kosullar (conditions) altinda
gerceklestirilebilecegini belirten kisitlar ontolojik
olarak tanimlanmaktadir.  Boylelikle, anlamsal
olarak bitinligli olan parcalarin  yonetilmesi
saglanmaktadir.

RBAC ve ABAC duzeneklerinde erisilecek kaynak

ile ilgili olarak herhangi bir ust veri bilgisi
bulunmamaktadir. RBAC dlizeneginde erisim
gerceklestirmek isteyen Oznenin bilgisi temel

alinirken, ABAC dizeneginde 6znenin Uzerinde
islem yapmak istedigi nesneler ile ilgili 6znitelikler
temel alinmaktadir. OBAC diizeneginde ise erisilecek
kaynak ve bu kaynaga erisecek 6zne ile ilgili Ust
veriler anlamsal olarak olusturulmakta, politikalar da
bu Ust veriler temel alinarak yaratiimaktadir.

OBAC diizeneginde tanimlanan politika
bilesenleri Sekil 9da yer almaktadir. Politika
bilesenleri 6zne, eylem, kosul, etki alani ontolojisi
ve politika nesnesinden olusmaktadir. Eylemin
tanimlanmasinda 6zne ve kosul, politika nesnesinin
tanimlanmasinda 6zne, eylem ve kosul kullaniimakta,
kosullar olusturulurken ise etki alani ontolojisi temel
alinmaktadir.
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Kosul

Etki Alani
Ontolojisi
[ izin ] [ Yasak J[ Zorunluluk J [ Ozel izin J

Sekil 9. Politika bilesenleri.

Politika
Nesnesi

Politikalar erisimlerin nasil denetlendigini ve erisim
kararlarinin nasil belirlendigini tanimlayan ytksek
seviyeli yonergelerdir (Sandhu ve Samarati, 1994).
Politika, politika nesnelerinden olusan politika
kurallarindan olusmaktadir. OBAC diizeneginde
politika nesneleri olarak izin (permission), yasak
(prohibition), zorunluluk (obligation) ve o6zel izin
(dispensation) tanimlanmaktadir. izin, veriye ya
da sunuya erisenin neleri yapabilecegini; yasak,
neleri yapamayacagini; zorunluluk, neleri yapmasi
gerektigini; o6zel izin ise neleri yapmasina gerek
kalmadigini belirten durumdur.

Farkli 6zneler arasindaki etkilesimlerin modellenmesi
icin  OBAC  dizenegi konusma edimlerini
kullanmaktadir. Konusma edimleri; istek (request),
yetki aktarimi (delegate), iptal (cancel) ve yetki geri

alimi (revoke) olabilmektedir. istek, géndericinin
bir eylem ya da yetki icin istekte bulunmasi; yetki
aktarimi, goéndericinin alici i¢in istekte bulundugu
eylem ya da yetki ile ilgili izini eklemesi; iptal,
gondericinin istegi etkisiz kilmasi; yetki geri alimi,
gondericinin vermis oldugu izini silmesi baska bir
ifade ile yasaklamasi durumudur.

Politika bilesenleri kullanilarak yaratilan politikalarin
tanimlanmasi islemindeki adimlar asagidaki gibidir:

1. Politikaya iliskin eylemin tanimlanmasi.

2. Eyleme iliskin kosullarin etki alani ontolojisi
kullanilarak tanimlanmasi.

3. Politika nesnesinin tlirinin belirlenmesi.

4. Tanimlanan politika nesnesinin 6zne ile
iliskilendirimesinin gerceklestirilmesi.

5. Politikanin politika deposunda saklanmasi.

Politika kurallari toplulugundan olusan politikalar
icin etki alani bilgisi temel alinmaktadir. Etki alani
politikalarinda, politikalar ilgili etki alani kurallarina
goreolusturulmaktadir. Durumcalismasikapsaminda
turizm etki alani ontolojisi kullanilmaktadir. Turizm
etki alani ontolojisi olarak DERI tarafindan gelistirilen
e-turizm (E-Tourism Ontology, 2004) ontolojisi temel
alinmaktadir. Olusturulan politikalarin bir kismi su
sekildedir:

Hilton Paris otelinde odalarda sigara icmeye izin verilmemektedir. (Yasak)

Accomodation(HiltonParis) AhasRoom(HiltonParis,Guestroom) asmokingAllowed (Guestroom, false)—

Prohibition(Smoking, HiltonParis)

Hilton Paris otelinde evcil hayvanlara izin verilmemektedir. (Yasak)

Accomodation(HiltonParis) A petsAllowed(HiltonParis, false)— Prohibition(OwningPet, HiltonParis)

Hilton Paris otelinin bitiin ziyaretgileri kablosuz internet baglantisindan yararlanabilir. (izin)

Accomodation(HiltonParis)awirelessConnection(HiltonParis,true) awireless Connection(Visitors,true)—

Prohibition(InternetAccess, HiltonParis)

Durum calismasi kapsaminda, bu etki alani
ontolojisinin  ozelliklerine  c¢esitli  eklemeler
yapilarak ontoloji genisletilmistir. Genisletilmis
turizm ontolojisi  http://efe.ege.edu.tr/~ozgucan/
Pamukkale/Ontoloji/I_Tour_mdfy.owl adresinde
yer almaktadir. OBAC dlzenegi gelistirilirken Rei
Ust politika ontolojileri (Rei Ontologies, 2004)
kullanilmistir. Olusturulan politika ontolojisi http://
efe.ege.edu.tr/~ozgucan/Pamukkale/Ontoloji/
HotelPolicy.owl adresinde yer almaktadir.

Sekil 10'da verilen OBAC mimarisinde, sistem
yoneticisi tarafindan olusturulan politikalar, politika
deposunda saklanmaktadir. Ozne ve etki alani
bilgisini temel alan kaynak ontolojileri ontoloji

deposunda yer almaktadir. Ozne, bir sorgu islemi
gerceklestirmek istediginde, gerceklesecek olan
sorgu adimlari asagidaki gibidir:

1. Ozne, etki alani ontolojilerini kullanarak
sorgusunu yazar.

2. Sorgu,SorguAyristiricitarafindankosullarina
ayrilir ve bu kosullar Politika Karar Noktasina
iletilir.

3-4. Herbir kosul icin Politika Karar Noktasi
tarafindan, politika deposu kullanilarak, ilgili
politikalar belirlenir.

5-6. Politika nesnesinin tiirline gore Ontoloji
Deposundan ilgili veri gekilir.

7. Ozneye sorgu sonucu dondiirdlir.
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Ontoloji
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Deposu

11—

Yonetici

A

Sekil 10. OBAC mimarisi.

Politika
Karar
Noktasi

Sorgu
Ayrigtinc
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Ozne, sorgu islemini gerceklestirirken sistemde
yer alan politikalardan habersizdir. Ozne sadece
kendi sorgusunu yazmaktadir. Ornedin, &zne,
internet erisimi izini olan otelleri sorguladiginda
“hasInternetAccess=true” kosulu kullanilarak, etki
alani ontolojisinde bu kosulu saglayan otellerin
listesi 6zneye dondurilecektir.

Burada dikkat edilecek bir diger nokta, OBAC
diizeneginin etki alanindan bagmsiz olmasidir.
Kullanilan etki alani  degistirildiginde sadece
yaratilacak olan politikalar degismektedir. Modelin
icerisinde yapisal olarak herhangi bir durum
degisikligi gerceklesmemektedir. Ayrica, gelisen
Anlamsal Web teknolojileri dikkate alindiginda,
erisilecek kaynagi temsil eden etki alani ile ilgili bir
cok kaynaga, Swoogle (Swoogle, 2010); Watson
(Watson, 2010) gibi Anlamsal Web arama motorlari
kullanilarak kolaylikla ulasilabilmektedir.

Rei politika dili, sadece Ust politika ontolojilerinden
olusmaktadir. Bu ontolojilerin nasil kullanilacagi ile
ilgili herhangi bir bilgi ya da ontolojilerin kullanildig
herhangi bir uygulama c¢atisi sunmamaktadir.
Rei’'nin aksine, OBAC diizenedi uygulama catisi, Java
ortaminda Jena API (Jena, 2010) Anlamsal Web Catisi
kullanilarak gerceklestirilmistir. Model icerisinde yer
alan sorgular SPARQL (Prud'hommeaux ve Seaborne,
2008) sorgu dili ile gergeklestirilmistir.

4.RBAC,ABACVEOBACKARSILASTIRMASI

Anlamsal Web teknolojilerine dayanan politika dilleri,
politikalarin heterojen etki alani verileri lzerinde
tanimlanmasina izin vermekte ve ayni bilgi modelini
kullanmayan katihmcilar arasinda ortak anlami
desteklemektedir (Finin v.d., 2008). Son yillarda
yapilan erisim denetimi calismalarinda iki paralel
konu ele alinmaktadir (Finin v.d., 2008): gercek diinya
uygulama etki alanlarinin politika gereksinimlerini
karsilamaya yonelik erisim denetimi diizeneklerinin
gelistirilmesi ve erisim denetimiicin politika dillerinin
gelistirilmesi. Bu iki paralel konunun, erisim denetimi
ve politika dilleri, glvenlik altyapisinin gelisimini
saglamak icin gorevdeslik yaratmasi gerektigi

dusinilmektedir. OBAC diizenedinde politika
yonetimi ile erisim denetimi birlestiriimektedir.
Mevcut erisim denetimlerinde olmayan bu nokta, bu
calismanin en 6nemli katkilarindan biridir.

OBAC diizeneginde 6nerilen ¢6zlim, erisim denetimi
kavramlarinin politika dilleri tarafindan desteklenen
modeller icerisinde dogdal bir sekilde belirtilmesi
ve modellerin 6tesindeki detaylarin ise politika dili
icerisinde ayrica belirtilmesine izin verilmesidir.

RBAC dizeneginde, glvenlik politikasi izinleri,
kullaniciya degil rollere verilmektedir. Kullanic,
izinlerini sistemde taniml olan rollerine gore
elde etmektedir. Boylece, kullanici rolleri ile iligkili
olan bitiln izinlerini kalit almaktadir ve bu rol
siradlizeni ayrica politikalarin tanimlanmasini da
basitlestirmektedir (Cuppens ve Miége, 2003).

Ancak, RBAC dizeneginde, kullanici-rol ve izin-rol
atamalari icin yonetimsel islemlerin gerekli olmasi,
roller ve izinlerin sayisindaki tstel artisin kullanici-rol
veizin-rol atamaislemlerini masrafli bir hale getirmesi
gibi bazi olumsuzluklara neden olmaktadir (Yuan
ve Tong, 2005a). RBAC diizeneginin yonetiminde,
rollere  kullanict  ve izin atamalarinin  nasil
yapildigi konusunda bir ayrinti bulunmamaktadir
(Finin v.d., 2008).

ABAC, 6zneler ve nesneler arasinda izinleri dogrudan
tanimlamak yerine, yetki tanimlamalari icin onlarin
ozniteliklerini kullanmaktadir. ABAC yaklasiminda,
rollerin tanimlanmasina gerek yoktur. Bu durum
RBACdan farkliik gdstermektedir. Bu agidan
bakildiginda, ABAC diizeneginin Ustlinligu rollerin
tanimlanmasi ve yonetimi islemlerini yok etmis
olmasidir. Boylece, kullanici-rol ve izin-rol atamalari
icin gerekli olan yonetim gorevleri de ortadan
kalkmaktadir (Jrad ve Aufare, 2007).

OBAC'da; erisilecek nesne, bu nesne lizerinde
gerceklestirilebilecek eylemler ve bu eylemlerin
hangi kosullar altinda gergeklestirilebilecegini
belirten kisitlar ontolojik olarak tanimlanmaktadir.
OBAC'In sundugu bu model Finin tarafindan
gerceklestirilen calismada (Finin v.d., 2008) ifade
edilen gereksinimi  karsilamaktadir.  Boylelikle,
anlamsal olarak butlnliglu saglanmasi gereken
ontoloji tabanli erisim denetimi ve politika yonetimi
saglanmaktadir. RBAC ve ABAC diizeneklerinde
erisilecek kaynak ile ilgili olarak herhangi bir st
veri bilgisi bulunmamaktadir. RBAC diizeneginde
erisim gerceklestirmek isteyen 6znenin bilgisi temel
alinirken, ABAC diizeneginde 6znenin Uzerinde
islem yapmak istedigi nesneler ile ilgili 6znitelikler
temel alinmaktadir. OBAC diizeneginde ise erisilecek
kaynak ve bu kaynaga erisecek 6zne ile ilgili Ust
veriler anlamsal olarak olusturulmakta, politikalar da
bu Ust veriler temel alinarak yaratiimaktadir.
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RBAC ve ABAC dizeneklerinde bir sistemdeki
bitin politika ayrnintilarinin  ifade  edilmesini
saglayacak diizenek bulunmamaktadir.
RBAC diizeneginde roller, isimlendirilmis varliklar
olarak tanimlanabilmektedir. Bu durumun ontolojik
olarak bir anlamsalligi bulunmamaktadir. Ornegin
“gen¢ akademisyen” tanimi yapilmak istendiginde
RBAC dizeneginde, “gen¢” ve “akademisyen”
tanimlamalari ayri ayr yapilabilirken bu iki tanimi
birlestiren “gen¢ akademisyen” durumu belirsiz
kalmaktadir. OBAC diizeneginde ise “geng¢” ve
“akademisyen”tanimlariyapilirken,butanimlarsadece
isimlendirilmis birer varlik olarak alinmamaktadir.
“Gen¢” tanimi igin yas bilgisi, 6rnegin; 18 ile 35 yas
arasi olmak tzere sinirlandiriimaktadir. Ayni sekilde,
“akademisyen” tanimi yapilirken ise meslek bilgisi
temel alinmaktadir. “Gen¢ akademisyen” tanimi,
ontoloji modelindeki kesisim mantiksal operatori
ile saglanmaktadir. RBAC diizeneginde, rol tanimi
ontolojik olmadigindan roller arasindaki iliskiler
tanimlanamamaktadir. OBAC diizenedinde ise
bu durumun tanimini ontolojik olarak yapmak
muUmkundur.

RBAC ve ABAC diizeneklerinde politika nesneleri
sadece izin ve vyasak seklinde tanimlanirken
OBAC diizeneginde izin, yasak, zorunluluk ve 6zel
izin seklinde olmasi OBAC modelinin RBAC ve
ABAC dizeneklerine olan bir diger Gstlinliguni
olusturmaktadir. Buna ek olarak, RBAC ve ABAC
modellerinde konusma edimleri ile ilgili bir destek
bulunmamaktadir. OBAC diizenegi ise istek, yetki
aktarimi, iptal ve yetki geri alimi olmak Uzere
4 konusma edimini de desteklemektedir.

RBAC dizenegini temel alan Chen tarafindan
gerceklestirilen calismada (Chen, 2008), bilgiye
erisimi  ontoloji tabanli erisim denetimi ile
gerceklestirilmektedir. Bu c¢alisma, bilgi icerigini
tanimlamak icin bilgi kavramlarini ve iliskilerini
ontoloji tabanli bir yaklasim ile modellemektedir.
Olusturulan ontolojiler Grtin etki alanini, rolleri
ve surecler arasi iliskileri tanimlamaktadir. Ancak,
bu calismada sadece erisim denetimi izinlerinin
tanimlanmasi saglanmaktadir.

Sun v.d., (2007) ise RBAC dlizenegini temel alan bir
diger ontoloji tabanli erisim denetimi calismasidir.
Bu calismada, yetki kurallari icin ortak bir ontoloji
tanimlanmaktadir. ~ Sisteme  kayith  kullanicilar
politikalar ve yetkiler kullanarak kendi kaynaklarinin
izinlerini  belirlemektedirler.  Sisteme  kayith
kullanicilar arasinda uyumun saglanmasi ve disardan
gelen sorgulara cevap verebilmek icin kullanicilarin
kendi yerel yetkileri ile ortak ontoloji arasinda
eslemeler yapilmaktadir. Bu calismada, erigsim
denetiminde sadece izinleri kullanmaktadir.

RBAC, ABAC ve OBAC dlizeneklerinin karsilastirmasi
Tablo 1'de yer almaktadir. Bu cizelgede, karsilastirma,
politika tanimlamada énemli bir yeri olan rol tanimi,
politika nesneleri ve konusma edimleri acilarindan
yapilmaktadir.

Tablo 1. RBAC, ABAC ve OBAC karsilastirmasi.

RBAC ABAC OBAC
Rol Tanimi | Rol tabanl Oznitelik Ontoloji tabanli
tabanli

Politika izin ve | izin ve | izin, Yasak,

nesneleri yasak yasak Zorunluluk  ve
Ozel izin

Konusma Yok Yok Istek, Yetki

edimleri aktarma, iptal ve
Yetki geri alma

Bu tabloda; rol tanimi, modelin temel aldigi yapiyi
belirtmektedir. RBAC diizenegi rol tabanli, ABAC
ise Oznitelik tabanli bir modeldir. OBAC diizenegi
ise ontoloji tabanli bir modeldir. RBAC ve ABAC,
politika nesneleri olarak sadece izin ve yasak
tanimlarken OBAC diizeneginde bu nesnelere ek
olarak zorunluluk ve 6zel izin tanimlanmaktadir.
Konusma edimleri sadece OBAC diizenedi tarafindan
desteklenmektedir.

5.SONUCLAR VE GELECEK CALISMA

Bu calismada, Anlamsal Web teknolojilerinde erisim
denetimi dulzeneginin gerceklestirilebilmesi icin
Anlamsal Web politika dili kullanilarak ontoloji
tabanli bir erisim denetimi diizenegi gelistirilmistir.
Bu amacla; Anlamsal Web oncesi erisim denetimi
dizeneklerinden, Anlamsal Web politika dili
kullanilarak ~gelistirilen Ontoloji Tabanh Erisim
Denetimi dlizeneginden ve bu diizenekte yer alan
politikalarin turizm etki alani ontolojisini temel
aldigindan bahsedilmistir. Mevcut erisim denetimi
dizeneklerinden RBAC ve ABAC ile gelistirilen
Ontoloji  Tabanli  Erisim  Denetimi  dizenegi
karsilastiriimistir.

Ontoloji Tabanli Erisim Denetimi diizenedinin
kullanici arayilizii ve politika ¢ikarsama motoru Jena
API kullanilarak Eclipse (Eclipse, 2010) ortaminda
gelistirilmis, SPARQL kullanilarak ¢esitli sorgular
gerceklestirilmistir.

OBAC  dizenegi  bir ¢ok etki alanina
uygulanabilmektedir. Etki alani degistikce politikalar
yeni etki alanina gore yaratilacaktir. Etki alaninin
degismesi halinde diizenegin calismasini etkileyen
herhangi bir durum ortaya cikmamaktadir. Bu
calismada gelistirilen durum c¢alismasi, turizm etki
alanini  kapsamaktadir. Bundan sonra yapilacak
calismalar icin  uygulama alani degistirilecek ve
baska etki alanlari da durum calismasina eklenerek
uygulama alani genisletilecektir.
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