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Guntimuizde saglik hizmetlerinin giderek maliyetinin artmasi, saglk
bakim kurumlarmin saglk bilisim sistemlerini benimseyerek kullan-
malarini zorunlu hale getirmektedir. Saghk bilisim sistemleri, saglik
bakim kurumlarina kendi siireclerini diizene koyabilmelerine ve mali-
yet-etkin bir bicimde daha etkili hizmet verebilmelerine olanak sagla-
maktadir. Son teknolojik gelismelerden biri olan bulut bilisim, saglik
bilisim hizmeti veren saghk bakim kurumlarina, internet tizerinden
gticlii bir veri depolama alt yapisinin olusturulmasini olast kilmaktadir.
Ancak bu yeni teknoloji, sundugu firsatlarin yan sira biiyiik kayiplara
neden olabilecek riskleri de beraberinde getirmektedir. Bu makalenin
amact, saglik bakim sisteminde bulut bilisimin etkilerinin belirlenmesi
ve saglik bakim cahsanlarmin bulut bilisim konusunda farkindalik ge-
listirmelerine yonelik éneriler sunmaktir.

Anahtar kelimeler: Bulut bilisim; giivenlik ve gizlilik; hemsirelik; saglik bakim.

Teknolojileri (BIT), giderek yasamimizin en énemli

parcast haline gelmektedir. Internet gibi bulut bilisim

de teknolojik bir gelismedir, ancak diinyada hentiz
gelisme agamasindadir. BIT’den yararlanilarak sunulan yeni bir
bilisim hizmet modelidir. Bu model, internet temelli bilgi ve
teknoloji hizmetleri sunmaya dayanmaktadir. Bu durum bulut
bilisimin en ¢nemli 6zelligini olusturmaktadir. Bugtin daha
hizli, daha ucuz ve daha giivenilir internet ile kurum/kuruluslar
arasinda bulut bilisimi kullanma egilimi bulunmaktadir. Bulut
bilisim, kurumlara/isletmelere BIT'den yararlanarak esneklik,
uyumluluk ve kaynaklari bireysel olarak yonetme olanag:
saglamaktadir. Buna ek olarak, yapilan is ile ilgili degisen
gereksinimleri destekleyerek yonetimine katkida
bulunmaktadr.1-3]
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ABSTRACT

Nowadays, the increasing cost of health services requires healthcare
institutions to adopt and use health information systems. Health in-
formation systems allow healthcare institutions to organize their pro-
cesses and offer more efficient services in a cost-effective way. Cloud
computing, one of the most recent technological developments, makes
it possible for healthcare institutions that offer health information ser-
vices to create a powerful online data storage infrastructure. Despites
the benefits, this new technology comes with various risks that may
cause significant losses. This article aims to determine the impacts of
cloud computing on healthcare systems and make recommendations

for healthcare workers to develop awareness in cloud computing.

Keywords: Cloud computing; security and privacy; nursing; health care.

Teknolojik alanda yasanan bu degisim ve gelismeler, saglik
alanina da yansimaktadir.[¥l Bulut bilisim, 6zellikle saglik
bakim kurumlarina veri paylasimi adina buytk bir firsat
yaratmaktadir. Saglikli/hasta bireyin verilerini farkli amaclarla
paylasma hizmetinin sunulmasi, saghk bakim hizmetlerinin
kalitesini arttirmaktadir. Bu baglamda, bulut bilisim saglk
bakim kurumlarn tarafindan tercih edilen ve uygulanan bir
bilisim teknolojisi olma yolundadar.[.>-71

Bulut Bilisim

Terim olarak “bulut”, siklikla internet icin bir metafor olarak
tanimlanmaktadir.8.91 Bulut bilisimin pek c¢ok tanimi
yapimaktadir. Bulut bilisim, uygulamalarin internet ortaminda
uzak bir sunucu aracihg ile calistirlmast ya da kullaniciya ait
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verilerin uzak sunucu araciligi ile istenilen durumlarda
erisilebilmesini saglayan bir servis yapis1 olarak
tanimlanmaktadir. ©-11]

Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji
Enstittistinel12! gére bulut bilisim, “yapilandinlabilir bilisim
kaynaklarindan olusan ortak bir havuza, istek ve duruma bagh
olarak zaman ve mekan ayirmaksizin erisime imkan veren bir
modeldir”. Mevcut kaynaklar (bilgisayar aglari, sunucular, veri
tabanlari, uygulamalar, hizmetler vb.) minimal dtzeyde
yonetimsel ugras ve hizmet alici-hizmet saglayic etkilesimi
gerektirecek kolaylikta elde edilebilmektedir. Bu model
erisilebilirligi desteklemekte ve bes temel unsur (istege bagl,
kendine hizmet, genis erisimi, ortak kaynak havuzu, hizli ve
esneklik, olctilebilir hizmet), verilen hizmet acisindan ti¢ bulut
bilisim modeli (altyapr servisleri, platform servisleri, yazilim
servisleri) ve dort konumlandirma modelini (genel bulut, 6zel
bulut, topluluk bulutu, melez bulut) kapsamaktadir”.[1.13-15]

Son zamanlarda veri aglarinin yayginlasmas, erisim ve kullanim
maliyetlerindeki diisiis, sanal islem ve sanal saklama ¢zelliklerini
iceren hizmetlerin daha aktif yapilmasini olas1 kilmaktadir.
Kullanic1 bakist agisina gore, veri saklama alanlari ve hesaplama
hizmetleri fiziksel bir cihaza karsilik gelmeyen bir ortam (bulut)
tarafindan saklanmaktadir.['!! Bulut bilisim, temelde son
kullanicilarin bilgi islem uygulamalarinin ana kismini nasil
yapacaklart ile ilgili bir degisimi kapsamaktadir. 3101

Bulut bilisimin ortaya cikisi tek bir teknolojinin sonucu
degildir. Bulut bilisim, bilgi islemdeki her biri standart
bilgisayar giictintin birka¢ katina esit olan, bir dizi énemli
tiretkenligi kapsamaktadir. Genis bantli, web standartlar, cok
cekirdekli sunucular ve buytik bilgisayar gruplarm tek bir
makine 6zelliginde yonetme yetenegi, bulut bilisimin
bilesenlerini olusturmaktadir.[10]

Bulut platformlari ise; hemen her turlii elektronik cihazin
baglanabildigi, web servisleri tizerinden donanim ve yazihm
gibi mevcut Bilisim ve Haberlesme Teknolojileri (BHT)
kaynaklarinin dinamik olarak paylastirilabildigi ve olcek
ekonomisinin avantajlari ile yaygin hizmet sunan servis
saglayicilardan olusan internet ortamint ifade etmektedir. Bulut
bilisim, bilgi islem giictinti her yerde ve herkes i¢in kullanilabilir
hale getirmekte ve bulut platformlart ise; her cesit elektronik
cihazin baglanabildigi, web servisleri tizerinden donanim ve
yazilim gibi mevcut Bilisim ve Haberlesme Teknolojileri (BHT)
kaynaklarinin aktif olarak paylastirilabildigi yaygin hizmet
sunan servis saglayicilardan olusan internet ortamini ifade
etmektedir. Bulut bilisim, bilgi islem glictinti mekan ve birey
ayirt etmeksiniz kullanilabilir hale getirmekte ve her turlu
bilgiye iletisim cihazi/cihazlar (PC, Mac, iPhone, Android veya
BlackBerry) araciligl ile kullanilmasini saglamaktadir.[1.3.16]

Bulut bilisimin temel varsayimu, bilgi teknolojileri aktivitelerinin,
dis kaynaklar araciligy ile stirecleri gelistirmeye, verimliligi
arttirmaya ve faaliyetleri daha hizli ve daha az maliyetli olmasina

H

olanak saglamasidir. [10]

Bulut bilisimi geleneksel sunucu hizmetinden ayiran temel
farklar bulunmaktadir. Bu farklar:

e Diger tiim servis modellerini kapsamasi,

e Daha az maliyetli olmas,

e Esnek bir yapida olmasi,

e Daha az karmasgik bir yapida olmasi,

¢ Hizmet yonetiminin, servis saglayici tarafindan yapilmasidir.[10]

Bulut Bilisimin Simiflandirilmasi

Verilen Hizmet A¢isindan Bulut Bilisim Modelleri

Bulut bilisim hizmetleri genellikle ti¢ hizmet modeli ile
siniflandirilmaktadir. Hizmet saglayicilar bu modellerden
herhangi birisini veya birden fazlasini eszamanli olarak
sunabilmektedir.[1.3.11.13]

Altyap1 Hizmeti (IaaS): Bu servis modeli, islem ve depolama
kaynaklarina erisime izin veren hizmetleri kapsamaktadir.
Altyapr servis modelinden, organizasyonlar isletme icin
gereksinim duyduklart depolama aygiti, bilgisayar agi ve
sunucu gibi gereksinimlerini bulut bilisim hizmeti veren
kurum/kuruluslardan almaktadirlar. Kullaniciya sanal bilgisayar
parcalart sunulmaktadir. Sunucular, saklama sistemleri,
anahtarlar, yonlendiriciler ve diger sistemler is ytikiiniin belli
tirlerini ele almak icin havuzda tutulmaktadir. Sun
Microsystems, Amazon ve GoGrid bu tiir servis saglayicilarin
bashcalaridir.[2.3.13,17]

Platform Servisleri (PaaS): Uygulamalarin yayginlastirilmasi
amaci ile gereksinim duyulan platformun saglandigi modeldir.
PaaS Platform servis modelinde, kullaniciya kendi
uygulamalarini gelistirmesi i¢in uygun bir ortamda sanal
donanimlar sunulmaktadir. Hizmet saglayicist olarak PaaS,
uygulama gelistirme, ortam, tamamlayici servisleri ve altyapilart
(oturum yonetimi, kimlik dogrulama, versiyon yoénetimi,
olceklenebilirlik, vb.) belirleyip kurmaktadir. Kullaniciya ait
uygulamalar, bu platforma gore gelistirilmektedir. Google Apps
Engine, Microsoft ve Salesforce.com bu servis hizmeti veren
yapilarin bashicalaridir. [1-3.13.17]

Yazilim Servisleri (SaaS): Gereksinim duyulan uygulamalar
saglayacak kaynaklarin saglandigi hizmet modelidir. Bu hizmet
modelinde, kullanic1 terminallerine yazilim ytiklenmeden
yazilimlar, hizmet bulutu i¢inde yer alan sunucular tzerinde
calistirlmaktadir. Servisin ana amact, yazihm gelistirme, bakim,
yonetim ve donanim maliyetlerinin dustirtilmesidir. Guvenlik,
yazilim servisleri tarafindan karsilanmaktadir. [3:11.13.14]

Kullanim Bicimine Go6re Bulut Bilisim Modelleri

Bulut bilisim, hizmet modellerinin kullanilma bicimleri farkhlik
gostermektedir. Baslica kullanilan modelleri asagidaki gibidir.
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Bulut Bilisim ve Saglik Bakimi

Genel Bulut: Herkese acik bir ag tizerinden saglanan bulut
bilisim hizmetidir. Genel bulut hizmeti, bir bulut hizmet
saglayicisindan temin edilmektedir. Servisi veren kurum/
kurulus yazilhim, saklama gibi kaynaklar saglamakta ve internet
tizerinden herkesin erisimine acmaktadir. Sistem, kendi veri
merkezlerinde olabilecegi gibi kendi merkezi disinda da
olabilmektedir. Ornegin, Amazon, Google, GoGrid v.b.13.11]

Ozel Bulut: Belirli bir grup kullamc (kurum, firma, vb.) icin
saglanan bulut hizmetleridir. Hizmetler kurumun kendisi veya
farkli bir kurum tarafindan yapilabilmektedir. Ozel bulut
bilisim, sistem kaynaklarinin yonetiminde kurum/kurumlara
kontrol olanag: sunmaktadir. .11

Topluluk Bulutu: Topluluk modeli, genel bulut ile 6zel bulut
arasinda yer alan bir modeldir. Bulut bilisim altyapisinda,
belirli kurum ve ortak hareket eden kuruluslar yer almaktadir.
Bu sayede kurum/kurulusta yer alan tiyeler, verilere kolaylikla
erisebilmektedir. Topluluk bulutu, yap: olarak ¢zel buluta
benzese de bulut, ayn: gizlilik gereksinimlerine sahip birden
cok kurulus tarafindan isletilmektedir. 3!

Melez Bulut: Tki veya daha fazla bulutun birlesimidir. Bulutlar,
ozelliklerini yitirmeden yazilimin ve verinin tasinmasina
saglayacak bicimde standardize edilmistir. Melez bulut
hizmetlerinden biri veri saklamadur.3.11]

Bulut Bilisimin Avantajlar1 ve Dezavantajlar

Bulut Bilisimin Avantajlar

Servis model ve kullammindan bagimsiz olan bulut bilisimin
baslica avantajlar:

Olgeklendirilebilirlik: Kapasite gereksinime gore
arttirilabilmekte veya azaltilabilmektedir.

Kolay Kurulum: Herhangi bir donanim/yazilim alma veya
kurulma gereksinimi yoktur.

Personel Gereksinimi: Bilisim alaninda uzman personel
bulundurma zorunlulugu ortadan kalkmaktadir.

Yiiksek Hareketlilik: Calisanlarin her yerden hizhi olarak
bilgiye erisimini olasi kilmaktadir.

Diisiik Yazilim Maliyeti: “Kullandigin kadar 6de” modeli ile
maliyet azaltlmaktadir. Donanim ve yazilim alma ve uzman
personel bulundurma gibi maliyetler ortadan kalkmaktadir.

Aninda Giincelleme: En gtincel stirtime erisme olanagi
saglanmaktadir.

Gizlilik ve Giivenlik: Bilgilerin bulut bilisimde depolanmasi
ile herhangi bir arac-gerecte (tasinabilir bellek, diziistil
bilgisayar) yedeklenmesine gerek yoktur. Bulut bilisim ile
bilgiler, sanal ortamda gizlenebilmektedir.3.111

H

Bulut Bilisimin Dezavantajlar1

Bulut bilisimde, verinin yonetimi kullanicida degildir. Bu
nedenle, bulut bilisim uygulamalarinda belirli sinirlar
bulunmaktadir.[18] Bulut bilisimin baslica dezavantajlari
sunlardir:

e Uygulamanin Yavas Calismasi: Hizli internet baglantist
olusturulmasina ragmen, sistem yavas calismaktadir.

Giivenlik Aciklari: Bulut bilisimde, bilginin yénetimi sahibi
tarafindan kontrol edilemeyen baska kurum/kuruluslar
tarafindan yonetilen bir ortamda bulunmakta ve
yonetilmektedir. [19.20]

Sabit internet Baglantisi: Internet olmayan ortamlarda,
servisler kullanilamayacag icin web tabanh uygulamalardan
yararlanilamamaktadir.

Sistem Giincellemeleri: Bulut altyapis1 giincellenirken,
kullanilan yazilhm sorun yaratabilmektedir.

Deneyimsiz Bulut Operatérii: Hizmet alinan bulut sistemin
gerekli bakim ve hizmetlerinin yapilmamasi, veri kaybina
neden olabilmektedir.

Hukuksal Sorunlar: Bulut hizmeti sunan kurumlarin, veri
butinlugt ve erisim gibi guvenlige iliskin konularda
sorumluluk tstlenmemeleri, hizmet siirekliligine iliskin
vaatte bulunmamalari ve bulut bilisim iceriginin mtilkiyet
hakki ve kullanim1 konusunda belirsizlik yasanmast baslica
hukuksal sorunlar arasinda yer almaktadir.[3.11.21.22]

Saglik Bakim Sisteminde Bulut Bilisim

Gelismis tlkelerde yasam stiresinin artmasi ve ozellikle yash
ntfusunun artmasi ile birlikte gereksinim duyulan saghk
bakimu istenilen dtizeyde karsilanamamaya baslamistir.[8]
Yasanan hizli teknolojik, ekonomik ve sosyal gelisme ile
birlikte, saglikli/hasta bireylerin saglik kayitlarinda gozle
gorultr bir artis yasanmaktadir. Saglik kayitlarini karsilamak
amact ile saglik bakim kurumlari daha yaratici ve maliyet etkili
coztimler tiretmeye baslamistir. Ayni zamanda saghk bakim
sisteminde, kaliteli bakim ve tedavi hizmeti sunmak amaci ile
teknolojik acidan yenilik¢i yaklasimlar benimsemek ve
strdurtlebilir ¢oztimler tiretmek saglik ekibi tiyeleri acisindan
oldugu gibi saglikli/hasta birey ve ailesi icin de son derece
onemlidir.23.241 Bu kapsamda saglik bakim kurumlan stirekli
bilim ve teknolojide yasanan yenilikleri takip etmek ve
kayitlarin yonetimini gelistirmek durumundadir. Guintimiizde
geleneksel kayit yonetiminde bazi sorunlar yasanmaktadir.
[25.26] Bu sorunlarin baglicalart sunlardir:

e Depolama kapasitesinin ve elektronik dosya kalitesinin
donanim aygitlari ile sinirh olmast,

e Artan veri miktari/niceligi ile sistemin hizimin, kanal erisim
modu ve bant genisliginden dolay: yavaslamasi,
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e Mevcut yedekleme sisteminin basit yapida olmasidir.[25.26]

Bulut bilisim, bu sorunlara gereken coztimleri gelistirme/
tiretme potansiyeline sahiptir.[8l 2010 yilinin Kasim ayinda IBM
ve Aktf Saghk Yonetimi, Aetnanin katthmy/is birligi ile yeni bir
Kklinik bilgi yonetimi sistemi gelistirilmistir. “Is Birligine Dayal
Bakim Coztimleri” olarak adlandirilan bu yeni sistem bulut
bilisim mimarisine dayanmaktadir. Coziim, elektronik saglik
kayitlari, epikrizler, ilaclar ve laboratuvar verileri gibi farkh
kaynaklardan genis bir yelpazede tibbi ve saghk bakimi
saglayicilar tarafindan kolayca erisimi saglamayi
amaclamaktadir.[8.16] Yetiskin niifusunun buiytik bir kismu aktif
olarak, akill telefonlar, tabletler gibi cesitli elektronik cihazlar
kullanmaktadir. Bu tiir cihazlar (internet baglantisi olan), bulut
tabanl saglik hizmetlerine yaygin erisimi saglamaktadir.
Literattirde bu cihazlarin saglik ekibi tiyeleri ve saglikli/hasta
bireylere yardimci olabilecegi, saghk harcamalarini azaltabilecegi
belirtilmektedir. 8!

Bulut bilisim ile kurumlarin gtvenliginin artmasi, alaninda
uzman calisanlar tarafindan takip edilebilen bir teknik altyapi
olusmasi, mevcut kaynaklarin daha verimli ve etkin
kullanilmasi, kaynaklarin gereksinimi olan kuruma, istenilen
stirecte kullandirlabilmesi olast olabilmektedir. Bu teknoloji,
ayni zamanda saglik bakim kurumlarinda maliyeti azaltmakta
ve tibbi kaynaklarin verimliligini arttirmaktadir. 251

Ulkemizde saglik bilisim alanindaki ilk ¢alismalar, SSK
hastanelerinde eczane bilgi sistemleri modtlt uygulamalar ve
sigortali bireylerden kesilen bilgisayar katki paylar ile
baslatilmistir. Saglik Bakanliginin 1991 ve 1995 yillarinda
yurittigi “Saghk Enformasyon Sistemleri Projesi” kapsaminda
“Hastane Bilgi Yonetim Sistemleri” ¢alismalart baslatilmistir.
Saglk bilgi sistemleri alaninda yapilan son calismalar, 2003
yilinda Saglik Bakanligi tarafindan hazirlanan “Saglikta
Dontistim Programi” ile baslatilmistir. Bu program cercevesinde
yer alan bilesenlerden biri olan e-saglik, bulut bilisimin saglik
hizmetlerinde kullanilmasina temel olusturmustur.l27! Son
yillarda tlkemizde saghk bakim sistemlerinde genel bulut
bilisim hizmetlerinden yararlanma oraninin hizla artuig, fakat
kurumlar meydana gelebilecek zararlar karsisinda korumaya
alan, verilerin korunmasi kanunu vb. hukuksal dtizenlemelerin
olmadigr gortilmektedir. [8.16]

Saglik Bakim Sisteminde Bulut Bilisimin
Kullanilabilirligi

Profesyonel ortamlarda yaygin bir bicimde kullanilan teknoloji,
saglik bakim sisteminde buiytik bir etkiye sahiptir. Yonetim,
tiretim ve elektronik gibi saglik bakimi alanlarinda saghk ekibi
tiyeleri ttim sisteme 6zgtt yetkinliklerini sergilemesine ragmen,
ayni zamanda teknoloji ile iligkili bir dizi yetkinliklere benzer
sekilde sahip olmasi beklenmektedir. Ancak, bilgisayar temelli
teknolojinin yaygin bir bicimde kullanilabilmesi, saghk ekibi
tiyelerinin uygulamal yeni teknolojileri, prosedtirleri 6grenmesi
ve uygulamasi ile olast olabilmektedir. Ayrica bu durum saghk

ekibi tiyelerinin saglik bakim sistemi icinde farkl rolleri
benimsemesine neden olmaktadir. Saglik bakim sisteminde
teknoloji gelistikce, saglik kurumlar organizasyonel yapida
onemli degisimlere yonelmektedir. Bunun sonucunda, saglik
ekibi tiyeleri, calisma ortaminin yeni teknolojilerine yonelik
bakis acist dogrultusunda kendilerini gelistirmeleri ve saglk
bakimina katk: saglamalari oldukca énemlidir. 28]

Bu teknolojilerden biri olan bulut bilisim son yillarda 6zellikle
saglik alaninda hizla gelisim gosteren alanlarin basinda gelmek-
tedir.1291 Bulut bilisim saglik bakim alaninda énemli avantajlara
sahiptir. Bu sistem aracihi ile saglik bakim sistemine internet
tizerinden herhangi bir altyapt olusturmadan ve fiziksel olarak
yer kaplamadan veri depolama, veri isleme ve diger veri sistem-
lerine erisim imkani saglamaktadir. Elektronik tibbi kaytlar,
bulut bilisimin saghkta kullanildig: alanlarin basinda gelmekte-
dir. Bulut bilisim, ayn1 zamanda saghk bakim kurumlarina veri
paylasimi adina buiytik bir kolaylik yaratmaktadir. Saglik ekibi
tiyeleri (hekim, hemsire, vd.) bilgisayar aracihg ile geleneksel
yontemlerin aksine hizh bir sekilde saghkli/hasta bireyin verile-
rine erisebilmekte ve bu verileri gerekli durumlarda paylasabil-
mektedirler. Buna ek olarak, bakim ve tedavide zaman kaybim
onlemek adina saghk bakimi verileri, farkh cografyada bulunan
saglik ekibi tiyeleri ile konsensus yapmak amaci ile cesitli du-
rumlarda paylasilabilmektedir. Tim bu durumlarda bulut hiz-
meti saglik bakimi sistemini gelistirmek tizere inanilmaz firsat
sagladig1 gibi saglik ekibi tiyeleri bireye 6zgti bakim ve tedaviyi
planlayabilmektedir. Bunun sonucunda, saglik bakiminin kali-
tesini ve saglikli/hasta bireyin memnuniyetini arttirmaktadir.
[23.24] Bulut bilisimin, yesil bilisim olarak adlandirilan enerji
tasarrufu ve bilgisayar kaynaklarinin daha verimli kullanilmasi-
ni1 saglayan avantajlart da bulunmaktadir. 23]

Bulut bilisim sistemleri aracihigy ile saglik bakim sistemleri
altyapiya diizenli olarak yatirim yapmak, personel egitmek veya
yeni yazilimlarin lisanslarini alma/tamamlama zorunlulugu
olmadan bilisim kaynaklarina daha hizli ulasabileceklerdir.
Bulut bilisim, saglik bakim sisteminde biiytik ve masrafli veri
merkezlerinin stirdirtlmesi ve calistirilmast gereksinimini
ortadan kaldirmaktadir.30) Bu durum bulut bilisimi tizerine
aktarilan ttim verilerin sorumlulugunun, bulut hizmeti alan
kullanic1 tizerinde bulundugu anlamini tasimaktadir. Bu
nedenle bulut sisteminin sunmus oldugu kolaylik ve
olanaklardan yararlanan saglik bakim kurumlarinin bulut
sisteminin kullanimi sirasinda ve sonrasinda olusabilecek
riskler ve bu konudaki hukuksal eksiklikler hakkinda bilincli

olmalart 6nem tasimaktadir.[21.2231]

Saglik bakim sisteminde bulut bilisimin benimsenmeye
baslanmasi asamasinda karsilasilan en giiclt engelin veri
gtivenilirligi ile ilgili oldugu gortlmektedir.l32) Guivenligin
saglanabilmesi icim “yetkilendirme” kavrami bulut bilisimde
onemli bir konuyu olusturmaktadir. Bilgi teknolojileri
kaynaklarina ulasmada yalnizca yetkisi olan bireylere erisim
olanag) taninmasi ve kimin hangi kaynaklara eristiginin diizenli
olarak takibinin yapilmas: yetkisiz erisimlere karsi énlemler
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alimmast; kullanicilann kendilerine ait verilen parola korumali
sistem kontroltinde erisebilmeleri, hizmet saglayicilarin
gtivenlik konusunda gerekli nitelik, tecriibe ve becerilere sahip
olmasi alinacak énlemler arasindadir. Saglk kurumlar icin
oldukca ¢nemli olan kurumsal ve finansal bilgilerin yetkisi
olmayan bireylerin eline gecmesi, ¢calinmasi, sahte ya da yanlis
verilerle degistirilmesi ya da yok edilmesi istenmeyen bir
durumdur. (23!

Veri giivenligi adina bu sorunlar ortaya c¢ikabilirken diger
taraftan baz1 6zel durumlarda, bulut bilisimin 6zellikle veri
giivenligini arturdigr gortilmektedir. Ornegin, deprem, sel gibi
dogal afetlerde tibbi kayitlar ve yasal belgelerin yok olmazken
bulut saglayicilar aracihig ile verilerin yedeklenmesi ile sistem
hatalarindan ve dogal felaketlerden kurtulma ditizeyi
artmaktadir. 23]

Bulut Bilisim ve Hemsirelik

Hemsirelerin saglikli/hasta bireyin dosyasindaki bilgilere
herhangi bir zaman diliminde erismelerine izin veren ve en yeni
saglik bilgi teknolojisi olan bulut bilisim, hemsirelik
uygulamalari ve tiim saghk bakiminin yonetimi aracihig ile
hastalarin daha iyi ve daha kaliteli bakim almalarin
saglamaktadir.

Guntimtizde saghk bakim sisteminde her sey bilgisayarlara cok
bagimlidir ve bulut bilgi islem, tiim bu islemlerin veri deposu
gibidir. Ayn1 zamanda bulut bilisim, hemsirelere tiim hasta
verilerine internet aracihigi ile yer siniri olmaksizin birden fazla
cihazdan erisilmesine olanak saglayan bir yapidir. Ozellikle
bulut bilisim, hemsirelerin var olus nedeni olan bakim
noktasinda yararli olmaktadir. Hasta verileri bulutta
depolandiginda, bakim verici olarak hemsireler, nerede olursa
olsun laboratuvar sonuglarina, gortintii taramalarina ve diger
ilgili test sonuglarina erisebilir, bu sayede bakimin yonetimini
ve saglikli/hasta bireye 6zgti kararlar verilmesini saglamaktadir.

Birinci basamak saglik hizmetinde o6zellikle bakimin
yonetiminde, daha iyi bir bilgi akist saglayabilmek adina bulut
bilisimin kullamiminin, tabletler ve akilli telefonlara veri
saglayan mobil uygulamalar icerecek sekilde genislemesi
oldukca 6nemlidir. Bulut tabanl platformlar, ttim cihazlardan/
aygitlardan isbirligi yapilmasina izin vererek, saglik bakim ekibi
tiyelerinin bulutta calisirken verilere daha fazla ulasabilmelerine
olanak taniyabilmektedir. Birinci basamak saghk bakim
sisteminde, saglikli/hasta birey hemsire icin ¢agri sinyaline
bastigl zaman, bu komut bulutta islenmektedir ve uyarilar
metinler, e-postalar, sayfalar veya telefon goriismeleri seklinde
hemsirelere gonderilmektedir. Sinyali alan en yakin yerde
bulunan hemsire hizli bir sekilde yanit vermektedir. Boylece,
cagrn sinyallerini izlemek icin hicbir hemsirenin istasyona/
merkeze bagh kalmaksizin, daha verimli bir sekilde alanda
calismasini saglamaktadir. 33!

Bulut bilisim, ayni zamanda evde bakimda hemsirelere, dogru

verilere kolay erisim imkani saglayarak, ziyaretlerini
belgelemelerine ve grafikleri zamaninda gtincellemelerine ve
diizenli olarak giinltik tuttuklar: agir ve kulfetli ses ve goruntili
kayitlardan kurtarmalarina olanak tanimaktadir.

Saglk bilgi teknolojisinin bir parcast olan bulut bilgi islem,
hemsirelik uygulamalarinin gelismesine yardimci olabilir. Buna
ek olarak bulut bilisim, hemsirelik bilisiminde hemsirelerin
kariyer planlamasinda da olumlu etkiler saglayabilir.34

Sonug¢

Bulut bilisim ¢ok amacli, esnek, yeniden kullanilabilir olma ve
sonsuz Olceklenebilir olma yolunu acan ve talep edilen bilgi
teknoloji servisleri agisindan yeni bir olgudur. 3,13 Bulut bilisim
ile hem toplum sagligina yararh olabilen hem de saglik bakim
sistemine cesitli avantajlar sunan yeni bir teknoloji modeli
olusturulmustur.26) Sundugu avantajlarinin yani sira bulut
bilisimin beraberinde getirdigi riskler de kiictimsenmeyecek
kadar onemlidir.l'4] Ozellikle saghk kuruluslarinin bulut
bilisimden yararlanarak saglik verilerinin erisim haklari
tanimlanmus yetkili kisi ve kuruluslarca ulasilabilir, her bireyin
kendi kisisel saglik verilerine erisebildigi, uluslararasi
standartlara uyumlu, karar destek sistemleri ile desteklenen ve
tim tlkeyi kapsayan bir iletisim sisteminin olusturulmasi
oldukca onemlidir.[0) Ancak gelisen teknolojik altyap: ve bu
sistem i¢in yapilacak yatirimlar mevcut dezavantajlarin
azalmasina yol acacag dustiniilmektedir.

Bu kapsamda, bulut bilisim uygulamasindan 6nce risklerin
tanimlanmasi, planlanmasi ve yonetilmesine yonelik saglik
kurum/kuruluslarina bilgi verilmesi; sistemin isleyisi ve
stirekliligi acisindan ilgili personele bulut bilisim ve
uygulamalart konusunda egitim verilmesi, hasta haklar
konusunda yasal diizenlemelerin olusturulmasi oldukca
onemlidir. Ayrica gtivenlik ve gizlilik sorunlarina karsi rehberlik
edebilecek kuruluslarin olusturulmasi olas1 sorunlarin
dnlenmesi a¢isindan yararh olacakur.
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