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Cyber Security: Are Healty Services Reliable?
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Amag: Saglik bakim hizmetlerinin sunumunda bilisim teknolojileri yaygin olarak kullaniimaktadir.
Kaliteli ve giivenli bir bakimin saglanmasinda bilisim teknolojilerinin 6nemi biydktir. Bilisim
teknolojisi; bilgi yonetimi, paylasimi ve kolay erisimi saglayarak bakim giivenligini biiyiik dl¢iide
saglamaktadir. Bilisim teknolojilerinin sagladigi bu olumlu &zelliklerin yani sira her cihazin
uzaktan kontrol edilebilir ve ulasilabilir olmasi saglik verileri ve cihazlarin giivenligi ile ilgili
endiselere yol agmaktadir. Saglik sektérii, zengin veri kaynaklarina sahip olmasi ve korumaya
yo6nelik savunmalarinin az olmasindan dolayi siber suglular tarafindan gekici hale gelmektedir.
Hastanelerdeki siber tehdit saglik bilgileri ve hastanelere yapilan fidye saldirilari disinda ayni
zamanda tibbi cihazlara ve altyapiya yénelik saldirilari da igermektedir. Saglik hizmeti veren
kuruluslarda siber giivenlige ydnelik yeterince énlem alinmamasi hasta giivenligini tehlikeye
sokabilmektedir. Siber giivenlik hasta giivenliginde kritik éneme sahip olmasina ragmen gelisen
teknoloji ile birlikte giivenlik 6nlemlerinin artirilmasini gerekli kilmaktadir. Sonug olarak siber
giivenlik hasta givenliginin ayrilmaz bir pargasi haline gelmistir. Bu makalede saglik bakim
hizmetlerinin sunumunda hasta giivenligini tehdit eden siber giivenligin énemi vurgulanmis
olup, gtivenlik 6nlemlerinin artirilmasina yénelik daha fazla ¢alismanin yapilmasi gerektigine
deginilmektedir.

Anahtar kelimeler: Siber giivenlik, bilisim, hasta giivenligi
ABSTRACT

Objective: Information technologies are widely used in the presentation of health care services.
Information technologies are important in providing quality and safe maintenance. Information
Technology provides a large degree of maintenance security by providing information
management, sharing and easy access. In addition to these positive features provided by
information technologies, the fact that each device can be remotely controlled and accessible
causes concerns about health data and the safety of devices. The health sector is attractive
by cyber criminals because of its rich data sources and low defense defenses. Cyber threats in
hospitals include health information and ransom attacks on hospitals, besides attacks on medical
devices and infrastructure. Failure to take adequate measures for cyber security in healthcare
organizations may endanger patient safety. Although cyber security is critical in patient safety, it
is necessary to increase security measures with developing technology. As a result, cyber security
has become an indivisible part of patient safety. In this article, the importance of cyber security
that threatens patient safety is emphasized in the presentation of health care services and more
studies are needed to increase the security measures.
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GiRiS

insanlik, bilinen tarihi boyunca siirekli bir degisim
icerisindedir. Sanayi devriminden bu yana yasam
tarzinin iyilestirilmesine katkida bulunan c¢esitli
teknolojiler gelistirilmistir. Bunlarin en onemlisi
1900°lt  yillarin sonuna dogru ortaya cikan ve
bugiin 2,3 milyar kisinin kullandigi internettir 2,
internetin yaygin olarak kullanilmaya baslanmasi ile
cografi sinirliliklar ve zaman kisitlamalari ortadan
kalkmis, insanlarin her tarlu elektronik bilgiye erisimi
saglanan yeni bir dinya olusmustur ©. Bu yeni
diinyada bugiin kiresel ag Uzerinde 4.021 milyar
internet kullanicisi, 3.196 milyar aktif sosyal medya
kullanicisi, 5.135 milyar mobil telefon kullanicisi ve
2.958 milyar aktif mobil sosyal medya kullanicisi
bulunmaktadir “. Tirkiye istatistik Kurumu’nun
2017 wyilinda vyayinladigl rapora gore Turkiye'de
internet erisimi %95,9 bilgisayar kullanimi %97,2
olup bu bilgisayarlarin neredeyse tamaminin internet
baglantisina sahip oldugu saptanmistir®. 1960 yilinda
ortaya ¢ikan internetin gikis amaci bilgi paylagmaktir.
Fakat glinimuzde internet kullaniminin bu kadar
yayginlasacagl tahmin edilmedigi ve insanlarin
sisteme zarar verebilecekleri digtnilmedigi igin
glvenlik geri planda kalmistir . 21. ylzyilda bilgi ve
iletisime dayali teknoloji kendini tehdit edebilecek
olusumlari da beraberinde getirmistir ©.

Siber Giivenlik

Sibernetik kelime kokiinden tiretilen siber sézciga,
bilisim ve iletisim aglarinin olusturdugu uzayi ifade
etmektedir ®, Siber sozcigininilk olarak 1958 yilinda
Sibernetik biliminin babasi olarak taninan Louis
Couffignal tarafindan kullanildigi belirtilmektedir
. Siber glvenlik ise bilgi guvenligi (information
security) ve bilgisayar glivenligi (computer security)
kavramlariile benzer anlamlarda kullaniimaktadir &2,
Siber glivenlik, siber uzayi olusturan bilgi teknolojileri
sistemlerinin  tehditlerden korunmasi, buradaki
bilginin gizlilik, bltinlik ve erisilebilirliginin glvenli
bir sekilde saglanmasi, saldiri ve siber durumlarin
belirlenmesi, bu belirlemelere yonelik 6nlemlerin
alinmasi ve sonrasinda sistemlerde karsilasilan
sorunlarin siber givenlik saldirisi 6ncesine geri
getirilmesi olarak tanimlanmaktadir 9. Siber
guvenligin ana unsuru bilgidir ®. Siber uzayin givenli
olabilmesi icin bilginin gizliligi (confidentiality),
butunlugu (intergrity) ve erisilebilirliginin (availability)
saglanmasi gerekmektedir &1,
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Siber Giivenligin Onemi

21. ylzyilda bilim ve teknoloji alanindaki ilerlemeler
glvenligin yeni boyutlarinin  ortaya ¢ikmasina
neden olmustur 2. GUnimiizde neredeyse tim
bilgi siber ortamda depolanip islenmekte, cihazlar
siber ortamda yonetilmektedir. Ordularin gilci
elektronik haberlesme, goriintii alma, uzaktan
algilama gibi yontemlere dayanmaktadir. New
York ve Washington’da 11 Eyliil 2001 giinii yolcu
ugaklarini gesitli hedeflere carptirarak yapilan terér
saldirilari ile tehdit konusundaki geleneksel anlayis
terk edilmis; kara, deniz, hava ve uzayin yani sira
besinci savas alani olan siber ortama gore saldiri
dizenlenmistir ©). Bu saldirilar ile tehdidin agik bir
“gonderici adresi” olmadigi, hemen hemen her
seyin her an silaha donusebilecegini ve hicbir seyin
imkansiz olmadigi ortaya konulmustur #2, Yasanan
degisim sireci ile birlikte givenlik kavraminin
herkesin (izerinde anlasabilecegi sinirlarini  ve
cercevesini ortaya koymak gittikce zorlasmistir 2,
Siber glivenligini is yerindeki bilgisayarlar, tabletler,
cep telefonlari, dizlstl bilgisayari ve internet hatti
gibi sayisiz makine olusturmaktadir. Siber giivenlik,
“tim bilgisayar aglarini ve onlarin bagh oldugu ve
kontrol ettigi her seyi kapsamaktadir” O halde bilisim
teknolojilerini kullanan her birey, siber giivenligin bir
unsurudur 2,

Siber saldiri turleri sayisinin ¢ok fazla olmasinin yani
sira giderek yeni saldiri turleri de ortaya ¢cikmaktadir
(13). Siber saldiri tirlerini soyle siralayabiliriz ™:

1) Bilgi ve istihbarat saglamak igin kullanilan casus
yazilimlar araciligiyla yapilan saldirilar,

2) Portal ve internet hizmetinin aksatilmasi veya
engellenmesine yonelik yapilan saldirilar,

3) Yemleme (phishing) olarak adlandirilan ve
yasadisi yollardan yaniltma amaciyla yapilan
saldirilar,

4) istem disi elektronik posta olarak adlandirilan
“Spam” yontemiyle zararh dosyalar gondererek
yapilan saldirilar,

5) Ag trafigini dinleyerek yapilan saldirilar,
Sosyal medya kullanarak yapilan saldirilar,
Sosyal muhendislik,

Arama motorlari kullanarak yapilan saldirilar,

Ucretsiz web hizmeti sunarak yapilan saldirilar.




Siber Givenlik ve Saghk Hizmetleri: Ne kadar
Glvendeyiz?

Teknoloji ve iletisim alaninda yasanan devrim
sonucunda bilgisayar aglari yoluyla bilgiye ulasma
kolaylasmistir. Bunun sonucunda; is hayatina
bilgisayar ve bilgi teknolojileri girmesiyle uygulama
alanindayenisiregler ortaya gctkmistir. Saglik alaninda
her gln yeni bilgiler ve uygulamalar arttigi, saglik
kurumlari bilgi tabanh bir topluluk haline geldigi
icin bu degisimin yasandig alanlarin baginda saglik
sektori gelmektedir. Bu durum, saglik kurumlarinda
bilisim teknolojilerinin kullanimini zorunlu kilmis
ve glinimiizde bir¢cok hastanede hizmet kalitesinin
artirllmasi igin  bilisim teknolojilerinin  kullanimi
yayginlasmistir 4. Elektronik saghk kayitlari,
monitorler, akilli cihazlar ve teletip teknolojileri
saglik teknolojilerini olusturup, saghg koruma,
gelistirme ve yasam siresini uzatma potansiyeline
sahiptirler %, Saghk hizmetlerinde ihlaller, saglik
sektéri icin artan bir tehdittir 9, Amerika Birlesik
Devleti Adalet Bakanligi tarafindan yayinlanan
raporda; saglik sektérinin dinya capinda fidye
yazilimdan en c¢ok etkilenen ilk (¢ sektor arasinda
oldugu, fidye yaziliminin yani sira, son iki yilda kétu
amagli bilgisayar yazilimi saldirilarinin sayisinin dort
kat arttigr ve saghk sektortniin kiresel olarak en
cok hedeflenen sektérlerden biri haline geldigini
belirtilmistir 7,

Saglik hizmetlerinde yaygin olarak ortaya ¢ikan

siber tehditler *®

e Finansal kazang igin veri hirsizligi: Parasal kazang
amaciylaisimler, adresler, sosyal glivenlik detaylar,
finansal bilgiler vb. kisisel verileri calmak,

e Hassas tibbi bilgilerin c¢alinmasi ve kamuya
aciklanmasi: Ornegin Gnliiler, politikacilar veya
diger yuksek profilli insanlarin tibbi bilgilerini
yayinlamak,

e Fidye yazilimi: Bir Ucret 6denmedigi sirece
kullanicilarinin verilerine ulasimini veya sisteme
erisimini engellemek ya da verileri silmek icin
kot amacli yazilim kullanmak,

e Veri bozulmasi: Siyasi veya kisisel kazang igin
test sonuglarini degistirme gibi verilerin kasith
bozulmasi,

e Hizmet reddi saldirilari: Santaj, intikam veya
eylem ile harekete gecerek gereksiz talepler ile
bir ag ya da sistemin isleyisini durdurma,

e s e-posta uyumu: Finansal kazang icin sahte
kisisel hesap olusturma,

e (Calisanlarin kasitsiz eylemleri: Personelin kasitsiz
eylemleri ve risk altindaki sistemler nedeniyle veri
kaybi ya da sistemlerin ciddi sekilde bozulmasidir.

Y. Tosun ve ark., Siber Guvenlik: Saglhk Hizmetleri Ne kadar Glivende?

Saglik hizmetleri diger sektorlerden daha fazla
siber risklerle karsi karsiyadir. Siber saldirilar
gerceklestirenler igin saghk sektérinin iki basit ve
cekici hedefi vardir. Bunlardan ilki saghk sektoriinin
zengin ve degerli veri kaynagina sahip olmasi, digeri
ise seffaf (soft) bir hedef olmasidir >, Saglik
hizmeti verileri, diger tium verilerden ¢ok daha
degerlidir. Saglik 6rgitlerinde tutulan veriler ayni
zamanda politik degere sahiptir . Diinya Anti-
Doping Ajansina karsi yapilan saldirilarda 6nde gelen
sporcularin tibbi kayitlari ifsa edilmesi buna bir
drnektir 4518, insanlarin saglik hizmeti sistemlerine
dokunmaya cesaret edemeyeceginden koruyucu
onlemlerin gerekli olmadiginin dislinilmesi ve saglik
sektorlinlin hasta bakimi izerine yogunlasmasi siber
glvenlige vyonelik gerekli 6nlemlerin alinmasina
engel olmustur 9,

Washington Universitesi Tip Fakiiltesi’nde, kimlik avi
yapan bir e-posta, calisanlarin e-posta hesaplarina
giris yaparak 80.000'den fazla hastanin saghk
bilgisine erisim saglamistir. Washington Universitesi
Tip Fakiltesi, yasanan olay sonrasi siber guvenlik
icin yeni bir slire¢ baslatmalarina ragmen c¢alinan
hasta bilgileri hald glvende degildir ™. 2016’da,
Avustralya Kizil Hag Kan Bankasi dondrlerinin risk
altindaki cinsel davranislari dahil ¢cok sayida hassas
bilgi iceren 1.28 milyon kayit, kamuya acik bir web
sitesinde yaymlanmistir @8, 2016’da 434 yatakli
Hollywood Presbiteryen Hastanesi’nin bilgisayar
sistemleri bir hacker tarafindan rehin alinmistir.
Saglik profesyonelleri hastalarin tibbi kayitlarina
erisememistir ve kagit Gizerinde kayit tutmak zorunda
kalmislardir. Hollywood Presbyterian Hastanesi’nin,
dosyalarina tekrar erigsim saglayabilmesi i¢in 17.000
S’lik d6deme yapmasi istenmistir. Yasanan gelir
kaybina ek olarak hastanenin sistemlerine 10 gin
boyunca erisim saglanamamistir (929,

Saglik hizmetlerinde yaganan veriihlalleri, kurumlarin
hizmetlerinin  aksamasina, finansal kayiplara
sebep olmasinin yani sira davalar ile karsi karsiya
kalinmasina da sebep olmaktadir ?Y. Diinya genelinde
bu konuyla ilgili federal yasalar, veri ihlallerine
sebep olan kuruluslar icin agir cezalar vermektedir.
Ornegin Hollywood Presbyterian Hastanesi yanlis
yapilandirilmis web sunuculari ve veritabani erigimi
icin esnek politikalari nedeniyle 6800 hastanin
verilerinin internette acgiklanmasiyla 3,3 milyon
dolar para cezasina garptirilmistir. ilgili bir davada,
Columbia Universitesi Hollywood Presbyterian
Hastanesi veri tabani sunucularina baglanmak igin
kullanilan bilgi teknolojisi ekipmani (izerinde uygun
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risk analizlerini ylritmede basarisiz oldugu igin 1,5
milyon dolarlik para cezasi 6demistir 2V,

2011 yilinda Joplin’de meydana gelen kasirga sonucu
134 kisi 6lmustir. Joplin’deki bir saglik kurulusundaise
yasanan kasirgada kagit Gzerindeki tim tibbi kayitlari
kaybedilmistir. Firtinadan tg¢ hafta 6nce, bu kurumda
elektronik saghk kayitlari sistemine gecis yapilmistir.
Kasirgadan alti giin sonra, saghk profesyonelleri
yeni gegici mobil tibbi uygulama ile ¢alismaya geri
donmustir. Hasta kayitlarinin tamamina elektronik
saghk kayitlari araciligiyla ulasildigindan saghk

profesyonelleri bakim saglamaya devam edebilmistir
(22)

Siber suglularin hedefi olan saglk sektérindeki
diger bir tehlike ise hastalar icin hayati 6nem tasiyan
akilli tibbi cihazlardir @3, Tibbi cihazlar giderek veri
yonetimi cihazlarina kablosuz olarak baglanmaktadir
@4 Dogru bilgi ve komut akisina ydnelik tehditler, bu
cihazlarin giivenligi; kullanicilarin saghg igin tehlike
olusturabilir. Bu tlr cihazlar ayrica hastaya iletilmek
Uzere olan verileri veya komutlari igerebilir. Bu
cihazlarayricateshisicin (6rnegin, manyetik rezonans,
bilgisayarli tomografi, pozitron emisyon tomografi
veya ultrason goriintiileme ekipmani ve yogun bakim
Ginite monitorler) veya tedavi icin (6rnegin, inflizyon
pompalari, ventilatorler ve saglik tesislerinde bulunan
tibbi lazerler) biiyik tasinabilir olmayan cihazlar ya
da insilin pompasi gibi akilli cihazlar olabilir 32,
Amerikan Gida ve ilag Dairesi, ritim bozuklugu gibi
hastaliklarin tedavisinde son yillarda kullandigi akilh
kalp pillerinin glvenlik zafiyetini 6grenmek igin
bir dizi test yapmis ve bu cihazlarin siber korsanlar
tarafindan  ele  gegirilebilecegini  belirtmistir.
Cihazlarin glivenliginin test edildigi arastirmada; kalp
piline kablosuz internet Uzerinden ulasilabilecegi,
korsanlarin cihazi durdurmakla kalmayip 6limcul bir
elektrosok olusturabilecegi bildirilmistir.

Ayni sekilde; akilliinsilin pompalari siber glivenliginin
hackerlara karsi zayif oldugu gerekgesiyle piyasadan
kaldirilmis ve hastanelerin bu cihazi kullanmasina
izin verilmemistir. Cok fazla sayida kisinin kullandigi
vlcutta tasinan insilin pompasinin uzaktan kontrol
edilerekilag dozu miktarinin yeniden ayarlanabilecegi
ve acilde kullanilan ilag pompalarinin uzaktan ele
gecirilip bu pompalardan akan sivilarin alt ve st
sinirlarinin  asilarak hastaya zarar verilebilecegi
saptanmistir 33,
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Siber glvenlik, hastalarin giveni, glvenligi ve
mahremiyetini korumanin 6nemli bir parcasidir.
Saglik teknolojileri ve hasta bilgilerinin gtivenligini
saglamak icin daha fazla maliyete ve ¢abaya ihtiyag
duyulmaktadir. Glvenlik, Urin dizayn edilirken
tasarlanmali  sonradan dustnilmemelidir.  Siber
glvenlik, hasta bakim kultGrinin bir pargasi
haline gelmelidir. Ozellikle saglik sektérii bilisim
teknolojilerini kullanmaya baslamasi ile politikalarin
olusturulmasini zorunlu kilmistir. Saglik Sektoriinde
siber guvenligin saglanmasi igin; siber gilvenlik
teknik yeteneklerinin 6nceden tanimlanmasi ve
zayif yonlerinin belirlenmesi, gerekli saglk isglci
kapasitesinin gelistirilmesi, tibbi cihazlarin ve saglik
teknolojisinin gtivenligi ve dayanikliliginin artiriimasi,
siber glvenlik konusunda dizenli egitimlerin
gerceklestirilerek farkindahgin artirilmasi gerekir.
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