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Bilgi ¢agi olarak adlandirilan giiniimiizde yapilan bilimsel ¢alismalar
ve uygulamalar internet teknolojisi ve haberlesme alaninda bir¢ok
yeniligi giinliik hayatimiza getirmistir. Bu siirecte internet sadece
insanlarin degil cihazlarin/nesnelerin de baglanabildigi bir ortam
haline gelmistir. Giinliik hayatimizda kullandigimiz hemen her cihaz
internete baglanabilmektedir ve bunun sonucunda Nesnelerin Interneti
(NI) kavrami ortaya cikmistir. NI kavrami daha ilk adimlarinda
olmasina ragmen basarili  uygulamalart pek ¢ok alanda
goriilebilmektedir. NI, uygun bilgi ve iletisim teknolojilerini kullanarak
sanal ve fiziksel nesneleri baglayarak yeni ve yiiksek sinif uygulama ve
hizmet alanlart sunan bir gelecek vadetmektedir. Bu calismada Ni
kavrami, bilesenleri, mimarisi, uygulama alanlari, zorluklari ve gelecegi
lizerinde durulmakta, ayrica NI alanindaki heniiz adreslememis actk
arastirma problemleri analiz edilmistir.

Anahtar kelimeler: Nesnelerin interneti, akilli nesneler, RFID
etiketleri, kablosuz algilayic1 aglar

Abstract

In the age of information, recent researches and applications are
brought several innovations to our daily lives in the fields of Internet
and communication technologies. Internet becomes an environment
that is connectable not only by people but also by things. Today, almost
every gadget in our daily life is able to connect to Internet. Such
evolution of Internet generated the Internet of Things (IoT) concept.
Successful applications of IoT have been demonstrated in many fields.
However, IoT is still at its infancy stage. [oT envisions a future in which
digital and physical entities can be linked, by means of appropriate
information and communication technologies, to enable a whole new
class of applications and services. In this article, we presented a survey
of concept, characteristics, technologies, applications and research
challenges for IoT which have been developed and became popular in
recent years. We also analyzed and discussed the open research
problems in [oT.

Keywords: Internet of Things, Smart objects, RFID tags, wireless
sensor networks

1. Giris
Giinlimiizde, diinyada yaklasitk doért milyar insan, web
sayfalarinda gezinme, e-posta gonderme-alma, ¢oklu ortam
iceriklerine ve hizmetlerine erisme, sosyal ag uygulamalarini
kullanarak oyun oynama ve bircok gorevleri gerceklestirmek
icin interneti kullanmaktadir. Bilgi ve iletisim teknolojileri
ajanslar tarafindan Birlesmis Milletler i¢in hazirlanan rapor

verilerine gore 2016 Eylil'den itibaren diinya niifusunun
%50.1'1 aktif internet kullanicisidir (Bkz. $ekil 1) [1].

Gelisen internet ve iletisim teknolojilerine paralel olarak akilli
ve baglanabilir nesneler giinliik hayatimizda daha fazla sayida
yerini almaya baglamistir. Artik insanlarin yaninda bu
nesnelerin de internete erisebilmesi, birbirleriyle ve internet
tizerinden haberlesebilmesi i¢in aglarin yeni bir yaklasimla ele
alinmasi gerekliligi dogmustur.
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*: Veriler 2016 y1li disinda her yilin Aralik ayinda hesaplanmigtir.

H Kulanici Sayisi

Haz 2016
Eyl 2016

Sekil 1: 1995'ten gliniimiize kadar internetin inanilmaz hizh gelisimi.
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Son zamanlarda yapilan gesitli ¢alismalarda diinyada bulunan
nesneleri internete baglayarak birlikte calismasina olanak
verecek bir sistem hedeflenmis ve bu sistem Nesnelerin
Interneti (Ni) -Internet of Things (I0T)- olarak adlandirilmistir.
2020 yilinda diinyada Ni'ye bagh 50 milyarin iizerinde cihaz
bulunacag 6ngériilmektedir [2]. Her tiir cihazin bagl olacagi Ni
ile elde edilebilecek verinin ise c¢ok ¢esitli olmasi
beklenmektedir. Ornegin, akilli trafik 1s1klarindan alinacak bir
kavsaktaki ara¢ sayisi, mobil telefonlardan alinacak bir
bolgedeki insan yogunlugu, evlerdeki klimalardan alinacak
ortalama i¢ ortam sicaklik degeri veya arag¢ sileceklerinden
almmacak olan bir bdlgeye ait yagis siddeti gibi ¢ok farklh
uygulamalardan ¢ok farkl tiirde veri elde edilebilecektir.
Benzer sekilde Ni gida, giyim, barinma, ulasim, egitim ve
eglence acisindan insanlara daha iyi bir hayat saglamasinin yani
sira yenilenebilir enerji pazarinda da kullanilabilmektedir [3].

NI nesnelerden olusan bir agdir. Bu agda nesneler birbirleri ve
merkezi bilgisayarlarla internet araciligiyla bagh olup kendi
durumlar1 ve/veya bulunduklari ortam hakkinda bilgi
alisverisinde bulunurlar. “Nesneler”-araglar, aletler, tibbi
cihazlar, elektrik sebekeleri, ulasim altyapisi, {retim
ekipmanlari, bina sistemleri gibi - kavramsal bir sekilde kontrol
etme, iletisim ve bilgi toplama islemlerini 6nemseyen herhangi
bir obje olabilir [4].

NI kavramu ilk olarak 1999 yilinda Massachusetts Institute of
Technology'de (MIT) Auto-ID laboratuvarinda gelistirilen
tedarik zincirinde nesnelerin radyo frekanshh tanimlama
teknolojisi ~ (Radio-Frequency  IDentification-RFID) ile
olusturdugu ag1 ifade etmek amaciyla Kevin Ashton tarafindan
énerilmistir [5]. ilk asamalarinda, akilli tamimlama ve stok
yonetimi icin RFID cihazlar1 baglayip bilgileri radyo frekans
vasitast ile internete iletmek hedeflenmistir. Elde edilen
basarili sonuglarla Ni'nin énemi ve sundugu firsatlar
arastirmacilar tarafindan hizli bir sekilde anlasilmis ve gesitli
organizasyonlar NI icin mimarileri ve standartlari arastirip
uygulanabilen sistemleri gelistirmeyi amaglayan arastirma
gruplar1 kurmustur. Tablo 1'de Ni ile iliskili Amerika Birlesik
Devletleri, Avrupa, Japonya ve Cin gibi farkl tilkelere ait
arastirma gruplar1 verilmistir. NI'nin tanimi, cesitli gruplara
gore farkll olmasina ragmen gereksinimleri temelde aynidir.
Ni'nin gereksinimleri heterojen cihazlar1 entegre etmek, her
yerde veri aligverisi gerceklestirebilmek, tespit ve izleme
yeteneklerine sahip olmak ve kendi baslarina otomatik olarak
basit kararlar verebilmek. Boylece son kullaniciya daha iyi
hizmet verebilmek adina nesnelerin zekasi Ni icin énemli bir
konu haline gelmistir [6].

2005 yilinda, Uluslararas1 Telekomiinikasyon Birligi (The
International Telecommunication Union-ITU) Tunus’ta
gerceklestirilen Diinya Bilgi Toplumu Zirvesi’nde Ni’nin resmi
kavramini tanimlamig, ITU internet raporunu yayinlamistir [7].
Bu rapor Ni kavramim detayh bir sekilde sunup diinya ¢capinda
bireyler ve isletmeler iizerindeki etkilerini agiklamistir. Ayrica
rapor gelisen teknolojileri, pazar firsatlar1 ve politika
yansimalar1 hakkinda bilgi icermistir. Bu egilim arastirma
acisindan umut verici ve dnemli bir konu olan Ni kavramina yol
acmistir [8]-[11]. Giiniimiizde ise, NI vizyonu kullanicilar,
iireticiler ve sirketler i¢in biiyiik firsat kiimesi saglamaktadir.
Bu baglamda, Ni teknolojilerinin; ¢evre izleme, saglik kontrol,
stok ve liriin yonetimi, isyeri ve ev destegi, giivenlik ve gzetim
gibi bircok sektérde genis uygulama alanina sahip oldugu
goriilmektedir [11].

Tablo 1: Farkh arastirma gruplarina gore N i¢in tanimlar ve

standartlar.
Organizasyon internet Baglantist
MIT http://www.autoidlabs.org/
EPCglobal http://www.gs1.org/epcglobal
ABD Milli Zeka . C .
Konseyi http://www.fas.org/irp/nic/disruptive
Avrupa http://cordis.europa.eu/fp7/ict/enet/home_
Komisyonu en.html
Avrupa http://www.smart-systems-
Komisyonu integration.org/public/internet-of-things
Her Yerde
Kimlikleme .
Merkezi http://www.uidcenter.org/
(Japonya)
IoT (Cin) http://www.iotcn.org.cn/

Bu makalede Ni kavramy, sorunlari ve sundugu firsatlar detayli
bir sekilde ele alinmistir. Oncelikle Ni'nin ortaya ¢ikmasina
yardimci olan teknolojiler, mimarisi, zorluklar1 ve uygulamalari
tizerinde durulmustur. Gelecekte Ni'nin saglayabilecegi
olanaklar ayrica gdsterilmistir. Literatiirde NI alaninda benzer
calismalar olsa da, bu ¢calisma hem Tiirkce olarak yazilmis en
kapsamli calisma olmas1 hem de Ni kavramimi farkh alanlardan
inceleyen kapsamli bir ¢alisma olmasi agisindan literatiire katki
saglamaktadir. Makalenin geri kalan kismi su sekilde
diizenlenmistir. 2. Bélimde, Ni’'nin temel kavrami, bilesenleri,
hizmetleri ve ¢ikmasina yardimci olan teknolojiler hakkinda
bilgi verilmistir. Bu boliim kapsamli bir tablo o6zetiyle
sonlandirilmistir. 3. Béliimde ise, Ni’de kullanilan cesitli
mimariler tanimlanmis ve karsilagtirilmigtir. Ni'nin sagladig
uygulama imkanlar1 4. Bé6liimde detayl olarak incelenmistir. 5.
Béliimde, Ni'de arastirmada ve uygulamada karsilagilan
kavram ve tasarim zorluklari analiz edilmistir. 6. Béliimde ise,
Ni'nin gelecegi ve gelecekte saglayabilecegi uygulama
olanaklari iizerinde durulmustur. Son olarak, 7. Boliimde elde
edilen sonuglar 6zetlenmistir.

2. Nikavramm

Ni, bilgi toplamak, iletisim ve bilgi islemek icin kullanilan
gelismekte olan bir kavramdir. Literatiirde bu kavramla ilgili
olduk¢a fazla sayida tanmim bulunmaktadir. Tanimlar
incelendiginde arastirmacilarin bu kavramin arkasindaki temel
fikrin ne oldugunu, hangi alanlarda uygulanabilecegini
anlamakta giglik c¢ektikleri gorilmektedir. Kavramin
anlasilma giicliigli, kavrami olusturan “internet” ve “nesne”
sozciiklerinden kaynaklanmaktadir. Tanim farkliliklar ise
ticari kuruluslar, pay sahipleri, arastirma ve standartlari
birlestirme kurumlarinin tanimi kendi ticari faaliyetleri ve ilgi
alanlarina gore yapmis olmasindan kaynaklanmaktadir [12].
Konunun ¢ok yonlii dogasi geregi tanimlamalar internet, nesne
ve anlam odakli olarak yapilabilmektedir [13]. Bu odak
noktalara gore ¢ok kullanilan ve 6ne ¢ikan bazi tanimlar su
sekildedir:

e Standartiletisim protokollerine dayali, birbirine bagh
ve essiz olarak adreslenebilen evrensel nesneler
agidir [12],

e Bilgi toplama i¢in mevcut ve gelisen bilgi ve iletisim
teknolojilerine dayali, birbirine bagh nesneler
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tarafindan gelismis hizmetler saglayan kiiresel bir
altyapidir [14],

e (Cevre sartlarina gore davranabilme, bilgi, veri ve
kaynak paylasabilme, otomatik organize olabilme
yeteneklerine sahip acik ve kapsamli akilli nesneler
agidir [15].

NI icin radyo frekansh tanimlama (RFID) etiketleri temel bir
teknoloji olarak kabul edilir. Oyle ki eger giinliik yasamimizda
bulunan tiim nesneler radyo etiketleri ile donatilmis olsaydi
bilgisayarlar tarafindan kesfedilebilirdi [16]. Ni’nin yapisinda
bir¢cok RFID dzellikli bilgisayar, fiziksel cihaz ve mobil cihaz yer
almaktadir (Bkz. Sekil 2). Bu yapida istenilen bir karmasik
gorevi gerceklestirmek icin gérev cok sayida basit alt-gorevlere
béliiniir ve her biri Ni’'nin bir nesnesine atanir. Béylece tiim
sistemin performansi artar [17]. Ni’de birbirine bagh nesneler
yaygin ve yogun bir sekilde bulunur. Oyle ki uygun bir sekilde
etiketlenmis herhangi bir nesne esit bir sekilde etiketlenmis
baska nesneler ile internet veya baska bir protokol vasitasiyla
iletisim kurabilir ve is ortakhigi yaparak ortak bir hedefi
gerceklestirebilir. Nesneler RFID etiketleri, algilayic1 digiimler,
tetikleyiciler (actuators), cep telefonlar1 olabilir [18].
Kavramsal bir bakis acisindan, Ni akilli nesnelerin ti¢ 6zellige
sahip olabilmesi iizerine kurulmustur:

I. Tanimlanabilir olmast (her nesne kendisini
tanimlamalidir),
il. {letisim kurabilir (iletisim kurabilen her nesne),

il Etkilesimli (Etkinlesebilen her nesne).

Sistem diizeyinde bir bakis acisindan ise Ni bilgi iireten ve bilgi
tilketen ¢ok sayida akilli nesnelerden olusan, son derece
dinamik ve radikal bir sekilde dagitilan bir ag sistemi lizerine
kurulmustur. Ni'de fiziksel olaylar1 yakalamak ve bu olaylari
anlamsal bilgilere c¢evirmek algilayici cihazlarin ve fiziksel
olaylar1  tetikleyebilen c¢alistiricillarin = bulunmas: ile
gerceklestirilir [19].

L
AN s

- \’ @]

|
pajn
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@[g] i

Sekil 2: Nesnelerin interneti.

2.1 Bilesenler

Ni’nin ortaya c¢ikmasmin ana nedeni diinyada bulunan
nesnelerin verilerini, insanlarin bilgilerini paylasabildikleri
gibi otomatik olarak paylasabilmeleridir [19]. Bunu
gerceklestirebilmek igcin  birgok bilesenin  bulunmasi
gerekmektedir.

2.1.1 RFID etiketleri

Radyo frekans1 tanimlama etiketleri (RFID) nesnelerin
tanimlanmasinda kullanilan kablosuz bir teknolojidir [20].
Diisiik maliyetinden ve nesnelerin konumunu ve durumunu
izleme ve uzaktan okuma yetenegine sahip oldugundan dolay:

normal barkod okuyucularina gore daha ¢ok tercih edilir. RFID
etiketleri nesnelerin tanimlanmasi i¢in ve bdylece internete
baglanabilmesi icin en oOnemli faktordiir. RFID etiketleri
nesneleri tanimlamak i¢in ve tanimlanan bilgileri RFID
okuyucusuna gondermek icin fiziksel temas olmaksizin radyo
dalgalarini kullanarak gergeklestirir [21].

2.1.2 Kablosuz algilayici aglar

Kablosuz Algilayic1 Aglar (KAA) fiziksel diinyayn bilgi diinyasina
baglayan 6nemli bir rol oynamaktadir [21]. Bu aglar ¢evrede
gerceklesen degisiklikleri tespit edip ilgili istasyonlara bilgi
verir bdylece tespit edilen olaylara karsi Onlem
alinabilmektedir. KAA’lar birbirinden bagimsiz, kablosuz radyo
yardimiyla kendi aralarinda baglanti kurabilen diigiimlerden
olusur. Duglimler, veri toplamak icin algilama birimi, veri
isleme ve kontrol icin mikrodenetleyici, veri ve program
komutlarini depolamak i¢in bellek, diger diigiimlerle iletisim
icin radyo alici-verici ve gii¢ kaynagi olarak genellikle pil icerir
[22]. Bu algilayicl diigiimler veri toplamak icin ve toplanan
verileri baz istasyonuna géndermek i¢in birlikte ¢alisir.

2.1.3 GOmiilii sistemler ve nanoteknoloji

Gomiili sistemler zeki sistemlerdir ve nesneler gomiilt zekayla
akilli nesne haline gelir. Boylece nesneler otomatik olarak
belirli eylemleri gerceklestirebilir. Ornegin, bir akilli camagir
makinesi, insan miidahalesi olmadan otomatik olarak
camasirlar1 yikaylp kurutabilir. Nanoteknoloji sayesinde
gomiilii sistemler ¢cok daha kisitl alanlara yerlesebilmektedir.
Bu sekilde ¢ok daha fazla nesne akilli cihaz haline getirebilir
(akill telefonlar, akilli saatler, akill gozliikler, vb.). Bu cihazlar
bilgi isleyebilir, 6z konfiglirasyon yapip bagimsiz kararlar
alabilirler [23]. LAN, GPRS, KAA, Wifi, 3G, vb. yardimi ile
birbirleri ile baglanti kurabilirler.

2.2 Kullanilan teknolojiler

2.2.1 iletisim

Ni uygulamalarinda kullanilan akilli nesnelerin heterojen
yapida olmasi sebebiyle bu nesnelerin iletisiminde de farkl
ozelliklere sahip iletisim teknolojileri kullanilabilmektedirler.
Nesneler kayipli (lossy) ve giiriltili iletisim baglantilar
bulunan ortamlarda diisiik gii¢ kullanarak ¢alismak zorundadir.
Ni’de kullanilan iletisim teknolojilerine, WiFi, IEEE 802.15.4,
Bluetooth, Z-wave, LTE ve LPWAN teknolojileri o6rnek
verilebilir.

NI'de kullanilan baslica iletisim teknolojisi WiFi’dir. WiFi 100 m
mesafe icinde olan nesneler arasinda veri alisverisini radyo
dalgalarin1 kullanarak gerceklestirir [24]. Bluetooth ise kisa
mesafelerde bulunan cihazlar arasinda iletisimi saglar. Bu
teknoloji gii¢ tiiketimini en aza indirgemek i¢cin kisa dalga boylu
radyo (short-wavelength radio) kullanir. Bu kapsamda
Bluetooth SIG (Special Interest Group) arastirma grubu diisiik
enerji tiiketen, yiiksek hiza sahip olan ve NI-IP iletisimini
destekleyen Bluetooth 4.1 gelistirmistir [25],[26]. Son
zamanlarda bu gurup NI uygulamalan icin daha fazla
destekleyici 6zelliklere sahip olan Bluetooth 4.2 ve daha sonra
da Bluetooth 5.0 gelistirmistir. Bluetooth 4.2 daha eski
versiyonlara gore daha diisiik enerji tiiketimi, daha giivenli
baglanti ve daha uzun paket iletimi saglamistir. Ayrica,
Bluetooth 4.2, akilli evlerde akilli objelerin baglantisini
kolaylastiran IPSP 6 (Internet Protocol Support Profile 6)
protokoliinii sunmustur. Bluetooth 5.0 ise 16 Haziran 2016'da
Londra'da diizenlenen bir medya etkinligi sirasinda
aciklanmistir. Bluetooth 5.0 daha diisiik enerji tiiketimi icinde
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komiinikasyon araligim1 dort kat, iletim hizim iki kat ve veri
broadcast kapasitesini sekiz kat yiikseltmistir. Bu gelistirme
akilli diigiimlerin bir akilli ev boyunca bagh olmasi igin
onemlidir.

LTE (Long Term Evolution -uzun vadeli evrim-) ise,
GSM/EDGE ve UMTS/HSPA ag teknolojilerine dayali yiiksek
hizli (300 Mbit/s) mobil telefonlar arasinda kablosuz veri
aktarim standardidir. LTE yiiksek hizda mobil olan cihazlara
multicast ve broadcast hizmetleri sunabilir. Gelismis LTE ise
(LTE Advanced-LTE-A), LTE sistemi Uzerine kurulu bir
teknolojidir. LTE-A, genisletilmis bant genisligi (100 MHz'e
kadar), downlink ve uplink ¢oklama (multiplex), biliyiitilmiis
kapsama alani ile daha yiiksek verim ve daha diisiik gecikme
saglar [27],[28].

Son olarak, LPWAN (Low Power Wide Area Network) optimum
gic ve kaynak tasarrufu saglayabilen, konum belirleme
kabiliyetine sahip olan, uzun menzilli ve diisiik maliyetli bir
kablosuz iletisim teknolojisidir [29]. LPWAN’in amaci uzun
mesafelerde bulunan ve diisiik gii¢ ve veri hizina sahip olan
cihazlar diistiik bantgenisligi lizerinden birbirine baglamaktir.
Bu teknoloji biitgeler ve gii¢ sorunlari ile sinirlandirilmig bir¢ok
Ni ve M2M (Machine to Machine) uygulamalarina olanak
saglayacagl diistiniilmektedir. Bu teknolojiyi ile ilgili arastirma
yapan bircok standart gelistirme organizasyonu ve 6zel sanayi
ittifaki bulunmaktadir. Bu kuruluslar, SIGFOX [30], LORAWAN
[31], INGENU [32] ve TELENSA [33] gibi LPWAN'yi destekleyen
bircok platform gelistirilmistir. Bu platformlar daha genis
iletisim alani, daha diisiik gii¢ tiikketimi ve daha yiiksek
olceklenebilirlik elde etmek icin cesitli 6zellikler ve teknikler
kullanmistir. Tablo 2’de bu platformlarin bazi teknik 6zellikleri
ozetlenmistir [34],[35].

Bunlara ek olarak, RFID, 6LoWPAN, ultra genis bant genisligi
(Ultra-Wide Bandwidth - UWB) teknolojisi ve yakin alan
iletisimi (Near Field Communicaiton-NFC) Ni uygulamalarinda
kullanilan bazi 6zel kisa mesafe iletisim teknolojileridir. RFID,
etiket ve okuyucudan olusur. RFID etiketi nesnelerin kimligini
tanimlamak i¢in basit bir yonga veya etiketi temsil eder. RFID
okuyucu ise, radyo dalgalarin1 kullanarak sorgu sinyallerini
etikete gonderir ve etiketten yansitilan sinyali alip isleme
merkezine bagli olan bir veri tabanina gegirir. Béylece yansiyan
sinyallerden nesneler tespit edilir [36]. 6LoWPAN, diistik giiclii
kablosuz kisisel alan aglar1 (low power Wireless Personal Area
Networks-WPAN) {izerinden IPv6 kullanilmasinin kisaltimidir

(IPv6 over Low power WPAN). 6LoWPAN diisiik kaynaklara
(enerji, isletim ve bellek birimleri) sahip olan digiimlerin
olusturdugu bir Mesh agidir. Bu agda bulunan her diigim
kendisine 6zgilin bir IPv6 adresine sahiptir ve boylece IEEE
802.15.4 ve acik IP standartlarini kullanarak internete ve
buluta dogrudan baglanabilir [37],[38]. Yakin alan iletisimi
(NFC), kisa mesafelerde radyo frekansu ile iletisim saglayan ISO
18092 standardimi kullanan kablosuz iletisim teknolojisidir.
NFC, yiiksek frekans bandinda (13.56 MHz'de) calisir ve 424
kbps kadar veri hiz1 destekler. Bu teknolojinin gegerli calisma
araligt 10 cm kadar olabilir (okuyucularla etiketler veya
okuyucular arasinda bu aralik icinde ¢aligabilir) [39]. Ultra
genis bant genisligi (UWB) teknolojisi ise, diisiik enerjili ve
yliksek bant genisligi kullanarak kii¢lik araliktaki kapsama
alaninda iletisimleri desteklemek iizere tasarlanmistir. Bu
teknolojinin kullanilmas: algilayici diigiimleri baglamak igin
son zamanlarda artmistir [40].

2.2.2 Algillama

NI'de algilama, ag icindeki ilgili nesnelerden verinin toplanmasi
ve onlarin veri tabani, veri ambar1 veya buluta geri
gonderilmesini ifade etmektedir. Toplanan veriler gerekli
servislere dayali olarak belirli eylemleri gerceklestirmek iizere
analiz edilir. NI algilayicilant akilli algilayicilar, giyilebilir
algilama aygitlary, gomili algilayicilar, calistiricilar olabilir.
Algilayici a8l internete baglamak icin internet Protokole
(Internet Protocol -IP-) dayali bir standart kullanilabilir.
Ornegin, Tek Karth Bilgisayarlar-TKB (Single Board Computers
-SBCs-) algilayicilarla biitiinlestirilir ve dahili TCP/IP ve
giivenlik islevleri kullanarak Ni iriinleri icin tanimh hale
getirilebilir [41],[42].

2.2.3 Hesaplama

Hesaplamada yazilim ve donanim olmak iizere iki bilesen yer
almaktadir. Islemci bilesenleri (mikro-denetleyiciler, mikro-
islemciler, SOC’lar, FPGA’ler gibi) ve islemci uygulamalar1 Ni
icin hesaplama kabiliyetini saglar. Uzerinde mikro denetleyici
ve mikro islemci gibi islem birimlerini bulunduran Arduino
[43], Intel Galileo [44],[45], WiSense [10], Raspberry PI
[46],[47], Gadgeteer [48], BeagleBone ve BeagleBone Black
[49],[50],[51], Cubieboard [52], UDOO [53], Z1 [54] ve Mulle
[55] NI icin gelistirilen donanim bilesenlerine érnek olarak
verilebilir.

Tablo 2: LPWAN'de kullanilan bazi platformlarin teknik 6zellikleri.

SIGFOX LORAWAN INGENU TELENSA
Modiilasyon UNB DBPSK(UL), RPMA-DSSS(UL),
GFSK(DL) €SS CDMA(DL) UNB 2-FSK
Bant 868/915 MHz 433/86131{_[7280/915 2.4 GHz SUB-GHZ Bantlar1
Veri hiz1 100 bps 50 kbps 19.5 kbps 346 Mbps
5 km( Kentsel ), 15
Alan 10 km (Kentsel), 50 km 15 km ( Kentsel) 1 km ( Kentsel)
km (Kirsal)
(Kirsal)
{leri hata diizeltme X v v v/
Topoloji Star Star of Stars Star/Tree Star
Paket boyutu 12B 250 Byte kadar 10KB 65KB
Dolasim (Roaming) v v v v
Kimlik dogrulama ve Sifreleme yok AES 128b 16B hash, AES 256b Gelitirilme

sifreleme

asamasinda
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Ni'de hesaplamay1 destekleyen gerekli yazilim platformlari
mevcuttur. Bu platformlar arasinda nesneler aktif olduklari
slire¢c boyunca calistiklart i¢in isletim sistemleri énemli rol
oynamaktadir. NI uygulamalarin1 destekleyen bir¢ok gercek
zamanli isletim sistemi (Real-Time Operating Systems -RTOS-)
bulunmaktadir. Ornek olarak, Contiki [56] RTOS Ni
senaryolarinda yaygin bir sekilde kullanilmaktadir. Contiki'de
bulunan Cooja adli benzetim ortami arastirmacilarin ve
gelistiricilerin NI ve KAA uygulamalarini test etmek icin olanak
saglamaktadir. LiteOS [57], TinyOS [58], Riot 0S [59] Ni'de
kullanilabilir bagka RTOS o6rnekleridir. Buna ek olarak, bazi
otomobil endiistrisi liderleri Google’la is birligi yaparak a¢ik oto
birligini (Open Auto Alliance -OAA-) kurmustur. OAA Android
isletim sistemine Arabalarin Internetini- Al (Internet of
Vehicles -IoV-) destekleyen 6zellikler eklemeyi planlamaktadir
[60]. Bahsi gegen isletim sistemlerin bazi 6zellikleri Tablo 3’te
verilmistir.

Son olarak, bulut platformlar1 (Cloud Platforms) Ni'de
hesaplamada 6nemli bir rol oynamaktadir. Akilli nesneler
biiyiik verileri gercek zamanli bir sekilde islenmek tizere buluta
gonderebilir. Bulutta Ni'yi destekleyen IoTCloud, OpenloT,
NimBits ve Hadoop gibi platformlar bulunmaktadir [25].

2.2.4 Tanimlama ve Adresleme

Tanimlama ag icinde her nesneye acgik bir kimlik saglamak
amach  olarak kullamlmaktadir. Istenilen  hizmetleri
isimlendirmek ve taleplerle eslestirmek i¢cin tanimlama ¢ok
dnemlidir. Ni’de her nesneyi tanimlamak icin elektronik {iriin
kodlar1 (Electronic Product Codes-EPC) ve yaygin kodlar
(Ubiquitous CODEs-uCode) gibi bir ¢ok yontem bulunmaktir
[62]. Ayrica, nesne kimligi (ID) ile adresini birbirinden ayirmak
icin nesnelerin adreslenmesi 6énemlidir. ID nesnenin ismini
ifade etmektedir, adres ise ag icinde ona verilen adresi ifade
etmektedir. Ni'de adresleme IPv4 ve IPv6 ile gerceklestirilir
[63].

2.2.5 Anlam

Ni iginde anlam, gerekli hizmetleri saglamak igin farkh
makineler tarafindan bilgiyi akillica ¢ikarma yetenegini ifade
etmektedir. Bilgi ¢ikarimi kaynaklarin kesfini ve kullanimini,
bilgilerin modellenmesini ve dogru karar verebilmek icin
verilerin tanimlanmasini ve analizini igerir. Anlam, istekleri
dogru kaynaklara yénlendirdigi icin Ni’'nin beyni olarak
goriilebilir. NI uygulamalarindaki bu gereksinim (anlama
gereksinimi) kaynak tanimlama yapisi (Resource Description
Framework -RDF) ve web ontoloji dili (Web Ontology
Language-OWL) gibi anlamsal web teknolojileri kullanilmasi ile
¢Oziilmiistiir [64]. Son zamanlarda, diinya capinda Web Dernegi
(World Wide Web Consortium -W3C) etkili XML degisim
(Efficient XML Interchange-EXI) formatini Ni’de anlam
hizmetinde kullanilmak icin 6nermistir [65]. EXI Ni baglaminda
Onemlidir, ¢linkii XML uygulamalarin1 kaynak kisith ortamlar
icin optimize etmek icin tasarlanmistir. Ayrica, EXI pil émri,
kod boyutu, isleme igin tiiketilen enerji ve bellek boyutu gibi

kaynaklar1 etkilemeden bant genisligine duyulan ihtiyaglari
azaltir. EXI, gerekli bant genisligini azaltmak ve gerekli
depolama boyutunu kiigiiltmek icin XML mesajlarint ikili
(binary) hale doniistiiriir.

2.3  Temel Ni hizmetleri

Ni ev ve ofis otomasyonlarindan iiretim hatt1 ve perakende
{iriin takibine kadar birgok alanda kullanilmaktadir. NI’de her
uygulamanin gelisimi, optimizasyonu ve hizlarinin arttirilmasi
icin bir ya da daha fazla hizmet kullanilir. Genel olarak, Ni
hizmetleri dort simif altinda kategorize edilebilir: Kimlikle ilgili
hizmetler (Identity-related Services), bilgi toplama hizmetleri
(Information Aggregation Services), is birligine dayal
hizmetler (Collaborative-Aware Services) ve yaygin hizmetler
(Ubiquitous Services) [66],[67].

e Kimlikle ilgili hizmetler: Ni uygulamasindaki
nesnelerin kimlik bilgilerine ihtiya¢ duyulmasi
sirasinda kullanilmaktadir,

e Bilgi toplama hizmetleri: Ni uygulamalarinda ham
algilayic1 verilerinin toplanmasi, 6zetlenmesi ve
raporlanmasi islemlerinde kullanilir,

e s birligine dayali hizmetler: Bilgi toplama
hizmetleri ile calisir. Bu hizmetler toplanan ve islenen
verilerden elde edilen bilgilere gore karar alma ve
eyleme ge¢me siirecinde kullanilir,

e Yaygin hizmetler: is birligine dayali hizmetler ile
calisir. Bu hizmetler herhangi bir kisiye, herhangi bir
yerde, herhangi zamanda is birligine dayali servisleri
saglamay1 amaglamaktadir.

Yukarida bahsi gecen NI kavrami ve ona bagh konularin ve
teknolojilerin taksonomisi, Sekil 3’te 6zetlenmistir.

3. Ni’'nin mimarisi

NI’nin mimarisi temelde ii¢ katmandan olusmaktadir. Bu
mimari yaygin bir sekilde Ni yaklasimimi anlatmak icin
kullanilmistir [6],[68]-[71]. U¢ katmanli mimari Sekil 4(a)’da
verilen algl, ag ve uygulama katmanlarindan olusmaktadir. Algi
katmani (ayn1 zamanda algilama ya da teknoloji katmani olarak
da adlandirilir) alt katmandir. Bu katman donanim veya fiziksel
katman olarak kabul edilir ve bilgi toplama islemini
gerceklestirmek i¢in kullanilir. Ara katman ag katmanidir. Bu
katman algi katmaniyla uygulama katmanini baglayarak
nesneler algl katmanindan uygulama katmanina gegebilir, ayni
zamanda sistemler, uygulamalar ve hizmetler uygulama
katmanindan alg1 katmanina gegebilirler. Uygulama katmani
ise diger iki katmandan alinan bilgileri analiz ve entegre ederek
hizmetleri ve uygulamalari saglamaktadir.

Uclii katman mimarisi temel model olmasina ragmen,
literatiirde NI mimarisine daha fazla soyutlama getirebilen
baska modeller de 6nerilmistir. Sekil 4(b) ve (c) sirasiyla ara
yazilim tabanli model ve bes katmanli model mimarilerini
gostermektedir.

Tablo 3: Ni'de en ¢ok kullanilan isletim sistemleri.

Isletim Programlama Dili Gereken Minimum
Sistemleri Destegi Bellek
TinyOS [58] nesC 1 KB
Contiki [56] C 2KB
LiteOS [57] C 4 KB
Riot OS [59] C/C++ 1.5KB
Android [61] Java -

Olay Gudimli Coklu Iplikli Dinamik Bellek
Programlama Calisma Destegi
Evet Kismen Evet
Evet Evet Evet
Evet Evet Evet
Hayir Evet Evet
Evet Evet Evet
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Nesnelerin Interneti

(N)
Bilesenler Kullamlan Ni‘nin
Teknolojiler Hizmetleri
WiFi, IEEE
: : 802.15.4, Z-wave,
|| RFID Etiketleri iy fletisim MR ey Kimlikle Ilgili
LPWAN, RFID, Hizmetler
6LoWPAN, NFC,
UWB
Kablosuz
1  Algilayia Aglar
Akilh algilayicilar,
- Algilama — Giyilebiliralglama | | |  BilgiToplama
ayzitlan, Gomiilit Hizmetleri
algilayicilar,
! GOmiili Sistemler
ve Nanoteknoloji Gl tuicilay
- g |- RDF, OWL, EXI Is birligine Dayalh
m Hizmetler
Tammlama ve
Hesaplama Adresleine = Yaygin Hizmetler

I_I—I

I_l—l

l Donamm

Yazihm

| Tammlama

Adresleme

1

Arduino, Intel Galileo,
WiSense. Raspberry PL
Gadgeteer, BeagleBone,

BeagleBone Black.
Cubieboard, UDOO, Z1 ve

|

RTOS (Contiki, LiteOS.
TinyOS. Riot OS.
Android)

Bulut (IoTCloud, OpenloT,

Mulle.

NimBits. Hadoop)

EPC, uCode

IPv4. IPv6

Sekil 3: Ni'nin semasu.

(c)

Sekil 4: Ni'nin mimarisi. (a): Uglii katman modeli.
(b): Ara yazilim tabanli model. (c): Bes katmanli model.

Ara yazihm tabanli modelde Ni'nin tiglii katmanl yapisina gecit
katmani (gateway layer) ve ara yazilim katmani (middleware
layer) eklenmistir [12],[72]. Bu modelde algi katmani kenar
katman olarak adlandirilabilir ve veri toplama islemi i¢in tanim
saglar. Algi katmanini uygulama katmanina baglamak igin
sadece ag katmanini kullanan ii¢clii model mimarisinden farkh
olarak ara yazilim tabanli model yapisinda nesnelerle sistem
arasinda mesaj ve iletisim yonetimi saglayan ag katmanina
gecit katmani da eklenmistir. Ara yazilim katmani ise ara
yazilim tabanl yapiya eklenen baska bir katmandir. Bu katman
genellikle donanimla uygulamalar arasinda daha esnek bir is
birligi araytizii saglamak i¢in kullanilir. Son olarak, ara yazilim
tabanli yapinin iist katmani uygulama katmanidir. Bu katman,
u¢lic katman yapisinda bulunan uygulama katmaninin
benzerdir, ayni isleve ve tanima sahiptir.

Bes katmanhi model NI mimarisinde kullamilan baska bir
modeldir  [73]-[75]. Asagida TCP/IP  katmanlariyla
karistirlmamas1 gereken bes katmanli modelin katmanlari
hakkinda kisa bir 6zet verilmistir:

e Nesneler Katmani: Bes katmanli modelin ilk katmani
nesneler (cihazlar) katmanidir (algi katmani olarak da
isimlendirilir). Bu katman bilgi toplamay1 ve islemeyi
gerceklestiren fiziksel algilayicilarla ifade edilir.
Ayrica bu katman verileri sayisallastirip giivenli
kanallar vasitasiyla nesne soyutlama katmanina iletir.
Ni'de toplanan biiyiik verinin toplanmasi bu
katmanda baslatilir,
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e Nesne Soyutlama Katmani: Nesneler katmaninda
iiretilen verileri giivenli kanallarla hizmet yonetim
katmanina aktarir. Aktarma islemi RFID, 3G, GSM,
UMTS, WiFi, Bluetooth, infrared, ZigBee gibi
teknolojiler kullanilarak gergeklestirilir. Ayrica, bulut
hesaplama ve veri yonetimi gibi islemler de bu
katmanda gergeklestirilir,

e Hizmet Yonetim Katmani: Ara yazilim katmani olarak
da adlandirthir. Bu katman hizmetlerle istekleri
eslestirir. Alinan verileri isler, karar alir ve ona gore
gerekli hizmetleri sunar. Ayrica, NI uygulamalar1 bu
katmani kullanarak belirli bir donanim platformunu
dikkate almadan heterojen yapiya sahip olan
nesnelerle calisabilir,

e Uygulama Katmani: Kullanicilar tarafindan istenilen
hizmetleri saglar,

e Is Katmani: Bu katman (y6netim katmani olarak da
adlandiriir) Ni sisteminin tiim etkinliklerini ve
hizmetlerini genel bir sekilde yénetir. Is katmamn
gorevleri, uygulama katmanindan alinan verilere
dayanarak is modellerini, grafikleri, akis semalarini
vb. olusturmaktir. Aynm1 zamanda, bu katman Ni
sistemine bagh bilesenlerin tasarimini, analizini,
uygulamasini, degerlendirmesini, izlemesini ve
gelistirmesini gerceklestirir.

4, Ni’nin platformlar:

Bo6liim 2.2.3, NI’'nin bazi platformlarini hesaplama agisindan
vermistir. Bu platformlar yazilimsal ve donanimsal olarak ikiye
ayrilmistir. Bu bsliimde Ni’nin yazilimsal platformlari iizerinde
durulacaktir.

Ni aginda bulunan herhangi bir cihazin amaci diger cihazlarla
ve/ veya bulut tabanl uygulamalarla baglanti kurarak bilgi
aligverisinde bulunmak. Ni cihazlari ile veri agin arasindaki
bosluk Ni platformuyla doldurulur. Ni platformu, nesnelerle
veri aglar1 arasinda baglanti saglar ve nesneler tarafindan
tiretilen verilerin anlamasina ve analizine yonelik arka plan
uygulamalar saglar. Bu alanda, Appcelerator, AWS IoT,
Ericsson Framework, IBM IoT Foundation Device Cloud ve
ThingWorx gibi bircok Ni yazilim platformlar1 bulunmaktadir.
Bu platformlar arasinda bir se¢cim yapmak, cihaz yonetimi ve
entegrasyon destegi, bilgi giivenligi, veri toplama protokolleri,
veri analizi ve goriintileme gibi farkli 6zelliklere sahip
olmalarina baghdir [76],[77]. Asagida bu o6zellikler kisa bir
sekilde 6zetlenmistir:

e (Cihaz Yonetimi ve Entegrasyon Destegi: Cihaz
yoénetimi, herhangi bir NI yazihm platformundan
beklenen en 6nemli 6zelliklerden biridir. Platform,
aga bagh nesnelerin durumunu takip edebilmeli,
konfigiirasyon ve yazilim giincellemelerini
yonetebilmeli ve hata kontrolii ve cihaz seviyesinde
hata raporlama teknikleri icermelidir. Platform,
giniin sonunda, Kkullanicilara cihaz diizeyinde
istatistikler sunabilmelidir,

e Diger taraftan, entegrasyon, NI platformundan
beklenen bagska bir 6nemli 6zelliktir. API'ler, gereken
onemli operasyonlara ve verilere erigim saglamalilar.
Bu erisim genellikle REST-API'ler (REpresentational
State Transfer APIs) vasitasiyla gerceklestirilir,

e Bilgi Giivenligi: NI platformunu c¢alistirmak igin
gereken bilgi giivenligi, normal uygulamalar i¢in ve
servisler icin gereken bilgi giivenliginden ¢ok daha

yiiksektir. Genellikle, NI nesneleri ile NI platformu
arasindaki ag baglantisi, ongoriilen dinlemeleri
onlemek ic¢in giliclii bir sifreleme mekanizmasiyla
sifrelenmelidir. Ancak, Ni platformlarinda yer alan
disiik maliyetli ve diisik giicli nesnelerin ¢ogu,
gelismis erisim kontrol 6nlemlerini destekleyemez.
Bu durumda, Ni platformu kendisi, cihaz seviyesi
giivenlik sorunlarini ¢6zmek i¢in alternatif énlemler
almahdir. Ornegin, NI trafiginin 6zel aglara ayrilmasi,
bulut uygulama diizeyinde gilii bilgi giivenligi
teknikleri, diizenli parola giincellemelerin
yapilmasini zorunlu tutmak, yazilim
giincellemelerinin sadece kimlik dogrulama yoluyla
kabul etmek ve benzeri NI platformunun giivenlik
seviyesini arttirir,

¢ Veri Toplama Protokolleri: Dikkat alinmasi gereken
bir diger konu, Ni platformunun bilesenleri arasinda
veri iletisimi igin kullanilan protokollerdir. Bir Ni
platformunun, milyonlarca hatta  milyarlarca
nesnelerin yonetmesi gerekebilir. Diisiik enerji
tiketimini ve diisiik ag bant genisligi lizerinden
islevselligi saglayabilmek icin hafif iletisim ve veri
toplama protokolleri kullanilmalidir,

e Veri Analizi: NI platformuna bagh nesnelerden
anlamh bilgiler elde etmek i¢in toplanan verilerin
akilll bir sekilde analiz edilmesi gerekir. Ni
cercevesinde kullanilabilen dort veri analiz yontemi
bulunmaktadir: gercek zamanl analiz (real time),
y1gin analiz (batch), tahmini analiz (predictive) ve
etkilesimli analiz (interactive) [78]. Ger¢ek zamanl
veri analizi akan verilerin ¢evrim ici (on-the-fly)
analizini gerceklestirir. Ornegin, bulut iizerinde
gercek zamanh akis isleme. Yigin analiz islemleri
biriken veri kiimesi lizerinden yiiriitiir. Boylece,
islemler planlanan zaman araliklarinda gercgeklesir ve
birka¢ saat veya gilin siirebilir. Tahmini analiz ise,
cesitli istatistiksel tekniklere ve makine 0grenme
yontemlerine dayanan tahminlerin yapilmasina
olanak saglar. Son olarak, Etkilesimli veri analizi, hem
akan verilerin hem de biriken veri kiimesi tlizerinde
birden fazla kesif analizi gerceklestirir,

e  Goriintilleme (Visualization): Bilgilerin, uygun bir
sekilde goriintiilemesi NI platformundan beklenen
baska bir 6nemli gereksinimdir. Goérilintiileme ile veri
analizi birlikte yiiriitiiliir. Béylece, NI platformu,
nesnelerden toplanan verilerin yam sira veri
analizinden = sonra  elde edilen bilgilerin
gorsellestirilmesi icin gerekli araglar (Tools) ve
API'lar saglamahdir.

Tablo 4te NI cercevesinde kullanilan baz1 yazilim
platformlarinin dzellikleri verilmistir.

5. Ni’nin uygulamalan

Ni kapsamdaki gelistirilen uygulamalar ag erisilebilirligi,
kapsama alani, o6lceklenebilirlik, heterojenite,
tekrarlanabilirlik, kullanici katihmi ve etkisi tiirlerine gore
smiflandirilabilir. NI bu uygulamalarin organizasyon yapisi
arasindaki bilgi akisini gelistiren énemli bir teknoloji olarak
goriiliir. Sekil 5’te NI’nin uygulama alanlar1 ve onlara bagh bazi
senaryolar gosterilmistir.
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Tablo 4: Ni gercevesinde kulanilan bazi yazihim platformlarin 6zellikleri.

NI Platformu Flha.z . Entegrasvyon Giivenlik veri Toplam.a Veri Analizi Goriintileme
Yonetimi Destegi Protokolleri
Appcelerator X REST API SSL, IPsec, AES-256 MQTT, HTTP Gergek zamanl v
AWS IoT v REST API TLS, SigV4, X.509 MQTT, HTTP11 Gergek zamanlh v
Ericsson SSL/TSL,Authentication Gergek zamanli,
X
Framework v REST API (SIM based) CoAP Tahmini analiz
IBM IoT
Foundation v REST ve Ger'(;ek TLS, IBM Cloud S50, MQTT, HTTPS Gergek zamanlh v
. zamanli API'lar LDAP
Device Cloud
MQTT,CoAP,
EVRYTHNG - IoT X REST API SSL WebSockets Gergek zamanlh 4
MQTT,AMQP,XMPP, . |
ThingWorx v REST API 1SO 27001, LDAP CoAP, DDS, ergex zamant, v
Tahmini analiz
WebSockets
Salesforce,
2lemetry - [oT v Heroku, SSL, l?O i7l?gL11LiiStAS70 SI\,/I[,%'II\;I;; Cl\jl)glg'A Gergek zamanlh X
ThingWorx APIs yp !
NI’nin Uygulamalari
™y ™y ™
Ulasgtrma ve Lojistik Sanlil Hizmetieri Alalh Ortam Kisisel ve Sosyal Alan
Alan Uygulamalari = Uygulamalarz Uygulamalar
o -
' ™ '
| . . Endiistrivel —
Lojistik —[ Takip Etme Otomasvan 4[ Sosval Aglar J
L o "
s ™ -
Akilli Ulasim : Gecmis
Sistemleri Teletp Akilh Tanm Sorgulamalar
L S o "
g A !
_ ) Ortam Destekh Akilh Evler ve Gelistirilmig
Akall Otoparklar — Binalar _[ Oyun Odalari
LS - L o
- R 's
—  Cevresel Izleme — Algilama
% 4 .

Sekil 5: NI'nin uygulama alanlar1 ve onlarla bagh bazi senaryolar.

NI tarim, imalat sanayii, ulastirma, saglik hizmetleri, cevre
izleme, akilli binalar ve baska bir¢ok alan dahil olmak iizere
genis uygulama alanina sahiptir [79]. Asagida Ni'nin bazi
uygulama alanlari tizerinde durulmustur:

Ulagtirma: Ni'yi uygulayarak akilli ulasim sistemleri
ortaya c¢ikarilabilir [80]. Akill ulasim sistemlerinde
kamu ve 6zel ulasim araglari etkilesip gecikmeleri ve
tikanikliklar1 dnlemek i¢in en iyi yollar secebilir.
NI’nin ulasimda kullanilmasinin bir bagka érnegi akill
otoparklardir. Yogun sehir merkezlerinde bir park
yeri bulmak zaman alict olup trafik sikisikliginin
artmasina yol acabilir. Algilayicilarin yerlestirilmesi,
stiriiclilere herhangi bir zamanda bos park alani olup
olmadigl bilgisini saglayabilir,

Cevre izleme: NI, cevre izleme alanina basarili bir
sekilde uygulanabilir. Bu durumda en 6nemli rol,
dagitilmis ve kendi kendine yonetilen algilayicilarin
dogal olaylar1 (6rnegin, sicaklik, riizgar, yagis, nehir
ylksekligi vs.) algillama kabiliyetlerine baghdir,

Gergcek zamanli bilgi islemenin ve ¢ok sayida
cihazlarin kendi aralarinda iletisim kurmak
yeteneginin birlesmesi, insan ve hayvan yasamini
tehlikeye atabilen anormal olaylarin tespiti ve
izlenmesi i¢in saglam bir zemin saglar [18],

Saghk hizmetleri: NI saglik hizmetleri alaninda
énemli bir rol oynamaktadir. NI saglik hizmetlerinde,
bir hastanede hasta sayisini takip etmek, bir hastaya
dogru ilac1 belirlemek ve hastanin saglik kosullarini
uzaktan izlemek (Telemedicine - Teletip olarak
adlandirilir) gibi bir¢ok sekillerde kullanilabilir [81].
Teletip uzaktan teghis ve tedavi uygulamasini igerir.
Ortam destekli yasam (Ambient Assisted Living-AAL),
izlenmesi gereken ve evde yalniz kalan yashlar i¢in
teknik sistemler saglar. Boylece algilayicilar1 ve RFID
etiketlerini kullanarak hastanin saghk durumu
periyodik bir sekilde algilanir. Alnan bilgilere
dayanarak doktor uzaktan tibbi destekte bulunabilir,
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imalat Sanayii: imalat sanayisinde Ni endiistriyel
otomasyonda  kullanilabilmektedir. ~ Endiistriyel
otomasyon, lriinlerin daha ¢ok miktarla, daha diisiik
maliyetle ve daha iyi kalitede iiretimini saglar. Buna
ek olarak, Ni bir¢ok farkl formda fabrika islemlerini
etkileyebilir: riskli durumlarin tespitinden etkin
lojistik yonetimine kadar [82], goérev planlamadan
makinalarin durumunu izlemeye kadar [83]. Bu tir
senaryolarda islemleri izlemek icin algilayicilar ag
seklinde iiretim hatti boyunca yerlestirilirler. Agdan
toplanan veriler islenmek {izere bilgisayar veya
sunucuya gonderilir. Veriler islendikten sonra alinan
kararlarin temelinde, ¢alhistiricilar tetiklenebilir. Bu
tir karmasik senaryolarda acil gdrevlerin
zamanlamasi veya riskli durumlarin uyar1 mesajlari
gibi eylemlere digerlerinden daha fazla o6ncelik
gerekir,

Tarim: Akilli tarim alaninda, Ni'nin biiyiik oranda
kullanimu olabilir [84],[85]. Akill tarim alaninda, Ni,
tarimsal iiretimi arttirmak i¢in ve tarimda kullanilan
kimyasallarin ¢evreye verdigi zararlar1 azaltmak i¢in
kullanilabilir. Buna ek olarak, NI bitkilerin
biiylimesini kontrol etmekte de yararll olabilir.
Bitkiler RFID etiketleri ve algilayicilarla etiketlenir.
Bitkinin biiylimesinde ciddi veya beklenmeyen bir
degisiklik oldugunda (6rnegin sicaklik veya nem
nedeniyle), algilayicilar bu durumu tespit ederler ve
RFID etiketleri okuyucularina bu bilgileri iletip
internet lizerinden paylasirlar. Boylece ciftci veya
bilim adami bu bilgilere uzaktan erisebilir ve gerekli
onlemleri alabilir,

Akilli evler ve akilli binalar: Binalari ileri Ni
teknolojileri ile donatmak hem kaynaklarin (elektrik,
su gibi) tiiketimini azaltmakta hem de binada yasayan
insanlarin memnuniyet diizeyini artirmakta yardimci
olabilir. Bunun etkisi hem ekonomik anlamda (diisiik
isletme giderleri) hem de ¢evre temizligi anlaminda
(binalara bagh karbon emisyonlarinin azaltilmasi)
biiyiiktiir. Bu uygulamada, anahtar roli algilayicilar
oynarlar. Algilayicillar kaynak tiiketimini kontrol
etmekte ve mevcut kullanicilarin ihtiyaglarini 6n
goriip tespit etmekte kullanilir [19],

Giivenlik ve gozetim: Giivenlik gozetimi kurumsal
binalar, alisveris merkezleri, fabrikalar, otoparklar ve
diger bir¢ok kamu yerleri i¢in zorunluluk haline
gelmistir. NI teknolojileri bu alanda mevcut
¢ozilimlerin performansini arttirmak i¢in kullanilabilir
[19]. NI kameralarin yaygin dagitim ¢dziimiine ucuz
bir alternatif olabilir. Ortam sensorleri tehlikeli
kimyasal maddelerin varligini tespit etmek icin
kullanilabilir. Ayrica insanlarin davranislarini izleyen
algilayicilar, stipheli sekilde hareket edenleri
degerlendirmek i¢in kullanilabilir. Boéylece verimli
erken uyar1 sistemleri inga edilebilir. RFID etiketler
vasitasiyla kisisel kimlik tespiti de bir segenektir,
Kisisel ve sosyal alan uygulamalari: Bu alandaki
uygulamalar sosyal iliskilerin kurulmasi ve
gelistirilmesi amaciyla tasarlanan uygulamalardir
[12]. Bu uygulamalar sosyal ag, ge¢mis hareket
dokiimlerinin sorgulanmasi, kayip ve hirsizhigin
onlenmesine yonelik uygulamalardir. Bu uygulamalar
araciligiyla mevcut konum bilgisi ve aktivite bilgisinin
paylasilmasi, kaybedilen ve RFID etiketi tasiyan bir
esyanin RFID arama motoru ile bulunmas,

kaybedilen esyanin konumunun

gerceklestirilmektedir.

tespiti

6. Ni'nin zorluklar

NI’nin ana kavrami birbirine bagh nesnelerin yaygin ve yogun
bir sekilde bulunmasi. Ni’de uygun bir sekilde etiketlenmis
herhangi bir nesne esit bir sekilde etiketlenmis baska nesneler
ile internet veya baska bir protokol vasitasiyla iletisim kurabilir
ve is ortakligl yaparak ortak bir hedefi gerceklestirebilir. Ni
tabanli bir¢cok uygulama gelistirilmesine ragmen, arastirmaci
ve gelistiriciler tarafindan karsilasilan birgok tasarim zorluklari
bulunmaktadir. Ni vizyonunu gerceklestirmek igin asilmasi
gereken bircok engelin bulundugu goériilmektedir. Asagida Ni
uygulamalart ile gelen ana zorluklar 6zetlenmistir [86]:

diizeyinde farkh

Kisith kaynaklar: Ni'yi olusturan nesneler genellikle
kisith kaynakhdir. Diigiimlerde bulunan, enerji,
bellek, isletim birimi ve belirli bir gorevi yerine
getirmek icin gereken kaynaklar simirhdir. Ni
nesneleri algillama, bilgi isleme ve iletisim igin
enerjiye ihtiya¢c duyar. Nesnelerin enerji kaynagi
elektrik sebekesi degilse enerji kaynagi pil olur
(diigiimler genellikle pille ¢alisir). Pillerin tiikenmesi
halinde, diiglimlere bir¢ok durumda insanlar
tarafindan erisilmesi zor ya da miimkiin olmadigi i¢in
pillerin degisimi biiyiik sorun olabilir. Bu durum ¢ok
saylda nesne kullanan ve nesneleri erisilmesi zor
yerlere dagitan uygulamalarda goriilebilir. Bu
durumun o6rnegi, pille calisan ve dolayisiyla sinirl
enerjiye sahip olan KAA’lardir. Kisith kaynaklarin
baska drnegi RFID etiketlerinin oldukea sinirl isletim
birimleridir. Kisith hesaplama kapasitesini en verimli
sekilde korumak icin, bu hesaplama kapasitesini
sadece yerine getirmesi gereken gorevi
gerceklestirmek i¢in kullanmalidir,
Heterojen yapr: Ni kavrami, bir sistemde farkh
ozellik ve yeteneklere sahip nesnelerin uyumlu
sekilde calistig1 ag tiirii olarak nitelendirilmistir. Bu
acidan sistemde yer alan cihazlarin, hesaplama ve
iletisim acisindan ¢ok farkli yeteneklere ve
fonksiyonlara sahip olmasi beklenmektedir. Aslinda
Ni kavraminin verimli ve dogru bir sekilde calismasim
saglayan en 6nemli unsurlardan biri uygulamalarda
bircok  teknoloji ve iletisim  ¢6zlimlerinin
entegrasyonudur. Ancak yliksek derecede heterojen
sistemler hem mimari hem de protokol diizeyinde
yonetim zorluklarini da beraberinde getirmektedir,
Olgeklenebilirlik: Ni yapisinda bagh olan nesne
sayist geleneksel internet yapisinda bagh olan
bilgisayar sayisindan ¢ok daha fazladir (birka¢ kati
olabilir) [87]. NI’de uygun bir sekilde etiketlenmis her
nesne sistemin bir parcasi olabilir, buna istinaden;

o Isimlendirme ve adresleme,

o Veriiletisimi,

o Veri ve bilgi yonetimi.

o Servis saglama ve yonetimi,

olceklenebilirlik  sorunlar1  ortaya

cikabilmektedir. Ortaya ¢ikan bu zorluklar azaltmak igin iki
yaklasim bulunmaktadir:

Sistemin tiim katmanlarindaki aktarilan mesaj
sayisini ve iletilen veri miktarini azaltmak [88],

Bir gorevi gerceklestirmek icin kiigclik bir digim
kiimesi se¢mek [89],
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Tanimlama (Kimlikleme): Tim nesnelerin
tanimlanmas! tiim aglarda oldugu gibi NI'de de énem
arz etmektedir. Sistemdeki milyarlarca nesnenin
benzersiz bir kimlige ve adresleme metoduna ihtiyaci
vardir. Mevcut durumda IPv4 protokoli 4 bayt adresi
kullanarak her diigiimii tanimlamaktadir [90]. Ancak,
IPv4 adres sayisi ¢cok yakin gelecekte hizl bir sekilde
azalacak ve yetersiz kalacaktir [91]. Bunun igin
giinlimiizde 128-bit adresleme metodunu kullanan
[Pv6 protokoliiniin kullanimi yayginlasmistir [92].
Ancak, NI ortaminda bant genisligi verimliligi, enerji
tasarrufu ve sinirll donanim kaynaklar1 gibi 6zel
ihtiyacglara verimli ve uygun ¢6ziimlerin gelistirilmesi
gerekmektedir,

Arama ve Kesfetmek: Dagitik aglarda (distrubuted
networks) oldugu gibi, Ni'de de bir gérevi
gerceklestirmek icin nesnelerin (diiglimlerin) is
birligi yapmasi gerekmektedir. Bu is birligi icin agdaki
diger nesnelerin aranmasi ve kesfedilmesi ag icin
temel olusturmaktadir [93]. Ni yapisinda kesif istegi
yapan diglim icin diger nesnenin tam konumu ve
verinin formunun belirli olmamasi zorluklar arasinda
goriilmektedir. Bu nedenle verilerin ve nesnelerin
bilgileri icin bir ara blok kullanilabilir,

Mobilite: Ni'de biitiin nesneler her zaman sabit
olmayabilir, aslinda bir¢ok servisin mobil kullanicilar
tarafindan dagitilacagi beklendiginden mobilete diger
zorluklar arasinda yerini almgtir.  Ozellikle
kullanicilar  veya hareketli nesneler hareket
halindeyken baglanti ve servis kopmasi sorunlari
ortaya ¢ikabilecektir [10]. Bunun ornegi cesitli
cihazlara sahip olan kisi hayatinin giinliik aktivite
sirasinda mobil olabilir. Ayn1 kisi baska ve
muhtemelen hareket halinde olan nesneleri
sorgulayarak ya da onlardan istekte bulunarak
etkinlestirebilir. Ni’nin temel kavrami nesnelere
bulunduklar1 yerden bagimsiz bir sekilde erisebilmek
oldugundan, mobilite NI baglaminda ihmal edilebilir
bir durum degildir. Bu nedenle Ni'nin ydnetimi ve
kaynak  hareketlilik  semalar: buna  gore
gelistirilmelidir,

Giivenlik ve mahremiyet: Ni teknolojisi fiziksel
cevre ile i¢ ice gegmis olmasindan dolayy, giivenligi ve
mahremiyeti koruyacak bir sekilde tasarlanmasi
gerekmektedir.  Giivenlik NI  uygulamalarinin
yayginlasmasinda kritik bir 6neme sahiptir. Bu
yoniiyle yenilikei yaklasimlar gerektiren {i¢ temel
zorluk 6n plana c¢ikmaktadir. Bu zorluklar veri
gizliligi, mahremiyeti ve giivenidir. Veri gizliligi,
verinin sadece izin verilen kisiler tarafindan goriiliip,
diizeltilmesini ifade etmektedir Mahremiyet, bir kisi
ya da grubun kendilerine ait bilginin kimlere ve hangi
sartlar altinda paylasilacagini belirleyen kurallar
ifade etmektedir. Giivenlik agisindan ise, sistem
diizeyinde kilit 6zellik olmalidir ve bunu ¢6zen gerekli
mimariler ve metodlar dikkate alinmalidir. Bu
¢oziimler NI'nin kullanicilar1 tarafindan kabul
gormesi ve teknolojinin genis bir gsekilde
benimsenmesi i¢in onemli bir gereklilik temsil
etmektedir,

Giivenlik  agisindan daha salt bir sekilde
diisiindiigiimiizde, NI tabanli nesnelerin ve
uygulamalarin daha giivenilir ve saldirilara kars1 daha

dayanikli  olmasi i¢in asagidaki sorunlarin

adreslenmesi gerekir:

Veri gizliligi (Data confidentiality): Veri alimi, gdnderimi ve
islemi NI uygulamalarinin ayrilmaz bir parcasidir. Bu verilerin
cogu kisisel bilgiler ve veriler olmasindan dolay1 bir sifreleme
yoluyla korunmasi gerekir. Bunun icin verilerin ¢evrimigi
oldugu her yerde, sadece yetkili kisiler tarafindan erisebilir
oldugundan emin olmak igin giivenli soket katmani
protokolleri  (Secure Sockets Layer protocol- SSL)
kullanilabilinir. Ancak, veriler kablosuz protokol i¢inde de
korunmali. Veriler kablosuz bir sekilde iletilirken gizli ve
sifrelenmis olmasi beklenir. Bdylece, konum ve kullaniciya ait
kisisel bilgiler gibi hassas veriler sadece ilgili kisiler tarafindan
erisilebilir olur. Veri gizliligi ile ilgili 6nerilerin tiim ¢dziimleri
bir tiirli sifreleme yontemlerine dayanir. Geleneksel sifreleme
yontemleri kaynak acisindan verimsizdir (hem goéndericiden
hem de alicidan enerji ve bant genisligi bakimindan biiyiik
miktarda kaynak harcar). Bu tiir ¢éztimler, kisith kaynaklara
sahip olan NI uygulamalan tarafindan kullamlamaz. Ni
cercevesinde uygulanmak {izere gelistirilen yeni c¢oziimler
kaynaklarin kisitliligina bakmaksizin yeterli giivenlik seviyesi
saglayabilmesi gerekir.

Dogrulama (Authentication): Ni uygulamalarinda
nesnelerden gelen (veya nesnelere iletilen) verilerin kimliginin
dogrulanmasi da agik ve zor bir arastirma alanidir. Geleneksel
aglarda kimlik dogrulama, sifre, 6nceden paylasilan anahtar
(On Paylasimli Anahtar- pre shared key) ve acik anahtar
sifreleme sistemleri (public-key cryptosystems) gibi bircok
yontemle gerceklestirilir. Ancak, NI uygulamalarindaki
nesnelerin ve aglarin heterojenligi ve karmasiklig1 nedeniyle bu
yéntemler NI icin uygun olmayabilir. Ek olarak, hizla artan
nesnelerin sayisi, anahtar yonetimini zor veya bazi durumlarda
imkansiz bir gérev haline getirebilir. Ornegin, agik anahtar
dogrulama yonteminde, genel kok sertifika yetkilisi (global root
certificate authority - global root CA) olmadigindan Ni i¢cin bu
yonteme dayanan bir kimlik dogrulama sistemi tasarlamak ¢ok
zor olabilir. Ayrica, toplam nesnelerin sayisi genellikle ¢ok
biiyiik oldugundan dolay her bir nesneye bir sertifika vermek
miimkiin olmayabilir [94]. Ni i¢in tasarlanan kimlik dogrulama
yontemleri, Ni’nin tasarimsal 6zelliklerini dikkate almalidir.

e Nesnelerin yénetimi: Nesnelerin yoénetimi, NI
uygulamalarinin yayginlagmasi i¢in ve gelistirilmesi
icin biliylilk 6nem tasimaktadir. Nesneler, farkli
iletisim teknolojileri lizerinden yalnizca baglant1 ve
iletisim kurabilir olmamalidir, ayni zamanda uzaktan
ya da Kkendini yonetebilen de olmalidir. Nesne
yonetim siireci karmasiktir, ve nesnelerin agilip
kapanmasi, cihazlarin/agin yapilandirilmasi,
yazillimin  giincellemesi, hatalarin  giderilmesi,
cihazlarin/agin izlenmesi ve veri ve baglanti
istatistiklerinin toplanmasi gibi bir ¢ok farklh islemi
icermektedir [95]. Etkili bir cihaz yonetimi,
nesnelerin heterojenligini ve mevcut kaynaklariin
kisithigini hesaba katmalidir. Buna ek olarak, kablosuz
algilayic1 aglar gibi bircok NI uygulamalarindaki
nesnelerin dagitilmasi i¢in ve yapilandirmasi igin
biiyiik miktarda insan giicli gerekir. Bu sorun biiytik
6lcekli uygulamalarin yayginlasmasina ve uzun vadeli
slirdiiriilebilirligine engel olusturmaktadir. Biiylik
lcekli NI uygulamalarinin uygulanabilirlik oranim
artiracak en Onemli ¢oziimlerden biri
yapilandirilabilinir bir yazilim katmani (configurable
middleware) kullanmak. Bu ara katman, kendini
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yapilandirabilen, kendini optimize edebilen ve
kendini iyilestirme ve koruma yeteneklerine sahip
olan akilh cihaz yénetimini desteklemelidir. Ornegin,
ag gecidi cihazlar (gateway devices), nesneleri tespit
edip ve tespit edilen nesneleri yapilandirabilir olmals,
hatali diigiimleri tanimlamali, karar verme ve hatalar1
ortadan kaldirma yeteneklerine sahip olmalidir [96].
Bu kapsamda, TR-069 [97], SNMP [98] ve NETCONF
[99] gibi mevcut cihaz yonetimi ¢dziimlerinin ¢ogu
¢ok sayidaki kisith nesnelerin yonetimi icin uygun
degildir. Bu tiir ¢ézlimler, yonlendiriciler, dagiticilar
ve akilll telefonlar gibi kaynak ac¢isindan zengin
cihazlarin yénetimi i¢in kullamlabilir. Ni uygulamalar1
icin  tasarlanan nesne yonetim  ¢6ziimleri,
olgiilenebilirlik ve kisith kaynaklar gibi Ni'nin
tasarimsal 6zelliklerini dikkate almalidir.
Bunlara ek olarak IoT uygulamalarinda karsilasiimasi
olas1 diger zorluklar su sekilde siralanabilir:

* internetin her yerde ve iicretsiz bir sekilde
bulunmamasi.

= Diisik maliyetli akilli algillama sistemlerin
gelistirilememesi,

=  Hatalari tolere etme kabiliyeti (Fault Tolerance),

=  Hizmet niteligi (QoS) yonetimi.

7. Ni gelecegi

Ni akademisyen, miithendis ve arastirmacilarin son yillarda
iizerinde yogunlastig1 konularin basinda gelmektedir. Ozellikle
bu alandaki yenilik, uygulama ve platformlarin gelecek bes veya
on yil icerisinde zirveye ulasacagl diigiiniilmektedir. Ni’de
bulunan nesnelerin ¢ogu kisith kaynaklara sahiptir, ancak
gelecek nesil gomiili bilgi isleme cihazlarin fiziksel
kaynaklarindaki beklenen artis nesnelerin kisith kaynak
sikintisini ortadan kaldiracaktir [100], [11]. Bu beklentiyi g6z
éniinde bulundurarak ABD Ulusal istihbarat Konseyi su ifadeyi
kullanmistir “2025 itibari ile internete baglanan dugtimler
(cihazlar) her giinliik faaliyette yer alacaktir”. Bu ifade
gelecekte ortaya ¢ikabilecek firsatlar1 vurgulamaktadir. Aslinda
“Insanlarin  genel istekleri ve teknolojik gelismeler
birlestirildiginde giiniimiiziin internet teknolojisi gibi, Ni de
cok yaygin bir hale gelip ekonomik gelisme i¢in paha bigilemez
katkida bulunabilecektir’ [101]. 2015 yilinda Ni'de
kullanilabilir cihaz sayis1 16.3 milyarken Sekil 6'da de
goriildigi gibi bu say1 2020 yilinda 10.1% yilik biiylime orani
ile 26.3 milyar cihaza yiikselmesi beklenmektedir [102].
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Sekil 6: NI'de kullanilabilir cihazlarin artisi.

Bu makalede simdiye kadar ac¢iklanan uygulamalar gercekgi ve
uygulanabilmeleri i¢in gerekli teknolojilerin gliniimiizde
kullanildig1 uygulamalardir. Dolayisiyla uygulamalar mevcut ya
da kisa/orta donemde kullanilabilecektir. Bu uygulamalar
disinda, NI icin gelecekte ortaya cikabilen bir¢ok uygulama
diisiinebilir. Bu uygulamalar i¢in gereken teknolojiler (iletisim,

algilama, malzeme, endistriyel isleme gibi) halen
bulunamadigindan ya da gergeklestirilmesi ¢ok karmasik
oldugundan dolay1 bu uygulamalar gelecek uygulamalar olarak
adlandirlabilir. Gerekli arastirma ve olasi etkileri agisindan bu
uygulamalar c¢ok ilging hale gelebilir. Bu tip uygulamalarin
yeterli arastirmasi1 [103] ve [12] numaral ¢alismalarda
bulunmaktadir. Bu uygulamalarin en dikkat ¢ekici 6rneklerine
asagida deginilmistir:

e Otonom araclar (Self-driving vehicles): Bu araglar
prototip asamasinda olmasina ragmen, hizli bir
sekilde gelisen bilgisayar endiistrisi ve NI
teknolojileri sayesinde gelecekte gercek hale gelebilir.
Ni teknolojisine dayanan otomotiv vizyon ciplerini
kullanan araglar, yayalari, trafik 1siklarini, yol seridi
isaretlerini, kalabalik ve tikali yollari, uykulu
stirticiileri ve ¢cevreden gelen diger bilgileri tespit ve
analiz edebilir. Araglar, bu bilgileri kullanarak ve
diger araglarla iletisim kurarak insan miidahalesi
olmadan bilgisayarla kontrol edilebilir. Bu alanda,
Google, Volvo gibi bir¢ok arag¢ iiretim firmasi
calismasina ragmen daha ilk asamalarindadir ve ¢ok
daha fazla arastirma ve gelistirme gerektirmektedir,

e Robot taksi: Gelecegin sehirlerinde, robot taksi
stirtileri is birligi yapip birlikte hareket ederek, ihtiyag
duyulan hizmeti tam zamaninda verimli bir sekilde
saglayabilecektir. Oyle ki, bu taksiler etkili bir sekilde
gercek  zamanh  trafik  eylemlerine  tepki
verebileceklerdir. Ayrica, kent dar bogazlarinda trafik
sikisikligini  azaltmak i¢in ve zirve saatlerinde
taksilere duyulan ihtiyaci karsilamak i¢in kendilerini
uygun bir sekilde ayarlayacaktir. insan sofériin
oldugu ve olmadig1 durumlarda da kazalar1 6nlemek
icin optimum hizlarda hareket edip yerlestirilen
manyetik algilayicilar vasitasi ile yolda olan diger
nesnelerle carpismaktan kag¢inacaktir. Kullanicilarin
konumlar1 GPS iizerinden otomatik olarak takip
edilecektir boylece miisterilerin ayrintili bir harita
izerinde isaret etmeleri belirli bir yer ve zaman igin
taksi isteme islemi i¢in yeterli olacaktir,

e Kent bilgi modeli: Kent Bilgi Modeli- KBM (City
Information Model-CIM) c¢ercevesinde binalarin ve
kentsel tesislerin (ylriylis yollari, bisiklet yollari,
demiryolu hatlari, otobiis gecitleri, kanalizasyon gibi
agir altyapilar vb.) durum ve performans bilgileri
yetkili kurumlar tarafindan izlenecektir. Bu bilgiler
bir dizi API kullanarak ti¢iincii taraflar i¢in erisebilinir
olacaktir (gizli bilgiler harig). Béylece KBM ile uygun
olmayan hig bir binanin veya tesisin yapilmasina izin
verilmeyecektir. Ayrica tesisat yonetimi hizmetleri
kendi arasinda ve KBM ile iletisim kurarak enerjiyi en
uygun maliyetli ve kaynak verimli sekilde
paylasacaklardir. Bu yontem ile enerji ve kaynak
tasarrufu en iyi sekilde saglanacaktir,

e Gelismis oyun salonlari: Bu salonlarda ve i¢cindeki
oyuncular tizerinde Ni tabanlh cihazlar bulunur. Bu
cihazlar, konum, hareket, nem, sicaklik, ses, giiriilti,
kan basinci, kalp atis hiz1 gibi bilgiler toplar. Oyun
salonu bu bilgileri kullanarak oyuncunun heyecanini
ve enerji seviyesini hesaplar ve oyuncunun durumuna
gore oyunu kontrol eder. Ornegin, oyunun zorlugunu
oyuncunun durumu ve basarl1 oranina gore
ayarlayarak daha eglenceli ve heyecanli oyun ortami
yaratabilir.
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Bunlara ek olarak ilk asamalarinda olan ya da ¢ok yakin
gelecekte yayginlasmasi beklenen uygulamalarin o6zeti
Tablo 5’te verilmektedir.

Tablo 5: {lk asamalarinda olan ya da ¢ok yakin gelecekte
yayginlasmasi beklenen Ni uygulamalarinin ézeti.

Alan Uygulama Aciklama
Akilli Arag Sehrin park yerlerinin
Otoparki izlenmesi.

Binalar ve kopriiler gibi
yapilarin ve tarihi anitlardaki
titresimlerin ve malzeme
kosullarinin izlenmesini igerir

Yapisal Saglk

Siiriis ve yiiriime rotalarini
optimize etmek i¢in arag ve
yaya kalabaliklarinin izlenmesi

Trafigi Kontrol
Akilll Etmek

Kentler Sokak lambalarinin akilli ve

hava kosularina gore
aydinlatmasini icerir

Akilli Aydinlatma
Sistemi

Hava kosullari, kazalar, trafik
sikisikligi gibi beklenmedik
Akilh Yollar olaylara gore yon degistirme ve
uyar1 mesajlar1 gonderen Akill
Karayollari

Orman yanginlarini tespit
etmek i¢in sicakhik ve gaz
seviyelerinin izlenmesini i¢erir

Orman Yanginlar
icin Alarm Sistemi

Fay hatlarinin ve titreme
bolgelerinin devaml
izlenmesini icerir

Deprem i¢in Erken
Alarm Sistemi

Aklilzlie?;zam IIXralbalardan, fabrikal.arda}n \{e.
Sistemleri Hava Kirliligi giftliklerden, karbondioksit gibi
zehirli gazlarin seviyesinin
izlenmesini icerir
Nehirler, barajlar ve
Sel izleme Sistemi  [Zervuarlarda su seviyes
degisimlerinin izlenmesini
icerir
Tedarik zinciri boyunca,
Tedarik Zinciri depolama kosullarinin
Kontrolii izlenmesini ve iiriin takibini
Perakende icerir
Dagitimlar Depolama islemlerini
Akilh Uriin otomatiklestirmek i¢in raflarda
Yonetimi ve ambarlarda tiriinlerin
durumunun kontroliinii icerir
Meyve ve sebze iiretimini ve
kalitesini en iist diizeye
Akilh Seralar ¢ikarmak i¢in mikro iklim
kosullarinin kontrol etmesini
icerir
Alalli Tarim Mantar ve diger mikrobik
kirleticileri dnlemek i¢in
Bitkisel Saghk toprakta ve samanda nem ve
sicaklik seviyelerinin
kontroliinii icerir
Maliyet ve kaynak tasarrufu
Enerji ve Su saglamak i¢in enerji ve su
Kullaniminda kullanimini kontrol etmeyi
icerir
Ev Kk Kazalari 6nlemek i¢in ve enerji
Otomasyonu Uzaktan tiiketimini azaltmak i¢in
Kumandali
Sistemler kumandalarm.u?:flktaln kontrol
etmesini icerir
Akill Glivenlik izinsiz girmeleri ve pencere ve
sistemi kapi agikliklarini tespit etmek
Akill izleme Yalniz yasayan yasll?ar veya
. . engelliler i¢in tibbi takip
Sistemi . .
sistemi
Elektronik Saghk Hastanin tibbi ge¢misini
E-saghk Kaydi kaydetmek icin kullanilir
Asilary, ilaglar1 ve organik
Tibbi Buzdolabi malzemeleri depolayan

dondurucularin kontroli
etmesini icerir

8. Nialaninda arastirmaya acik konular

Béliim 6'da, Ni'nin karsiladigl tasarim zorluklari iizerinde
durulmustur. Bu zorluklardan arastirmaya agik konular
hakkinda bir fikir sahibi olunabilir. Ancak, NI kavraminin
giivenilir, saglam ve verimli bir sekilde uygulanabilmesi i¢in
daha fazla arastirma yapilmasi gereken cesitli konular vardir.
Asagida arastirmaya acik bazi konulara deginilmistir:

e Tamimlama alani: Genel kimlik (Global ID) kavramy,
kimlik yonetimi, kimlik sifreleme, kimlik dogrulama,
kimlik kullanarak veri tabani yonetimi ve cesitli
kimlik tanimlama kavramlari i¢in genel bir arama ve
bulma hizmetlerinin olusturulmasi gibi konular:
adresleyen yeni teknolojilerin gelistirilmesinde daha
fazla aragtirmaya ihtiya¢ duyulmaktadir,

e Mimari tasarim alani: Bu alanda dikkat edilmesi
gereken bazi konular sunlardir: Ug¢ uca (end-to-end)
ozelliklere sahip olan dagitilmis agik mimarilerin
tasarimi, heterojen sistemlerin birlikte ¢alisabilirligi,
dogrudan erisebilirlik, net katmanlama ve fiziksel ag
bozulmasina karsi dayaniklilik, nesnelerin kendi
yonetimine yardimci olan merkezi olmayan mimariler
vb.,

e lletisim protokolleri alani: Bu alanda ele alinmasi
gereken konular séyle siralanabilir: Coklu frekans
protokolleri  kullanarak enerji etkin iletisim
yontemleri gelistirmek, frekans tahsisi, yeni iletisim
protokolleri  icin  donanim  gilincellemelerinin
ihtiyaglarim1  azaltan yazilm tamimli radyolar
(software defined radios) ve yiiksek performansl,
6lceklenebilir  algoritmalarin ve  protokollerin
tasarimi.

Bunlara ek olarak, Ni alaninda arastirmaya acik bazi konularin
6zeti Tablo 6’da verilmistir [12].

Tablo 6: Ni alaninda arastirmaya acik konular

Arastirma Konusu Aciklama
Standartlagtirma ¢abalar1 ¢ok olmasina ragmen,
hicbiri kapsamli bir cerceveye entegre degildir
Ni'de adreslemek i¢in bircok calisma
bulunmaktadir. Ancak, hi¢biri hareketliligi
destekleyen ve dlgeklenebilirlik ve farkly

Standartlar

Adresleme ve

Hareketlilik Destegi teknolojilere uyum saglama problemi olan bir
NI uygulamasi igin degildir
Bir referansi belirli bir nesnenin veya ilgili
isimlendirme tanimlayicinin agiklamasina eslemek i¢in (ya da

tersi icin) nesne ad1 sunucularina (Object Name
Servers - ONS) ihtiya¢ vardir
Mevcut tasima protokollerin baglanti kurma ve
tikaniklik kontrolii servisleri NI uygulamalar
i¢in yetersizdir. Ayrica, bu protokollerin
uygulanmasi asir1 derecede bellek gerektirir
Ni'de olusturulmasi beklenen trafik, mevcut

Tasima Protokolii

Trafik Karakterizasyonu internette goriilen trafik modelinden ¢ok daha
ve Hizmet Niteligi (QoS) farkhidir. Buna gore, yeni hizmet niteligi (QoS)
Destegi gereksinimleri tanimlamak ve bu gereksinimleri

icin yeni yontemler gerekmektedir
Iyi bir kimlik dogrulama yéntemi, NI'de
olmayan zengin bir altyapiya ihtiya¢ duyar.

Kimlik Dogrulama Nesnelerin ¢ok kisith kaynaklara sahip olmasi,
kimlik dogrulamasini ¢ok zor bir hale
getirmektedir
Genellikle, verileri parolalarla koruyarak
Veri Biitiinliigii (Data saglanir. Ancak, Ni'de desteklenen sifre
Integrity) uzunluklars, giiglii koruma seviyeleri saglamak

icin ¢ok kisa olabilir
Kisilerin 6zel bilgileri izinsiz toplanabilir.
Gizlilik Mevcut tekniklerle bunu engellemek
imkansizdir
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9. Sonugclar

NI kavrami ve uygulamalar ile bilgi iletisim teknolojileri
sektoriinde ileriye doniik biliyiik bir adim atilmistir. Gomiili
cihazlar ve akilli nesnelerin hizli bir sekilde yayginlasmasi,
gercek ve sanal diinyanin sorunsuzca birlesmesine, heyecan
verici arastirma ve is imkanlarinin olusmasina zemin
hazirlamigtir. Bu nedenlerden dolay1 gelecegin interneti
muhtemelen bugiin kullandigimiz internetten biiylk olclide
farkli olacaktir. Aslinda, giiniimiizlin internet kavraminin
simrlayicr  bir faktér oldugu tespit edilmistir. Internet
cogunlukla Dbilgilerin yayinlasmasi ve alinmasi igin
kullanmilmistir (bilgilerin nerede yayinlastigina veya nereden
alindigina aldirmadan). Bundan dolay: iletisimin ve internet
¢ozilimlerin ana odagi bilgi olmalidir.

Bu makalede, sundugu imkanlar ve firsatlar sebebiyle gelisen
bu yeni nesil ag tiirii (NI) ele alinmistir. Cahsmada NI teknoloji
ve hizmetlerini gelistirmek icin gereken ana konulara
deginilmistir. Oniimiizdeki yillara yén verecek arastirma
konular1 ve gelismeye agik konu alanlar1 hakkinda bilgiler
sunulmustur. Ayrica, Ni igin en uygun uygulama alanlari sunup
on goriilen bazi gelecegin uygulamalar1 tanimlanmistir.

Makalede sunulan uygulama ve yenilikci yonlerin giinliik
hayatimiza olumlu etki edecegi diisiiniilmektedir. Bu
bilgilerden  hareketle gelecegin  internetinin  bugiin
kullandigimiz internetten ¢ok daha farkli olacagi aciktir.
Uygulama alaninin genisligi ve pazar egilimlerinin gelecek
yillarda bu alanda biiylik oranda artacag diisiiniilirse, agik
calisma alanlarina ve sektorel ihtiyaclara gore arastirma ve
gelistirme yaparak yenilik¢i ¢6ziimler gelistiren kisi ve
kurumlar 6n plana ¢ikacaktir.
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