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Bu calismada, 24-bit renkli imge icine 24-bit renkli imgeyi kayipl
gizleyen yiiksek kapasiteli, diisiik bozulumlu ve tersinir yeni bir veri
gizleme yéntemi (YKKG) énerilmistir. Onerilen yéntem gizlenecek 24-
bitlik imgeyi, 4-bitlik parcalara boler ve her parcayr 2-bitlik gizleme
koduna indirgeyerek gizler. Bu sekilde 4-bitlik parca 2-bite indirgendigi
icin yéntem kayiplh gizleme yapmaktadir. 2-bitlik gizleme kodlari
2-baytlik bloklara gizlenir. Geri ¢cikarma isleminde ise yéntem, 24-bit
imge gizlenmis 24-bit stego imgeden, sirasiyla 2-baytlik bloklardaki 2-
bitlik gizleme kodlarini kullanarak 4-bitlik parcalar elde eder ve
pargalar birlestirilerek 24-bitlik gizli imge tersinir olarak geri elde
edilir. Yéntem gizlenecek verinin boyutunu yari yartya diistirdiigii icin
geleneksel LSB yéntemlerine gore iki kat kapasite sunmaktadir. Ayni
oranda veri gizlendiginde ise yontem, értii imgede geleneksel LSB
yéntemlerine gére daha diisiik bozulma olusturmaktadir. Onerilen
yéntemin imge kalitesini 6lcmek icin literatiirde siklikla kullanilan tepe
sinyal giirtiltii orant (PSNR) ve yapisal benzerlik kalite él¢titti (SSIM)
kullanilmistir.  Ayrica onerilen ydntemin gorsel ataklara karsi
dayanikliligini élgcebilmek igcin salt & pepper, gaussian, speckle ve
poisson saldirt ataklart kullanilmistir. Test sonuglari énerilen yéntemin,
geleneksel LSB yéntemine ve literatiirdeki ¢calismalara gére kapasite
olarak iki kat daha verimli, algilanamazlik olarak ise daha yiiksek PSNR
ve SSIM degerleri elde ettigini gdstermigtir.

Anahtar Kkelimeler: Veri gizleme, Steganografi, Yiiksek kapasiteli,
Kayiply, Tersinir, Diisiik bozulumlu.

Abstract

In this study, a new high-capacity, low-distortion and reversible data
hiding method (YKKG) that hides a 24-bit color image in a 24-bit color
image is proposed. The proposed method divides the 24-bit image to be
hidden into 4-bit pieces and hides each piece by reducing it to the 2-bit
hide code. In this way, since the 4-bit piece is reduced to 2-bit, the
method performs lossy concealment. 2-bit hiding codes are hidden in
2-byte blocks. In the undo process, the method obtains 4-bit pieces from
the 24-bit image hidden from the 24-bit stego image, using 2-bit hiding
codes in 2-byte blocks, respectively, and the parts are merged back into
reversible 24-bit image. Since the method reduces the size of the data to
be halved, it offers twice the capacity compared to traditional LSB
methods. When the same amount of data is hidden, the method creates
lower distortion in the cover image than traditional LSB methods. Peak
signal to noise ratio (PSNR) and structural similarity quality criterion
(SSIM), which are frequently used in the literature, were used to
measure the image quality of the proposed method. In addition, salt &
pepper, gaussian, speckle and poisson attack attacks were used to
measure the resistance of the proposed method to visual attacks. The
test results showed that the proposed method achieved twice as efficient
capacity and higher PSNR and SSIM values than the traditional LSB
method and the studies in the literature.

Keywords: Data hiding, Steganography, High capacity, Lossy,
Reversible, Low distortion.

1 Giris
Guivenli iletisim, kisisel giivenlik i¢cin 6énemli oldugu gibi devlet
kurumlarina ait bilgilerin de giivenligi icinde 6nemlidir. Glivenli
iletisim yontemlerinden steganografi alaninda bir¢ok ¢alisma
bulunmaktadir. Veri gizleme isleminde gizli veri, baska bir veri
icerisine fark edilmeyecek sekilde gizlenir. Ornegin gizli mesaj,
imge dosyasinin icerisine gizlenir ve gizli mesaji barindiran
imge, orijinalinden ayirt edilemez. Bu sekilde haberlesen iki
taraf arasinda veri iletisimi son derece gizli ve gilivenli
olmaktadir [1]. Veri gizleme teknigi ile iki kisi haberlesirken
tiglincii kisinin bu haberlesmeyi farketmesi oldukga giictiir. Veri
gizleme tekniklerinden en ¢ok kullanilan ve en basiti olan en
diisiik bite veri gizleme teknigi, bircok ¢alismada kullanilmigtir.
Bu teknik LSB (Least Significant Bit - En Onemsiz Bit) olarak
adlandiritlir [2]. LSB tekniginin pek c¢ok zayifliklar1 vardir.
Ornegin tasiyict dosyaya giiriiltii eklenmesi ile LSB teknigi ile
gizlenen veri yok edilebilir [2]. Veri gizleme tekniklerinin
tersine ¢alisan gizli veri analiz ¢alismalarina da steganaliz ad
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verilmektedir [1]. Veri gizleme teknikleri kotii niyetli kisiler
tarafindan kullanimi biiytik zararlarla sonuglanabilir. Bunun
ontline gecilebilmesi icin steganaliz ¢alismalar1 ile tasiyici
ortamdaki gizli bilginin varlig1 tespit edilebilir. Steganaliz
calismalarinin temelinde, veri gizleme islemlerinin biraktigi
izleri stirmek vardir. Her veri gizleme islemi birtakim parmak
izleri birakmaktadir. Bunu tesbit eden steganaliz calismalar:
tasiyicl ortamdaki gizli verinin varligini sezebilir [3].

Sekil 1'de steganografi ile veri gizleme ve veri ¢ikarma
isleminin genel diyagrami verilmistir. Sekil 1’e gore gizli imge,
orijinal imgeye gizleme ydntemiyle gizlenerek tasiyict imge
elde edilir. Tasiyic1 imge, orijinal imgenin formatini ve gériiniim
ozelliklerini birebir barindirir. Tasiyict imgede yapilan
degisiklikler insan gozii tarafindan fark edilemez. Tasiyic1 imge
karsi tarafa iletildikten sonra, karsi taraf ¢ikartma ydntemini
kullanarak gizli imgeyi elde eder. Bu sekilde masum goriinen
bir imge ile gizli bilgiler tasinabilir.
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Sekil 1. Steganografide veri gizleme ve veri ¢ikarma isleminin
genel diyagrami.

Figure 1. General diagram of data hiding and data extraction in
steganography.

Steganografi, kullanilan algoritmaya gore, gizli mesajin
gizlendigi veri ortamina gore ve giivenlige gore ii¢ ana bashk
alunda smiflandirilabilir [4]. Sekil 2’de steganografi
siniflandirma semasi verilmistir. Steganografi yontemlerinde
algoritma tiirlerine gore bit ve frekans uzayi, gizleme
ortamlarina gore imge, ses, video ve metin, gilvenlik
ozelliklerine gore dayanikhh ve kirilgan, geri ¢ikarma
yontemlerine gore ise orti bilgi gerektiren ve gerektirmeyen
olmak iizere iki yéntem bulunmaktadir [1]. Onerilen YKKG
yonteminde algoritma tiirii olarak bit uzayi, gizleme ortami
olarak imge, gilivenlik o6zelliklerine gore dayanikli ve geri
cikarma yontemlerine gore ise oOrti bilgi gerektirmeyen
steganografi yontemi kullanilmistir. Geri ¢ikarma yonteminde
ortli  bilgi gerektirmemesi tek bir imge dosyas1 ile
haberlesmenin yapilmasina olanak saglamaktadir.

Onerilen ydntem goriintii damgalama yéntemi degildir.
Onerilen yontem veri gizleme diger adiyla steganografi
yontemidir.  Steganografi, damgalama yontemlerinden
tamamen farkhdir. Sayisal damgalama y6ntemlerinde genelde
goriilmeyen (goriintili, video ve metin icin) veya duyulmayan
(ses igin) gizli bir isaret sayisal coklu ortam verilerine eklenir

ve damga ad1 verilen s6z konusu isaret, verinin biitiin kullanim
omrii boyunca mevcuttur [5]. Damgalama yontemi icerikte telif
hakki korumasi, veri dogrulamasi, veri sahiplik kontrolii gibi
amaglar ile yapilirken, steganografi yontemi gizli icerigin
Uclnci sahislar tarafindan fark edilmeden segilen cover
(tasiyic1) ortama gizlenerek karsi tarafa iletilmesi amacini
tasimaktadir.

Bit wuzay1 yontemlerinden en yaygin kullanilam1 diger
yontemlere gore basit olmasindan dolay1 LSB en dnemsiz bite
gizleme yontemidir [1]. Bu yontemde tasiyici imge ve
gizlenecek bilgi ikili sisteme cevrilerek gizleme islemi yapilir.
Tasiyict imgedeki her bir baytlik verinin en 6nemsiz biti
degistirildiginde, tasiyici imgede insan gozii ile algilanacak bir
degisiklik olusmaz. Bu durumdan yararlanarak tasarlanan LSB
yonteminde son bitler veri gizlemek amaciyla kullanilir. Bit
uzayini kullanan bir diger yontem ise eslestirme yontemidir [1].
Eslestirme yonteminde LSB ydnteminde oldugu gibi son bitler
dogrudan degistirilmez. Bunun yerine en Onemsiz bit,
gizlenecek bit ile ayn1 degere sahip degilse ilgili bayt 1 arttirilir
veya 1 azaltilir, ayn1 degerde ise o bit lizerinde degisiklik
yapilmaz. Eslestirme yontemi ilk kez Sharp [6] tarafindan
onerilmistir. Sharp [6] O©nerdigi yontemde soézde-rastgele
dizileri olusturmak igin stego anahtarlari kullanan bir sema
gelistirmistir. Sharp [6] stego anahtar dizi kullanarak gizli
icerigi sifreleyerek gizlemistir. Mielikainen [7] Sharp’in [6]
onerdigi yontemi gelistirerek gizleme islemini, fonksiyonun
verdigi sonuca gore yapmaktadir. Yonteme gore tasiyici imge
piksel ciftlerine ayrilmistir. Gizli bilgi, iki bitlik guruplar halinde
gizlenmektedir. Gizlenecek ilk bit ilk pikselin son bitine
dogrudan gizlenmektedir. ikinci bit ise piksel ciftinin son
bitlerinin gizleme fonksiyonun verdigi sonugla elde edilir.
Fonksiyon sonucunun ikinci gizleme bitini verebilmesi i¢in
piksel ciftlerinden birisi 1 arttirihir veya 1 azaltilir.
Mielikainen’in [7] yontemi LSB ydntemine gore tasiyiclt imgede
daha az degisiklik yapmaktadir. Bunun yaninda LSB yontemiyle
ayn1 kapasitede veri gizlemektedir. Chan [8], Mielikainen’in [7]
yaptigi c¢alismay1 gelistirerek yeni bir ydntem onermistir.
Yontem, imgedeki ardisik iki pikselden ilk pikselin LSB biti ile
ikinci pikselin LSB bitinden bir dnceki bitine XOR ydntemi
uygulayarak veri gizlemektedir.

Sirértme
Algoritma Gizleme Ortami Guvenlik Geri Gikarma
: ) Ortil Bilg
Bit Uzayi — imge Dayanikh Gereken
Ot Bilgi
Frekans Uzay: — Ses Kirilgan Gerekmeyen
—| Video
| Metin

Sekil 2. Steganografinin simiflandirilmasi [4].

Figure 2. Classification of steganography [4]
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Eslestirme yodntemini kullananan Tian [9] tasiyict imgede
diisiik bozulumlu, yiliksek kapasiteli ve tersinir veri gizleme
yontemi Onermistir. Yontemin kapasitesi yiiksek oldugu icin
imgeye yiiksek oranda veri gizleyebilmektedir. Tersinir oldugu
icin de orjinal imgeye ihtiya¢c duymadan stego imgeden gizli
veri geri cikartilabilir. Tian [9], dnerdigi yontemde tasiyici
imgenin iki pikseli arasindaki fark iki kat genisleterek olusan
bolgeye veri gizlemistir. Alatlar [10], Tian’'in 6nerdigi yontemi
gelistirmis ve dort piksel arasindaki fark: iki kat genisleterek 3-
bitlik veriyi olusan bdlgeye gizlemistir. Chang ve dig.[11]
yaptiklar1 ¢alismalarinda tasiyici imgeyi iki kez olusturdular.
Olusan iki imgeye modill matrisi ve degisiklik yonini
kullanarak veri gizlediler. iki imge oldugu icin yiiksek veri
kapasitesi sundular. Lu ve dig. [12] Chang’in [9] onerdigi
yontemi gelistirerek alternatif bir yéntem énerdiler. Onerilen
yontem, kamuflaj pikselleri ile tasiyici imgelerde yiiksek
gorilintii kalitesinin yaninda yliksek veri gizleme kapasitesi
sunmaktadir. Ker [13] yaptig1 ¢alismada 2/3 verimli gizleme
yontemi onermistir. Bu yontem iki bit veri gizlemek icin ii¢
piksel kullanir. iki pikselin son biti veri gizleme amacinda
kullanilirken son piksel gizlenen verinin ayni sekildemi yoksa
tiimleyeninin mi gizlendigini gosterir. Eger gizlenecek iki bit,
timleyeni alinarak gizlendiginde tasiyict imgenin son
bitlerinde daha az degisiklik yapacaksa tiimleyen olarak,
degilse degisiklik yapilmadan gizlenir. Boylece son bitlerde
daha az degisiklik yaparak veri gizlemeye ¢alisir. Wu ve Tsai
[14] piksel farki ile veri gizleme yéntemini 6nermislerdir. Bu
yontemde tasiyict imgedeki ardisik pikseller cakismayacak
sekilde tst tste getirilerek piksel degerlerinin farklar
hesaplanir. Olabilecek fark degerleri farkli siniflarla temsil
edilir. Fark degerlerinin yerine yeni bir veri gizlenerek gizleme
islemi saglanir. Wang ve dig. [15] Wu ve Tsai'nin [14] yaptig1
calismay1 gelistirerek yeni bir yontem onermislerdir. Yeni
yontem, iki piksel arasindaki farkin modiil fonksiyonu
sonucunu kullanarak veri gizleme esasina gore ¢alismaktadir.
Fridrich ve Soukal [16] hamming matrisini kullanarak veri
gizleme yontemi 6nermislerdir. Yontem tasiyici imgede diger
yontemlere goére daha az degisiklik yapmaktadir. Ayrica
yontemin ytiksek veri kapasitesi ile veri gizleme ozelligi de
vardir. Kurtuldu ve Arica [17] imge kareleri yontemi adini
verdikleri c¢alismalarinda yeni bir veri gizleme yo6ntemi
énermislerdir. Onerdikleri yéntemde, tasiyic1 imge bloklara
boliintir. Gizlenecek mesaj verisini blok piksellerinin son
bitlerinin dizilimlerine bakarak mesaj verisine en yakin
dizilime sahip piksel gurubuna gizlenmektedir. Bu yontemde
tasiyici imgeye gizlenen bilginin kapasitesi diisiiktiir. Wu ve dig.
[18] ¢alismalarinda stego imgeyi iki kez olusturarak ilk stego
imgeye veriyi, ikinci stego imgeye ise gizlenen verinin referans
bilgilerini gizlediler. Wu ve dig. [18] o6nerdikleri yontemde
stego imgelerden gizli veri, Diffie-Hellman (DH) anahtan
denilen bir yontem kullanarak ¢ikartilir. DH anahtar degisimi
metodu karsiikli iki tarafin ortaklasa giivensiz medya
tizerinden ortak gizli anahtar elde etmelerine olanak saglar. Bu
anahtar daha sonra bir simetrik anahtar sifre kullanarak
sonraki giivenli olmayan kanaldan iletisimi sifrelemek igin
kullanilabilir [19]. Simetrik anahtar algoritmalar1 aynm ya da
benzer kriptografik sifreleri kullanarak hem sifreleme hem
desifreleme yapan bir kriptografik algoritma grubudur. Sifreler
ya birebir aym1 ya da basit bir ydntemle birbirine
donlstiriilebilir olmalidir [20]. Huang ve dig. [21] kenar
uyarlamali bitisik piksel cifti eslestirme yontemi ile veri
gizlemislerdir. Onerilen ydntemde bitisik piksel cifti seciminde
yeni bir rasgele se¢cim yontemi kullandilar. Sabeti ve dig. [22]

yaptiklar1 ¢alismada, imgedeki veri gizleme islemi i¢in giivenli
bolgeyi belirlemek icin karmasiklik olgtitii kullanmislardir.
Saldirilara karsi geleneksel eslestirme yontemlerine gore daha
giivenli oldugu gostermislerdir. Jain ve Kumar [23] kayipsiz
veri sikistirmasi ile imge igine yiiksek kapasiteli veri gizleme
yontemini  O6nermislerdir. Jain ve Kumar yaptiklan
calismalarinda gizli veriyi kayipsiz veri sikistirmasiyla
gizlemislerdir. Atic1 ve Sagiroglu [24] steganografi tabanl yeni
bir klasér kilitleme yaklasimi 6nermislerdir. Onerdikleri
yontemde windows ortaminda secilen klasér ve igindeki
dosyalar steganografi yontemi ile kilitlenerek glivenceye alinir.

Frekans uzayr yontemini kullanan c¢alismalarda mevcuttur.
Emek [25] frekans uzay1 yontemini kullanarak gelistirdigi sabit
goriintiiler ve video hareketleri i¢in ayrik dalgacik dontisiimli
ayrik kosinus doniisimlii sayisal damgalama yontemini
onermistir. Ruanaidh ve dig. [26] dijital goriintiiler i¢in telif
hakkinin  korumasmin  saglayacak gizleme  yodntemi
tanitmislardir. Podilchuk ve Zeng [27] goriinti sikistirma
baglaminda gelistirilen gorsel modelleri kullanmaya dayali
dijital goriintiiler icin telif hakkinin korumasinin saglayacak bir
gizleme yontemi 6nermislerdir. Hernandez ve dig. [28] duragan
imgeler icin frekans uzayinda ayrik kosinus dontisimli
damgalama yontemlerini analiz etmislerdir. Hartung ve Girod
[29] sikistirlmis ve sikistirllmamis videolar igin damgalama
yontemi sunmuslardir. Bhatagar and Raman [30] ayrik dalgacik
doniisimli ve tekil deger ayristirma bazlh telif hakkinin
korumasinin saglayacak yeni bir yari-kor referans gizleme
yontemi semast sunmuslardir. Zeng ve dig. [31] yaygin
spekturum teknigi ile gizlenen veriler icin iki adet steganaliz
yontemi gelistirmislerdir. Baby ve dig. [32] ayrik dalgacik
doniisiimi kullanilarak birden fazla renkli goriintiiyii tek bir
renkli goriintliye gizleyen yeni bir veri gizleme yodntemi
onermislerdir. Chen ve Lin [33] gizli mesajlar frekans alanina
yerlestiren yeni bir steganografi teknigi sunmuslardir. Kamila
ve arkadaslar1 ayrik dalgacik dontisiimli renkli imgeler icin
steganografi teknigi tanitmislardir [34]. Bhattacharyya ve Kim
gorintiinlin  kimligini dogrulamak ig¢in ayrik fourier
doéniisiimiine dayali yeni bir yontem gelistirmislerdir [35].
Chen diferansiyel faz kaydirmali anahtarlama teknigine
dayanarak, tasiyici imge ile ayni boyutta imge gizleyen veri
gizleme yontemi sunmuslardir [36]. Tuncer ve Avc1 Goktiirk
alfabesi tabanl gorsel sir paylasimi yontemi ile yeni bir veri
gizleme yontemi onermislerdir [37]. Chen ve dig. [38] JPEG
yapisini mikro Olgekte kullanarak JPEG steganografisinin
maliyet fonksiyonunu iyilestirmek ig¢in bir ydntem
onermislerdir. Sarmah ve Kulkarni [39] JPEG goriinti
steganografisinde yiiksek kapasiteli, hizli ve giivenli bir
yaklasim 6nermislerdir. Khosravi ve dig. [40] pdf dosyalari i¢in
Huffman sikistirma algoritmasini kullanarak metin tabanli bir
gizleme yontemi sunmuglardir.

Ayrica Dogan [41] yaptig1 calismada genetik algoritmaya dayali
veri gizleme teknigini gelistirmek icin kaotik haritalar
kullanilmistir. Yine Dogan [42] bir baska calismasinda grafik
blok komsuluk derece tabanl tersinir veri gizleme semasi
onermistir. Tuncer ve dig. [43] yaptiklar1 ¢alismalarinda ikili
imgeler icin mayin tarlasi oyunu tabanl yeni bir veri gizleme
algoritmasi 6nermislerdir. Onerdikleri bu yeni ydntemde
mayin tarlasi oyunundan ilham almiglardir. Goriinti
damgalama yo6ntemlerine 6rnek olabilecek ¢alismada Tuncer
[44] ytksek kapasite, yiiksek gorsel kalite, yliksek goriintii
6zglnliigl yetenegi ve goriintii kurtarma ozelligine sahip yeni
bir olasilikli gériintii kimlik dogrulama yontemi énermistir. Bir
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baska calismasinda Tuncer [45] yerel ikili 6riintii tabanh veri
gizleme algoritmasi 6nermistir. Kilhoglu ve dig. [46] yaptiklar
calismalarinda steganografi ve sifreleme kullanilarak g¢oklu
biyometrik sistemlerle kimlik dogrulama igin giivenli veri
iletimi yontemi 6nermislerdir.

Bu calismada, 24-bit renkli imge icine 24-bit renkli imgeyi
kayiph gizleyen yliksek kapasiteli, diisiik bozulumlu, kayiph ve
tersinir yeni bir veri gizleme yontemi (YKKG) o6nerilmistir.
Onerilen yéntem veri gizleme kapasitesi olarak yiiksek kapasite
sunarken, tasiyici ortamdaki veri degisikligi icin ise diisiik
bozulum olusturmaktadir. Boliim 2’de YKKG y6ntemi, b6lim
3'de ise YKKG yonteminin basarim  performansi
degerlendirmek i¢in deneysel sonuglar verilmektedir.

2 Onerilen metod

YKKG yontemi, 24-bit renkli imgeye 24-bit renkli imgeyi kayiph
gizlemektedir. Sekil 3’te onerilen YKKG ydnteminin ¢alisma
prensibi gosterilmistir. Sekil 3’te goriildiigii gibi tasiyic1 imge 2
baytlik bloklara béliinerek gizleme islemi yapilir. 24-bitlik bir
imgedeki her bir pikselde Red-Green-Blue (Kirmizi (8bit)-Yesil
(8bit)-Mavi (8bit)) her bir renk kanali icin 8 bit olmak tizere 24

bit yer ayrilmistir. Buna goére her bir renk kanali 1 bayt her bir
piksel ise 3 baytlik yer kaplar. Sekil 3’te 24-bitlik 1024x1024
boyutlarinda imge verilmistir. Bu imgede 1024 * 1024 toplam
1 048 576 adet piksel bulunmaktadir. Sekil 3’te piksellerin
icerigi gosterilmistir. 1.pikselde 3 bayt bulunmaktadir. YKKG
yonteminde olusturulan bloklar piksellere gore degil baytlara
goredir. Imgedeki toplam bayt sayis1 2-baytlik gruplar halinde
bloklara ayrilir. Buna gore 1.pikselin ilk 2 bayti 1.blogu
olusturmaktadir. 1. pikselin son bayti ile 2. pikselin ilk bayt1 2.
blogu, 2. pikeselin son iki bayt1 ise 2. blogu olusturmaktadir.

Buna goére 1024x1024 piksellik 24-bit bir imgede
1024*1024*3bayt=3 145 728 bayt bulunmaktadir. Toplam bayt
sayisinl blok boyutuna (2 bayt) boéldiigiimiizde ise toplam
olusan blok sayisini 1 572 864 blok elde edilir. YKKG
yonteminde her bir bloga 4-bit veri gizlenmektedir. Onerilen
yontem gizlenecek 24-bitlik imgeyi, 4-bitlik parcalara béler ve
her parcay: 2-bitlik gizleme koduna indirgeyerek gizler. Bu
sekilde 4-bitlik parca 2-bite indirgendigi i¢in yontem kayiph
gizleme yapmaktadir. Gizlenen imgenin her bir renk kanalina
icin piksel bazinda hata biiytikliigii (00100010)2=34"tr.

1.piksel 2.piksel

24 bit 24 bit
Red Green Blue | Red Green Blue
1 Bayt 1 Bayt|{1 Bayt| 1 Bayt|l Bayt 1 Bayt
(8 bit) (8 bit) [|(8 bit)| (8 bit)||(8 bit) (8 bit)

1023.piksel
24 bit
Red Green Blue

1024.piksel
24 bit
Red Green Blue

1 Bayt 1 Bayt
(8 bit) (8 bit)

| Bayt |l Bayt (|1 Bayt 1 Bayt
(8 bit)|(8 bit) [|(8 bit) (8 bit)

1.Blok 2.Blok 3.Blok
Blok igerigi YKKG Veri Gizleme Yontemi
isaretleme Baytlari
1.Bayt 2.Bayt
1011 0011 ‘ 0011 0010
bito 123 4567 bito 123 4567
\i
LSB, LSB,
4 bit ile olusturulan eslestirme alanlan(EA)
ea, 0000 EA, 0100 EA; 1000 EA, 1100
0001 0101 1101
0010 0110 1110
0011 0111 1011 1111
Ornek Gizlenecek Mesaj Bitleri(M;)
EgerM;= EA, aralgindaise LSBy =0, LsB, =0
EgerM;= EA) araligindaise LSB;=0,LSB;, =1
| Eger M; = EA; aralifindaise LSB;=1, LSBZ=OI
EgerM;= EA, araligindaise LSBy=1,1SB, =1

Tastyici Imge

1534.Blok

1024 piksel

1535.Blok

1536.Blok

1 048 575.piksel
24 bit
Red Green Blue

1 048 576.piksel
24 bit
Red Green Blue

1 Bayt 1 Bayt(|] Bayt|l Bayt (|1 Bayt 1 Bayt
(8 bit) (8 bit)|[(8 bit) (8 bit) [| (8 bit) (8 bit)

1572 862.
Blok

1572 863.

1572 864.
Blok Blok

Toplam Blok Say
1572 864
Piksel Sayis1 * Piksel Boyutu=Bay

1024*1024 * 3 Bayt = 31

151

Toplam

t Sayis1 / Blok Boyutu
45728 / 2

Sekil 3. YKKG yonteminin ¢alisma prensibi.
Figure 3. Working principle of YKKG method.
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Hatanin diizglin dagildigin1 diisiinecek olursak her bir kanal
icin ortalama hata 34/2=17'dir. 2-bitlik gizleme kodlar1 2-
baythik bloklara gizlenir. Geri ¢ikarma isleminde ise yontem,
24-bit imge gizlenmis 24-bit stego imgeden, sirasiyla 2-baythk
bloklardaki 2-bitlik gizleme kodlarim1 kullanarak 4-bitlik
parcalar elde eder ve pargalar birlestirilerek 24-bitlik gizli imge
tersinir olarak geri elde edilir. Sekil 3’'teki 24-bitlik imgeye
1 572 864 * 4-bit = 6 291 456-bit / 8 = 786 432 bayt veri
gizlenebilir. Sekil 3’te gizleme yapilan bloklarin igerigi
biiytitiilerek gosterilmistir. Her blok 2 bayt boyutundadir. Her
bir baytta 8 bit veri bulunmaktadir. 8-bit verinin soldan 8.biti
(bit7) en 6nemsiz bitdir. Bu bitte yapilacak degisiklik baytin
sayisal degerini 1 azaltir veya 1 arttirir. Ornegin baytin degeri
234 (1110 1010)2 olsun. Soldan 8.bit olan LSB biti 0’dir. LSB
bitinin 1 yapilmasiyla baytin degeri (1110 1011)2= 235 olur. Bu
kiiciik degisiklik pikselin renk tonunu degistirmez. Bu sekilde
LSB yontemi ile farkedilmeyecek sekilde veri gizlenebilir.
Sekil 3’te goriildiigii gibi bloktaki 1. baytin en énemsiz biti LSB1
2.baytin en 6nemsiz biti ise LSB2 olarak isimlendirilmis ve bu
bitler isaretleme yapmak i¢in kullanilir. YKKG sisteminde
Sekil 3’te blok iceriginde verilen 4 adet eslestirme alani
bulunmaktadir.

Onerilen YKKG ydntemi YKKG yénteminde tasiyic1 imge dosyasi
2 baythik bloklara bdliinerek, gizleme islemi ardisik olarak
yapilir. Gizleme isleminde, her bir bloktaki 2 baytin son bitleri
birlikte kullanilarak EA:, EAz, EAz ve EA4olmak lizere dort adet
eslestirme alani olusturulur. Her bir eslestirme alani 4 bitliktir
ve bir 6nceki eslestirme alaninin degerlerinin say1 ardisigidir.
Gizli mesajda eslestirme alanlaria uygun olacak sekilde 4-bit
pargalara boéliinerek gizlenir. Dort adet eslestirme alan ile
onluk say1 sistemine gore 0(0000), - 15(1111), arasindaki tiim
say1 degerleri temsil edilmektedir. Gizlenecek 4-bit mesaj
parcast ile  0(0000),-15(1111), arasinda degerler
olustugundan gizlenecek veri pargasi eslestirme alanlarindan
birisi ile mutlaka eslesir. Her eslestirme alan1 2-bit ile
kodlanarak ve 4 bitlik mesaj verisi 2-bit ile temsil edilmistir.
Buna gore eslestirme alanlar ve gizleme islemindeki kod
karsiik degerleri, ikili ve onluk say1 sistemi ile birlikte
gosterilerek verilmistir. 1. eslestirme alanindaki 0(0000),-
3(0011), arasindaki degerler 0(00), ile; 2. eslesme alanindaki
4(0100), - 7(0111), arasindaki degerler 1(01), ile; 3.eslesme
alanindaki 8(1000), - 11(1011), arasindaki degerler 2(10), ile
ve 4.eslesme alanindaki 12(1100),-15(1111), arasindaki
degerler ise 3(11), ile kodlanarak gizlenir.

Onerilen YKKG yénteminin matematiksel gosterimi Es. 1'de
verilmistir. Es. 1’de SB stego blogu (SB), C; tasiyici imgenin i.
baytini, LSB(C;) i.baytin en Onemsiz bitini, EA eslestirme
alanlarini, m; i.bayta gizlenecek 4-bitlik mesaj par¢asinin onluk
sayl sistemindeki, M; ibayta gizlenecek 4-bitlik mesaj
pargasinin ikilik say1 sistemindeki karsiligini géstermektedir.
Es. 1e gore EA;=1{0123}, EA,={4567}, EA; =
{8,9,10,11} ve EA, = {12,13,14,15} degerlerini alir. Ayrica Es.
1’de stego blokta (SB) 2-bit LSB biti ile 4-bit verinin nasil temsil
edildigi verilmistir. Es. 1'de eslestirme alanlarinin araliklari
onluk say1 sistemi ile gosterilmistir. Gizlenecek 4-bit mesaj
pargasi onluk say1 sistemine ¢evrilerek eslestirme alanlarindan
hangisinin araligina giriyorsa LSB(C;) ve LSB(C;,,) bitleri Es.
1’de gosterildigi gibi degistirilerek gizleme islemi yapilir.

LSB(C) = O,LSB(Civy) =1 EAy = (my | 4<my <7,  Miez}
LSB(C) = 1,LSB(Cryp) = 0 EAs = {m; |8 <m; <11, M ez} (1)
(LSB(C) = 1,LSB(Cisy) =1 EA, = {m; | 12 <m; <15, M, €2}

LSB(C;) = 0,LSB(Ciz1) =0 EA; = {m; |0<m; <3, M;eZ}
.|

YKKG yonteminde Es. 1'e gore bir imge 2-bayt boyutunda
Sekil 3’teki gibi n adet bloga bolinir ve her blogun
(SB;, i =1...n), iki adet LSB biti bulunur. Bloklardaki bu 2-bit
veri isaretleme amaciyla kullanilarak her bloga 4-bit mesaj
pargas1 m;, kayiph olarak gizlenir. Buna gore bir imgeye n * 4
bit uzunlugunda mesaj gizlenebilir. Bunu bir 06rnekle
gosterecek olursak; 600KB bir imgede 2 baytlik 307 200 blok
olusur. Toplamda 307 200 * 4=1 228 800 bit veri gizlenebilir.
1 228 800 / 8=153 600 bayt, 153 600 / 1024=150KB veri
gizlenebilir. Geleneksel LSB yonteminde 600KB bir imgeye 8'de
1 oraninda 600 / 8 = 75 KB veri gizlenebilir. Buna gére YKKG
yontemi geleneksel LSB yonteminin 2 kati oraninda veri
gizlemektedir.

Gizlenecek 4-bit veri M;, dort eslesme alanindan hangisinin
araligina giriyorsa ona gore tasiyicl imgede 2-bit isaretleme
yapilir. Sekil 3’'te dort adet eslestirme alani ve icerdigi degerler
gosterilmektedir. Sekil 3’teki Ornek gizlenecek veri
M; = (1001), EAj5’lin eslesme araliginda oldugu i¢in LSB; (1),
ile LSB, ise (0), ile degistirilerek gizli veri isaretlenir. Boylece
gizli verinin eslestirme alanmin kod karsilik degeri bloga
gizlenmis olur. Geleneksel LSB veri gizleme yonteminde LSB
bitleri ya 1 yada 0 olarak degistirildiginden tiim veri gizleme
islemi sonucunda tasiyict dosyanin LSB bitleri ortalama %50
oraninda degismektedir. YKKG yonteminde ise, geleneksel LSB
yontemi ile ayni oranda veri gizlemesi yapildiginda 4 bitlik veri
2-bit olarak gizlendigi i¢in tasiyict dosyanin LSB bitleri
ortalama %25 oraninda degistirmektedir. Ayrica YKKG
yonteminin kapasitesi, gizlenen veriyi kayipl sikistirma
yontemiyle gizledigi icin geleneksel LSB yontemlerininin 2
katidir.

Sekil 4’'te YKKG yodntemiyle veri gizleme ve ¢ikarma islemleri
orneklendirilerek gosterilmektedir. Sekil 4’teki sayisal degerler
YKKG y6ntemini 6rnekle gdsterebilmek icin olusturulmustur.
Her biri 2-bayt boyutundaki Blok 1 ve Blok 2 adl iki bloga
(1001 0010), 8 bitlik veri YKKG yontemi ile gizlenmektedir.
Gizlenecek veri 4 bitlik pargalara boliinerek iki parca olarak
gizlenmektedir. Gizli verinin 1.parcast (1001),, Sekil 4’te
1.adimdaki ok ile gosterildigi gibi EA3'lin eslestirme araliginda
oldugu icin EAj3'li isaret eden (10), gizleme kodu (10)2
2.adimdaki ok ile gosterilen Blok 1’in LSB1 biti 1, 3.adimda ok
ile gosteridigi gibi Blok 1'in LSB: biti ise 0 ile degistirilerek
gizlenir. Blok 1'in LSB; ve LSB, bitleri zaten (10), oldugu i¢in
veri gizleme sonucunda herhangi bir degisiklik olusmamistir.
Gizli verinin 2. pargast (0010),, Sekil 4’'te 4. adimdaki ok ile
gosterildigi gibi EA;’in eslestirme araligida oldugu icin EA,’i
isaret eden gizleme kodu (00),, 5. adimdaki ok ile gosterilen
Blok 2’in LSB1 biti 0, 6. adimda ok ile gosteridigi gibi Blok 2’in
LSB2 biti de 0 ile degistirilerek gizlenir. Blok 2’deki 73 ve 74
degerlerinin LSB1 ve LSBz ile (10), degerine sahiptir. Gizleme
isleminden sonra Blok 2’nin ilk baytindaki 73 degeri 72 olarak
degismis ve Sekil 4'te kirmizi ile gosterilmistir.

Sekil 4’te gizli verinin ¢ikarma islemi de goésterilmistir. YKKG
yonteminin veri ¢ikarma isleminde, gizleme kodunun
gosterdigi eslestirme alaninin hangi degerinin geri dénecegini
geri donme esik degeri belirler. Eslestirme alanlarinda dort
adet veri bulunmaktadir. Geri dénen degerin belirlenmesinde
tlim veri ¢ikarma islemi boyunca bu dort adet veriden geri
doénme esigine karsilik gelen deger geri ¢ikarilir. Sekil 4’te veri
gizlenmis Blok 1’in LSB; ve LSB, bitleri (10), degerine sahiptir.
Bu bilgi gizleme kodudur. Gizleme kodu 1.adimdaki ok ile
gosterildigi gibi EA5 eslestirme alanini gostermektedir.
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YKKG ILE VERI GIZLEME
4 bit ile olusturulan eslestirme alanlan{EA)
EA, 0000 Ea, 0100 By 1000 Ea, 1100
000 0101 ., (1001 1101
L‘iElL‘iBZH LSB, LSE, L58, LS, LSB, LS8,
ol ol0010] " tif0110 1

Qrjinal Bloklar

0010,=92,, (241|80 |73
LS8, | LSB, | LSB,
l.parga 2.parca 1 o 1
I1Bavt 1Bayvt 1Bavt 1Byt 1Bayvt 1Bt 1Bavt 1Bt
Degfisiklif yok |
Defisiklik yok
Degi;iltllk var
Depisiklik yok
| 2Bayt 2 Bayt |  2Bayt | 2Bayt
Blok 1 Blok 2 Blok 1 Blok 2
YKKG ILE VERI CIKARMA
4 bit ile olusturulan eslestirme alanlan{EA) Geri Dénme Esigi
EA, 0000 EA, D100 EAy 1000 EAy 1100 1
5B, LSB Qo001 0101 1001 1sp1sn,1 101 5[ 7] Segilen geri donme esii
ﬂﬂllﬂ L0110 41010 11110 Y 3
0011 ™~0111 F1011 1111 :‘d
3.adim gy, i
Veri Gizlgnmis Bloklar Cikanilan Veri
241| 807 S 0001, = 91,,
| —IZ—U'B 158 4bit 4 bit
01 o o | ol 1l.parga 2.parga
[Bayt 1Bayt 1Bavt 1Byt ’ ’ Gizlenen Veri Cikanlan Veri  Fark
, = Bayt o 2 Bayt | 92 91 1
Blok 1 Blok 2

Sekil 4. YKKG yontemi ile 6rn

ek veri gizleme ve ¢ikarma

Figure 4. Sample data hiding and extraction with YKKG method

Sekil 3’teki ornekte secilen geri donme esigi 2 oldugu igin
eslestirme alaninin yukaridan agasiya 2.siradaki (1001), verisi
geri cikartilir. 2. adimdaki ok ile gosterilen ¢ikarilan verinin 1.
parcasi bu sekilde elde edilir. Veri gizlenmis Blok 2'nin LSB; ve
LSB, bitleri (00), degerine sahiptir. Gizleme kodu 3.adimdaki
ok ile gosterildigi gibi EA; eslestirme alanini gostermektedir.
Eslestirme alaninin yine yukaridan 2.siradaki (0001), verisi
geri cikartilarak geri ¢ikarilan verinin 2. parcasi elde edilir.
Sonug olarak Sekil 4’te gortldiigii gibi onluk say1 sisteminde 92
verisi gizlenmis ve 1 fark ile 91 verisi geri elde edilmistir. YKKG
yontemi kayiph veri gizlemektedir. Yontemin bu 6zelliginde
dolay1 sadece imge veri gizleyebilmektedir. Geri ¢ikarma islemi
sonucunda olusan kayiplar geri elde edilen imgenin kalitesinde
bozulma olustursa da anlasimayacak derece imge

bozulmamaktadir. YKKG yonteminin en 6nemli 6zelligi, kayipl
veri gizlediginden Sekil 4’'te de gorildigi gibi 8-bit veri
gizlenmesine ragmen sadece 1-bit veri degisikligi
olusturmasidir. Ayrica dnerilen YKKG yontemi geleneksel LSB
yontemlerine gore 2 kat veri gizlemektedir.

Tablo 1'de YKKG yonteminde gizlenen verinin geri dénme
esigine gore geri elde edilen verideki degisim tablosu
verilmistir. Tablo 1’de gizlenen veri onluk say1 sisteminde,
gizlenen veriye karsilik gelen gizleme kodu ikili say1 sisteminde
ve geri donme esigine gore geri elde edilen deger onluk say1
sisteminde gosterilmektedir.
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Tablo 1. YKKG yonteminde gizlenen veri ve geri donme esigine gore geri elde edilmesi.
Table 1. Data hidden in the YKKG method and extract according to the return threshold.

Geri Donme Esigi

. . . Eslestirme
Gizlenen Veri Gizleme Kodu 1 2 3 4 Alan
Geri Elde Edilen Veri
0 002 0 1 2 3 EA1
1 002 0 1 2 3 EA1
2 002 0 1 2 3 EA1
3 002 0 1 2 3 EA1
4 012 4 5 6 7 EA2
5 012 4 5 6 7 EA2
6 012 4 5 6 7 EA>2
7 012 4 5 6 7 EA>2
8 102 8 9 10 11 EA3
9 102 8 9 10 11 EAs3
10 102 8 9 10 11 EA3
11 102 8 9 10 11 EA3
12 112 12 13 14 15 EA4
13 112 12 13 14 15 EA4
14 112 12 13 14 15 EA4
15 112 12 13 14 15 EA4

1 ile 4 arasinda dort adet geri donme esigi ve dort adet
eslestirme alanmi1 bulunmaktadir. (00),, (01),, (10), ve (11),
dort adet gizleme kodu sirasiyla EA;,EA, EA; ve EA,
eslestirme alanlarini gostermektedir. Tablo 1’de, onerilen
YKKG yontemiyle gizlenen verinin, geri donme esigine gore
hangi veriyi geri elde edecegi goserilmektedir. Her eslestirme
alaninda dort adet veri bulunmaktadir. Gizli veri geri elde
edilirken dncelikle gizleme kodunun gdsterdigi eslestirme alani
bulunur. Ikinci asamada ise geri dénme esiginin eslestirme
alanindaki dort veriden hangisinin geriye donecegi segilerek
gizli veri geri elde edilir. Ornegin onluk sistemde 8-11 arasi tiim
degerleri gizlemek icin (10), gizleme kodu kullanilir. (10),
gizleme kodu, EA; eslestirme alanini gosterir. Geri donme
isleminde, EA3; geri donme esigine gore belirlenen eslestirme
alaninin degeri geri elde edilir. Ornegin 9 degeri geri
cikartilirken 1 geri donme esigine gore 8, 2 geri donme esigine
gore 9, 3 geri donme esigine gore 10 ve 4 geri donme esigine
gore ise 11 olarak geri elde edilir.

YKKG yonteminin veri gizleme islemi Algoritma 1’de
verilmistir. Veri gizleme yonteminde Tasiyici Veri degiskeni
ortll imge verisini, Mesaj degiskeni gizlenecek veriyi,
tasiyici_ikili o6rtli imgenin verisinin ikililk say1 sistemine
donlstiiriilmiis halini, mesaj_ikili degiskeni gizlenecek mesaj
verisinin ikilik sayr sistemine donistiiriilmiis halini,
max_blok_sayi degiskeni ortii imgedeki veri gizlenebilecek
maksimum blok sayisini, gizlenecek degisken siradaki
gizlenecek 4-bitlik mesaj parcasini, i degiskeni ortii imgedeki
gizleme yapilan siradaki bayt indeksini, pos degiskeni
gizlenecek gizli mesajin siradaki bayt indeksini, bit degiseni
gizli mesajin siradaki baytinin siradaki 4 bitlik kismini temsil
etmektedir. Ornegin bit degiskeni 0 oldugunda gizlenecek
mesajin siradaki baytinin ilk 4 biti alinirken bit degiskeni 4
oldugunda ise ikinci 4-bit alinarak bir baytlik veri sirali olarak
gizlenir. Bu sekilde baytlardaki bilgiler anlam bozuklugu
olmadan sirali olarak gizlenir. Aksi durumda bayt bilgisinin
anlami bozulursa gizlenen mesajin anlam biitiinligii kaybolur.
YKKG veri gizleme yontemi Tasiyici Veri ve Mesaj adh iki
parametre alarak calsir. {1k olarak Tasiyici_Veri ve Mesaj ikili

say1 sistemine donistiiriilir. Ardindan maksimum blok sayisi
hesaplanir ve tiim bloklari sirayla isleme alacak sekilde dongt
kurulur. ilk 4-bit mesaj parcasi alinarak isleme baslanir.
Gizlenecek 4-bit mesaj parcasi onluk say1 sistemine ¢evrilir.
Onluk say1 0 ila 3 arasinda ise geri ¢ikarma islemi icin bloktaki
son bitler (00),; 4 ila 7 arasinda ise bloktaki son bitler (01),; 8
ila 11 arasinda ise bloktaki son bitler (10),; 12 ila 15 arasinda
ise bloktaki son bitler (11), gizleme kodu ile degistirilir. Bu
sekilde gizlenecek bitler 2-bit'e indirgenerek tasiyici imgede
daha az degisiklikle gizlenir. Bu sayede gizlenecek mesaj 4-bit
pargalar halinde eslestirme alanlar ile eslestirilerek gizleme
kodlar tasiyic1 imgeye gomiliir.

YKKG yonteminin veriyi geri ¢ikarma islemi Algoritma 2’de
verilmistir. Veri ¢itkarma yonteminde Stego_Veri degiskeni veri
gizlenmis stego imge verisini, geri_donme_esik degiskeni geri
donecek eslestirme alaninin degerlerinden hangi siradaki
degerin geri donecegini, stego_ikili stego imgenin verisinin
ikilik say1 sistemine doniistiirtilmiis halini, max_blok_sayi
degiskeni ortlii imgedeki veri gizlenebilecek maksimum blok
sayisini, geri_donen_deger degiskeni dort eslestirme alaninin
tim degerlerini tutan bir diziyi, mesaj_boyut degiskeni
gizlenmis mesajin boyutunu, i degiskeni ortii imgedeki gizleme
yapilan siradaki bayt indeksini temsil etmektedir. YKKG veri
geri ¢ikarma yodntemi Stego_Veri ve geri_donme_esik adli iki
parametre alarak calisir. Stego verinin ilk 20 biti gizli mesaj
bilgisinin boyutunu gostermektedir.

Gizli mesaj bilgisinin boyutu okunduktan sonra geri ¢ikarma
isleminde de gizli mesajin boyutu kadar stego blok okunur. Veri
cikarma isleminde esik degeri eslestirme alanindaki
degerlerden hangi degerin geri donecegini belirleyen kriter
olmaktadir. Dort eslestirme alaniyla doért geri donme esik
degerine gore 16 farkli durum olusmaktadir. Bu degerler
geri_donen_deger dizisine kaydedilmistir. Se¢ilen geri donme
esik degerine gore veri ¢ikarma islemi o geri donme esik
degerine karsilik gelen eslestirme alaninin degeri ile yapilr.
Cikarma islemi, gizli verinin boyutu kadar dénen bir dongii ile
tiim bloklar1 bastan sona tarayarak devam eder. Her tarama
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isleminde siradaki blogun son bitleri okunarak elde edilen
gizleme kodu ve geri donme esik degerinin gosterdigi
eslestirme alanindaki deger ile gizli veri geri ¢ikartilir. Her

stego bloktan 8-bit gizli veri parcasi ¢ikarilir. Tim bloklar geri cikartilir.

okundugunda gizli veri pargalar1 birlestirilerek gizli mesaj
bilgisi elde edilir. YKKG yontem imge icine imge gizledigi i¢in
gizli mesaj bilgisi imge formatinda kaydedildilerek gizli imge

Algoritma 1. YKKG Veri Gizleme Yontemi.

1: procedure VERIGIZLE(Tasiyici_Veri,Mesaj)
2: max_blok_sayi = sizeof(Tasiyici_Veri)/2
3: tasiyici_ikili = convert to binary(Tasiyici_Veri)
4: mesaj_ikili = convert to binary(Mesaj)
5: mesaj_boyut = sizeof(Mesaj)
6: i=1, pos=1, bit=0
7: while i<max_blok_sayi do
8: if pos >= mesaj_boyut then
9: exit while
10: end if
11: gizlenecek = convert to decimal(mesaj_ikili(pos,bit+1:bit+4))
12: if gizlenecek>=0 and gizlenecek<=3 then
13: tasiyici_ikili(i,8)=0, tasiyici_ikili(i+1,8)=0
14: else if gizlenecek>=4 and gizlenecek<=7 then
15: tasiyici_ikili(i,8)=0, tasiyici_ikili(i+1,8)=1
16: else if gizlenecek>=8 and gizlenecek<=11 then
17: tasiyici_ikili(i,8)=1, tasiyici_ikili(i+1,8)=0
18: else
19: tasiyici_ikili(i,8)=1, tasiyici_ikili(i+1,8)=1
20: end if
21: if bit==4 then
22: bit=0, pos=pos+1
23: else
24: bit=bit+4
25: end if
26: i=i+2
27: end while
28:  end procedure
Algoritma 2. YKKG Veri Cikarma Yoéntemi.
1: procedure VERICIKAR(Stego_Veri,geri_donme_esik)
2: max_blok_sayi = sizeof(Stego_Veri)/2
3: stego_ikili = convert to binary(Stego_Veri)
4: geri_donen_deger[0]={0000,0100,1000,1100}
5: geri_donen_deger[1]={0001,0101,1001,1101}
6: geri_donen_deger[2]={0010,0110,1010,1110}
7: geri_donen_deger[3]={0011,0111,1011,1111}
8: mesaj_boyut = convert to decimal(LSB(20bit))
9: i=1
10: while i<max_blok_sayi do
11: if sizeof(gizli_mesaj) >= mesaj_boyut then
12: exit while
13: end if
14: gizli_veri_kodu=convert to decimal(stego_ikili(i,8), stego_ikili(i+1,8))
15: mesaj_parcasi=geri_donen_deger[geri_donme_esik][gizleme_kodu]
16: mesaj=mesaj+mesaj_parcasi
17: if uzunluk(mesaj)==8 then
18: gizli_mesaj=gizli_mesaj+mesaj
19: mesaj=""
20: end if
21: i=i+2
22: end while
23:  end procedure
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3 Deneysel sonuglar

Iyi bir veri gizleme yéntemi, ilk olarak veri gizleme islemi
sonucunda tasiyici imgede gozle goriilebilecek bozulmalara
sebebiyet vermemesi ve imge 6l¢iit analizlerinden iyi sonuglar
lretmesi gerekmektedir. Bununla birlikte veri gizleme
isleminin steganaliz yontemlerince de algilanamamasi
yontemin giivenligi icin 6nemlidir. YKKG yodnteminin imge
kalitesini 6l¢mek i¢in literatiirde siklikla kullanilan tepe sinyal
glirtlti oran1 (PSNR) [47] ve yapisal benzerlik kalite olgiiti
(SSIM) [47],[48] kullanilmustir. Ortii imgelerdeki bozulmalari
6lcebilmek icin Es. 2'de verilen ortalama karesel hata (MSE) ve
Es. 3’de verilen tepe sinyal giirtilti orani (PSNR) kalite dlgiitleri
kullanilmistir. Es. 2°de m ve n imgenin satir ve sutun bilgilerini;
O orjinal ortii imgeyi; S ise stego imgeyi temsil etmektedir. MSE
degeri hesaplandiktan sonra bir sonraki adim PSNR
hesaplamasidir. PSNR ortii imge ile stego imge arasindaki
benzerlik oranini dlgen bir imge odlciitidiir. Es. 3’'te MAX bir
pikselin alabilecegi maksimum deger ve genellikle 255’dir. Es.
4’te SSIM kalite 6l¢titii verilmistir. SSIM kalite 6l¢iitiinde yapisal
olarak X ile Y vektorii arasinda benzerlikler dikkate alinarak
kalite indeksi hesaplanmaktadir. Es. 4’te X orjinal tasiyici
imgeyi, Y ise veri gizlenmis imgeyi temsil etmektedir. Gizlenen
verilerin boyutlarini gésterebilmek icin Es. 5’te verilen piksel
basina bit (bit per pixel-bpp) 6l¢ii birimi kullanilmistir. Es. 5’te
piksel basina diisen bit sayis1 imgedeki gizleme isleminde

kullanilan bit sayisinin imgedeki toplam bit sayisina oraniyla
hesaplanmaktadir.

1 m—-1n-1
MSE — Fo . N2

— > Y106 = SG.) @

i=0 j=0

PSNR =101 MAX? 3
= 0910 MSE (3)
(2 px py + C1) (2 oxy + C2)
SSIM(X’Y)_(u2x+u2y+Cl)(02x+0'2y+L‘2) (4)
Gizlenen bit sayisi

BPP (5)

- Toplam piksel sayist

Onerilen YKKG yonteminin steganaliz algoritmalarina karsi
dayanikliligini dlgebilmek i¢in ki-kare ve komsuluk histogrami
(neighbourhood histogram) yontemleri kullanilmis ve
sonuglari verilmistir. Ayrica 6nerilen yontemin gorsel ataklara
kars1 dayanikliligini 6lgebilmek icin salt & pepper, gaussian,
speckle ve poisson saldir1 ataklar1 kullanilmistir. Gelistirilen
YKKG yonteminin basarimini test etmek icin Sekil 5'teki
512 x 512 x 24 boyutlarinda 24-bit renkli literatiirde siklikla
kullanilan Lena, Pepper, Baboon ve Airplane tasiyic1 imgeleri
kullanilmistir.

<) Baboon

Sekil 5. 512 x 512 x 24 Orijinal Test imgeleri. (a): Lena. (b): Peppers. (c): Baboon. (d): Jet.
Figure 5. 512 x 512 x 24 Original Test Images. (a): Lena. (b): Peppers. (c): Baboon. (d): Jet.
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Sekil 6(a)’da 512x512x24 boyutlarindaki orijinal peppers
imgesine, Sekil 6(b)'deki 256x256x24 boyutlarindaki logo
imgesi YKKG yontemiyle gizlenmistir. Sekil 6(c)’'de veri
gizlenmis 512x512x24 boyutlarindaki stego imge ve Sekil 6(d),
(e), (f) ve (g)'de farkh geri donme esik degerlerine gore geri
cikarilan 256x256x24 boyutlarindaki logo imgeleri verilmistir.
Sekil 6(d), (e), (f) ve (g)'deki geri ¢ikarilan imgeler
incelendiginde geri donme esik degeri arttikca imgenin renk
tonlamasindaki parlaklik artmaktadir. Geri dénme esik degeri
1 seciliyken geri ¢ikarilan Sekil 6(d)’deki imge koyu renk
tonlarina sahipken, esik degeri 2 se¢iliyken Sekil 6(e)’deki imge
daha acik, esik degeri 3 seciliyken Sekil 6(f)’deki imge daha da
acik, esik degeri 4 seciliyken Sekil 6(g)’deki imge ise en agik rek
tonuna sahiptir. Renk tonlarmin bu sekilde degismesinin
sebebi, esik degeri 4 secildiginde eslestirme alanlarinin en
biiyiik degerleri geriye déndiigii icin renk tonlar1 parlak, esik

degeri 1 secildiginde ise eslestirme alanlarinin en kiigiik
degerleri geri dondiigiinden geriye ¢ikarilan imgenin renk
tonlar1 koyulasmaktadir. Sekil 6(e)’de esik degerin orta deger
olan 2 degeri secgilmesinde, eslestirme alanlarinin orta
degerleri geri dondiigii icin orijinal gizlenen imgeye en yakin
sonucu vermektedir. Geri donme esik degeri secilirken,
gizlenen imgenin renk tonuna gore kapali tonlara sahip bir
imge icin 1 geri donme esiginin, acik tonlara sahip bir imge
icinse 4 geri donme esiginin secgilmesi orijinal gizlenen imgeye
en yakin oranda geri ¢ikarma saglamaktadir.

Sekil 6’deki veri gizlenmis Peppers ve farkli esik degerleri ile
geri cikarilan imgeleri orijinal imgelerle kiyaslamak icin PSNR
ve SSIM Kkalite o6l¢iitleri kullanilmis ve Tablo 2’de sonuglar
verilmistir.

d) Qikarilan Imge
256x256x%24
Esik Degeri=1

c) Veri éizlenmis Peppers 51x512x24 :

b) Gizlenen Logo Imgesl 256x256x24

e) Gikarilan Imge
256X256X24
Esik Degeri=2

g) Cikarilan Imge
256x256x24
Esik Degeri=4

f) Cikarilan Imge
256x256x24
Esik Degeri=3

Sekil 6. YKKG yontemi ile veri gizleme ve ¢ikarma. (a): Orijinal peppers 512x512x24. (b): Gizlenen logo imgesi 256x256x24.
(c): Veri gizlenmis peppers 512 x 512 x 24. (d): Cikarilan imge 256 x 256 x 24, esik degeri=1. (e): Cikarilan imge, esik degeri=2. (f):
Cikarilan imge, esik degeri=3. (g): Cikarilan imge, esik degeri=4.

Figure 6. Data hiding and extraction using YKKG method. (a): Original peppers 512x512x24. (b): Hidden logo image 256x256x24.

(c): data hidden peppers 512 x 512 x 24. (d): Extracted image 256 x 256 x 24, threshold = 1. (e): Extracted image, threshold = 2. (f):
Extracted image, threshold = 3. (g): Extracted image, threshold = 4.

Tablo 2. Orijinal ve veri gizlenmis Peppers imgeleri ile geri donme esigine gore geri ¢ikarilan imgelerin PSNR ve SSIM degerleri.

Table 2. PSNR and SSIM values of original and data hidden Peppers images and images extracted according to the recovery threshold.

Geri Donme Esigi

Orijinal ve Veri Gizlenmis Peppers

2 3 4
PSNR 51,067 15,38 19,00 22,95 21,90
SSIM 0,9961 0,889 0,9382 0,9481 0,9388
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PNSR kalite ol¢iitii orjinal imge ile veri gizlenmis imgenin
arasindaki benzerlige bakarak gizleme sonucunda olusan
giiriiltiiyii desibel (dB) biriminde hesaplar [47]. Bir imge i¢in 40
dB ve iistii iyi bir basar1 degeridir. Sekil 6(a) ve (c)’deki orijinal
ve veri gizlenmis Peppers imgelerinde 51,067dB PSNR ve 0,996
SSIM degeri elde edilmistir. PSNR ve SSIM degerlerine gore
YKKG veri gizleme yontemi, 512x512x24 boyutlarindaki
orijinal Peppers imgesinin yaris1 olan 256x256x24
boyutlarindaki logo imgesini, tasiyici imgede diisiik bozulumla
ve geleneksel LSB yontemine gore iki kat veri gizleme orani ile
basarili bir sekilde gizlemistir. Sekil 6(d)’de esik degeri 1
secilerek geri ¢ikarilan logo imgesi ile orijinal logo imgesi
arasinda 15,38 dB PSNR, 0,8890 SSIM degeri, esik degeri 2
secilerek geri geri ¢ikarilan logo imgesi 19,00 dB PSNR, 0,9382
SSIM degeri, esik degeri 3 segilerek geri geri cikarilan logo
imgesi 22,95 dB PSNR, 0,9481 SSIM degeri, esik degeri 4
secilerek geri ¢ikarilan logo imgesi 21,90 dB PSNR ve 0,9388
SSIM degeri elde edilmistir. Bu sonuglara goére de YKKG
yontemiyle esik degeri 3 segilerek geri c¢ikarma islemi
yapildiginda daha basarili sonug vermektedir.

Orijinal test imgelerine hem YKKG yontemiyle hemde LSB
yontemiyle gizlenen veri kapasitesine gére PSNR degerlerini
gosteren grafikler Sekil 7°'da verilmistir. Testlerde tiim imgelere
yontemin gizleyebilecegi maksimum veri gizleme oranlarinda,
LSB yonteminde 0-1bpp, YKKG yonteminde ise 0-2 bpp
oraninda veri gizlenmistir.

degerleri ile paralel olarak SSIM degerleri de ayni sonuglari
vermektedir. Ozellikle Sekil 8(c)’de Baboon imgesinde 2bpp
oraninda veri gizlenmesine ragmen 1bpp oraninda veri
gizleyen LSB yontemine gore daha iyi bir SSIM degeri elde
edilmistir. 1bpp oraninda veri gizleyen LSB yonteminde 0,9956
SSIM degeri elde edilirken, 2bpp oraninda veri gizleyen YKKG
yonteminde 0,9990 SSIM degeri elde edilmistir. SSIM
degerlerine gorede YKKG yontemi 2 kat oraninda veri
gizlemesine ragmen imgede daha az bozulma olusturmaktadir.

—5— YKKG Yerten
&8 vonem

0z 04 08 08 1

¢) Baboon

11z 14 15 18 2 "oz o4 06 08
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Sekil 7. Gizlenen Veri Kapasitesine gore PSNR degerleri.
(a): Lena. (b): Peppers. (c): Baboon. (d): Jet.

Figure 7. PSNR values according to Hidden Data Capacity.
(a): Lena. (b): Peppers. (c): Baboon. (d): Jet.

Sekil 7(a) Lena imgesinde, 1 bpp oraninda veri gizlendiginde
LSB yontemiyle 51.5dB PSNR degeri elde edilirk en, YKKG
yonteminde 54.1dB PSNR degeri elde edilmektedir. Peppers,
Baboon ve Jet imgelerinde de PSNR degerleri ayni ¢cikmaktadir.
Bu sonuglara gore YKKG yontemi geleneksel LSB yontemine
gore hem 2 kat veri gizlemekte hem de imgede daha basarili
PSNR degeri elde edilmektedir.

Orijinal test imgelerine hem YKKG yontemiyle hemde LSB
yontemiyle gizlenen veri kapasitesine gére SSIM degerlerini
gosteren grafikler Sekil 8'de verilmistir. Sekil 7’da ki PSNR

Sekil 8. Gizlenen veri kapasitesine gore SSIM degerleri.
(a): Lena. (b): Peppers. (c): Baboon. (d): Jet.

Figure 8. SSIM values according to Hidden Data Capacity.
(a): Lena. (b): Peppers. (c): Baboon. (d): Jet.

Sekil 9’da YKKG ydnteminin ataklara karsi1 basarimini gosteren
test sonuglar1 verilmistir. 256 x 256 x 24 boyutlarindaki Logo
imgesinin YKKG yontemiyle gizlendigi 512 x 512 x 24
boyutlarindaki Peppers imgesine Salt & Peppers, Gaussian,
Poisson ve Speckle saldirilar1 yapilmistir. Her saldir
sonrasinda Peppers imgesi ve geri ¢ikarillan Logo imgesi
verilmistir. Salt & Peppers saldirisinda Sekil 9(a) ve (b)
incelendiginde Peppers imgesi goriiniir sekilde bozulmaya
ugramasina ragmen icinde gizlenen imgenin bilgileri saldiridan
etkilenmis, ancak anlasilmaz sekilde bozulmamistir. Diger tiim
saldirilarda Peppers imgesinde goriiniirde asir1 derecede
bozulma olusmazken aslinda LSB bitlerinde tahribat biiyiiktiir.
Bu nedenle geri c¢ikarilan Logo imgesinde yliksek oranda
bozulma olusmustur.

Salt & Peppers saldirisinin yogunlugu diger saldirilara goére
daha azdir. Bu da LSB bitlerini daha az tahrip etmistir. Diger
saldirilar daha yogun bir sekilde imgenin LSB bitlerinde
tahribat olusturmaktadir. Sekil 9(d), (f) ve (g)’'de de gorildiigi
gibi c¢ikarilan Logo imgeleri saldirilardan yiiksek oranda
etkilenmistir.

Orijinal test imgelerine 19,6 KB veri gizlenmis ve imgelerinin
histogram grafikleri Sekil 10’da verilmistir. Sekil 10’daki
histogramlar incelendiginde veri gizlenmis imgelerin
histogramlarinda  fark  goézlenmemektedir. = Histogram
grafiklerine goére de YKKG yontemi imgede diisiik oranda
bozulma olusturmaktadir.
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b) Gikanlan imge

d) Gikanlan imge

f) Gikanlan imge

é) §pé<kle

h) Gikanlan imge

Sekil 9. YKKG yontemiyle 256x256x24 Logo imgesi gizlenmis Peppers imgelerine yapilan ataklar ve atakli imgelerden ¢ikarilan
imgeler. (a): Salt & Pepper. (b): Cikarilan imge. (c): Gaussian. (d): Cikarilan imge. (e): Poisson. (f): Cikarilan imge. (g): Speckle. (h):
Cikarilan imge.

Figure 9. Attacks made to Peppers images with the 256x256x24 logo image hidden by YKKG method and extracted images from attacked
images.(a): Salt & Pepper. (b): Extracted image. (c): Gaussian. (d): Extracted image. (e): Poisson. (f): Extracted image. (g): Speckle. (h):
Extracted image.
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Sekil 10. Orijinal ve YKKG yontemiyle 19,6 KB veri gizlenmis test imgelerinin histogramlari. (a): Orijinal lena. (b): Veri gizlenmis lena.
(c): Orijinal peppers. (d): Veri gizlenmis peppers. (e): Orijinal baboon. (f): Veri gizlenmis baboon. (h): Orijinal jet.
(g): Veri gizlenmis Jet.
Figure 10. Histograms of test images with 19,6 KB data hidden using original and YKKG method (a): Original lena. (b): Data hidden lena.
(c): Original peppers. (d): Data hidden peppers. (e): Original baboon. (f): Data hidden baboon. (h): Original jet. (g): Data hidden jet.
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Orijinal test imgelerine YKKG ve LSB yer degistirme
yontemleriyle 1bpp veri gizlenmesiyle olusan stego imgelerin
ki-kare ve LSB dagilimlarini goésteren grafikler Sekil 11'da
verilmistir. Sekil 11’daki grafikler incelendiginde orjinal test
imgelerinin ve YKKG ile 1bpp veri gizlenmis imgelerin ki-kare
sonuglar1 birbirine yakin ¢iktig1 gézlenmektedir. Ayrica tim

grafiklerde  LSB  ortalama  degerlerinin  dagilimlar
incelendiginde de YKKG ile 1bpp veri gizlenmis imgelerin LSB
dagilimlar1 orjinal imgelerin LSB dagilimlarina daha yakin
cikarken, LSB yer degistirme yontemi ile 1bpp veri gizlenmis
imgelerin LSB dagilimlar orjinal imgelerin LSB dagilimlarina
gore daginik olarak yayildigi gézlenmistir.
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‘KH(are Ki-Kare
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b) LSB ile 1bpp veri gizlenmis Lena

Ki-Kare
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Sekil 11. Orijinal test imgelerine YKKG ve LSB yontemleriyle 1bpp veri gizlenmesiyle olusan stego imgelerinin ki-kare ve LSB dagilim

grafikleri a) Orijinal lena b) LSB ile 1bpp veri gizlenmis lena c) YKKG ile 1bpp veri gizlenmis lena d) Orijinal peppers e) LSB ile 1bpp

veri gizlenmis peppers f) YKKG ile 1bpp veri gizlenmis peppers g) Orijinal baboon h) LSB ile 1bpp veri gizlenmis baboon i) YKKG ile
1bpp veri gizlenmis baboon j) Orijinal jet k) LSB ile 1bpp veri gizlenmis jet 1) YKKG ile 1bpp veri gizlenmis jet.

Figure 11. Chi-square and LSB scatter plots of stego images created by 1bpp data hiding with YKKG and LSB methods on original test
images a) Original Lena b) 1bpp data hidden with LSB lena c) 1bpp data hidden with YKKG lena d) Original peppers e) 1bpp data with
LSB peppers hidden f) 1bpp data hidden with YKKG peppers g) Original baboon h) 1bpp data hidden with LSB baboon i) 1bpp data
hidden with YKKG baboon j) Original jet k) 1bpp data hidden with LSB jet 1) 1bpp data hidden jet with YKKG.
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Onerilen YKKG yénteminin veri gizleme basarimini
literatiirdeki esdeger iki ¢alisma ile kiyaslayabilmek i¢in 150
adet 500x400 boyutlarinda 24-bit renkli imgelere YKKG
yontemi ve literatiirdeki esdeger iki ¢alisma ile 15KB (0,2bpp)
ve katlar1 olacak sekilde 10 kez maksimum 150KB (2bpp) veri
gizlenmistir. Imgeler Internet i{izerinden indirilmis ucak,
hayvan, cicek ve balik gorselleri icermektedir. Kullanilan
imgelere ve gelistirilen yontemin Matlab® kodlarina Internet
tizerinden erisilebilir [49]. Her gizleme yoOnteminde
imgelerdeki bozulmalar Es. 2 ve 3’de verilen MSE ve PSNR
Ol¢ciim parametreleri ile dl¢iilmustiir. Literatiirdeki Mielikainen
[6] ve Chan [7] yontemi dosyaya en fazla LSB bit gizleme sinir1
kadar yani dosya boyutunun 1/8i kadar oranda veri
gizleyebildigi icin maksimum 75KB  (1bpp) veri
gizleyebilmektedir. Ancak, YKKG ydntemi dosya boyutunun
%' (2bpp) kadar oranda veri gizleyebilmektedir. Onerilen
YKKG yontemi, Mielikainen [6] ve Chan [7] yontemleri ile 150
imgeye gizlenen veriler MSE Kkalite o6l¢iitii ile analiz edilerek
hesaplanan ortalama degerler Sekil 12’de verilmistir.

[ )y - —6—YKKG.
s < Mielikainen (6]
el o—Chan 7]

02 04 06 08 1 12 14 16 1.8 2
Gizlenen Veri Kapasitesi (bpp)

Sekil 12. 150 imgeye Onerilen ydontem ve literatiir
calismalariyla farkl oranlarda veri gizlemeleriyle olusan stego
imgelerin MSE degerleri ortalamalarinin karsilagtirilmasi.

Figure 12. Comparison of the average MSE values of the stego
images formed with different rates of data hiding with the
proposed method and literature studies on 150 images

Sekil 12’deki grafige gore en basarili yontemin YKKG yontemi
oldugu goriilmektedir. imgelere 1bpp oraninda veri gizlendigi
durumda Mielikainen [6] 0,375 MSE degeri elde ederken Chan
[7] 0,36 ve YKKG y6ntemi ise 0,25 ile en diisiik MSE degeri elde
etmistir. YKKG yontemi 1,4bpp veri gizledigi durum ile Chan
[7]'in 1bpp veri gizledigi durumda ayni oranda MSE degeri elde
etmislerdir. YKKG yontemi daha fazla veri gizlerken bile Chan
[7]'in degerini yakalamistir. Sonuglar YKKG yonteminin imgede
daha az degisiklik yaptigini kanitlamaktadir. YKKG yodntemi
2bpp oraninda veri gizleyebilirken diger yontemlerin 1bpp
sinirinda kaldiklar1 gozlenmektedir. Buda YKKG y6nteminin
kapasitesinin literatiirdeki yontemlerin iki kati oldugunu
gostermektedir.

Onerilen YKKG yéntemi, Mielikainen [6] ve Chan [7] yéntemleri
ile 150 imgeye gizlenen veriler PSNR kalite 6lciitii ile analiz
edilerek hesaplanan ortalama degerler Sekil 13’te
verilmistir.Veri gizlenmis bir imgenin 6lciillen PSNR degeri
ylkseldik¢e orjinal ortii imge ile arasindaki benzerlikte o
oranda yliksek demektir. Bagka bir ifadeyle PSNR degerinin
ylksek ¢ikmasi, gizleme islemi yapan steganografi yonteminin
ortli imgede daha az degisiklik yaptigini1 gostermektedir. 1bpp
veri gizlendigi durumda YKKG yéntemi 55 dB, Chan [7] 52,75

dB ve Mielikainen [6] 52,5 dB PSNR degeri elde etmistir. Sekil
13’teki grafige gore PSNR degeri en yiliksek ¢ikan YKKG
yonteminin ortii imgede en az degisiklik yapma konusunda en
basarili sonucu veren yontem oldugu goriilmektedir.
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Sekil 13. 150 imgeye 6nerilen yontem ve literatiir
calismalariyla farkh oranlarda veri gizlemeleriyle olusan stego
imgelerin PSNR degerleri ortalamalarinin karsilastirilmasu.

Figure 13. Comparison of the average PSNR values of the stego
images formed with different rates of data hiding with the
proposed method and literature studies on 150 images

Onerilen YKKG y6ntemi, Mielikainen [6] ve Chan [7] yoéntemleri
ile 150 imgeye gizlenen veriler SSIM kalite o6lgiitii ile analiz
edilerek hesaplanan ortalama degerler Sekil 14’te verilmistir.
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Sekil 14. 150 imgeye 6nerilen yontem ve literatiir
calismalariyla farkh oranlarda veri gizlemeleriyle olusan stego
imgelerin SSIM degerleri ortalamalarinin karsilastirilmasi.

Figure 14. Comparison of the average SSIM values of the stego
images formed with different rates of data hiding with the
proposed method and literature studies on 150 images

1 bpp veri gizlendigi durumda YKKG yontemi 0,89, Chan [7]
0,865 ve Mielikainen [6] 0,858 PSNR degeri elde etmistir.
Sekil 14’teki grafige gore SSIM degeri en yiiksek ¢ikan YKKG
yonteminin 6rtii imgede en az degisiklik yapma konusunda en
basarili sonucu veren yéntem oldugu goériilmektedir.

Sonug olarak dénerilen YKKG yontemi tiim bu deneysel sonuglar
1518inda  oOrtli imgede en az degisiklik yaparak yliksek
kapasitede veri gizlemeyi basarmaktadir. Onerilen YKKG
yontemi literatiirdeki Mielikainen [6] ve Chan [7] yontemlerine
gore iki kat kapasitede veri gizlerken daha yiiksek PSNR degeri
ile 6rtli imgede daha az bozulma olusturmaktadir. Yontemin ki-
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kare, histogram gibi bilinen steganaliz ataklarina Kkarsi
basarisida ispatlanmistir.

Onerilen yontemin avantajlari ve dezavantajlar1
bulunmaktadir.
Avantajlar;

1- Onerilen yéntem, 24-bit imgeye 24 bit veri gizlerken
24-bit tasiyic1 imgeyi 4-bit parcalara bolmekte ve her
bir parcay1 2-bit gizleme kodu ile gizledigi icin yar
yariya diisik boyutta veri gizlemekte ve buda
kapasite olarak iki kat verim saglamaktadir. Boylece
literatiirdeki benzer calismalar ile 6rtli imgeye ayni
oranda veri gizlediginde yar yariya daha az veri
gizlemektedir,

2-  Onerilen veri gizleme yéntemi LSB yéntemi kullanan
literatiirdeki c¢alismalara goére aymi oranda veri
gizlendiginde tasiy1 ortama daha az oranda veri
gizledigi icin orti imgede daha diisiik bozulma
olusturmaktadir. Bu nedenle daha yiiksek PSNR ve
SSIM degerleri elde etmektedir,

3- Onerilen veri gizleme yéntemi LSB yéntemi kullanan
literatiirdeki benzer ¢alismalara kiyasla iki kat daha
fazla veri kapasitesi sunmaktadir,

4- Onerilen yéntem daha az veri gizledigi icinrtii
imgedeki diisiik bozulum olusumu nedeniyle Ki-kare
ve histogram steganaliz yontemlerine karsi 0
alginamazhik orani yiiksek olmakta ve sonuglarda
daha basarili ¢ikmaktadir.

Dezavantajlari ise;

1- Salt & pepper, gaussian, speckle ve poisson saldirilari,
bit uzay1 kullanan yéntemleri etkiledigi i¢in 6nerilen
yontemin gizledigi gizli veriyide etkilemektedir. Gizli
veri geri ¢ikarildiginda bozulmalar olugsmaktadir. Bu
onerilen yontemin zayifigindan degil, kullanilan bit
uzayl yonteminin zayifligindan kaynaklanmaktadir.
Literatiirde bit wuzay1 yontemi kullanan tim
yontemlerde ortak sorun bulunmaktadir,

2- Onerilen yontem 6rtii imgede daha az degisiklik
yapmak icin gizli imgeyi kayipl olarak gizlemektedir.
Yontem veri gizleme alanini kisith oldugu durumlarda
yliksek miktarda veri gizlemek i¢in kullanilabilir.

4 Sonuglar

Bu c¢alismada, 24-bit renkli imge icine 24-bit renkli imgeyi
kayiph gizleyen ytiksek kapasiteli, diisitk bozulumlu ve tersinir
yeni bir veri gizleme yoéntemi (YKKG) énerilmistir. Onerilen
yontem geleneksel LSB yontemlerine ve literatiirdeki
calismalara gore iki kat veri gizlerken ortii imgede daha diisiik
bozulma olusturmaktadir. Yapilan testlere gore onerilen
yontem, yiiksek PSNR ve SSIM degerleri elde etmektedir. Bu
sebeble yiiksek algillanamazlik, kapasite ve giivenlik
saglamaktadir. Ayrica Onerilen veri gizleme yontemi tersinir
oldugundan geri ¢ikarma isleminde orijinal imgeye ihtiyac
duymamaktadir.

Elde edilen sonuglar asagida siralanmistir:

e  Onerilen yéntem, 24-bit imgeyi gizlerken 4-bit parcalara
boélmekte ve her bir parcayi 2-bit gizleme kodu ile gizledigi
icin yar1 yariya diisiik boyutta veri gizlemekte ve buda
kapasite olarak iki kat verim saglamaktadir,

e  Onerilen yéntem ve literatiir calismalariyla 150 imgeye
farkli oranlarda veri gizlenmesiyle olusan stego imgelerin
test sonuglarina gore oOnerilen yontem LSB yontemi

kullanan literatiirdeki c¢alismalara gore iki kat veri
gizleyebilmektedir,

e  Yontem ayni oranda veri gizlendigi durumda LSB yontemi
kullanan literatiirdeki ¢alismalara goére daha az oranda
veri gizledigi icin ortii imgede daha diisiik bozulma
olusturmaktadir. Bu nedenle daha yiiksek PSNR ve SSIM
degerleri elde etmektedir,

e Ki-kare ve histogram steganaliz yontemlerine karsi ortii
imgedeki diisiik bozulum olusumu nedeniyle alginamazlik
oran yiiksek olmakta ve sonuglar bagarili ¢cikmaktadir,

e Salt & pepper, gaussian, speckle ve poisson saldirilari,
Onerilen yontemin veri ¢lkarma basarimini LSB
yontemlerini kullanan tiim yodntemlerin etkiledigi kadar
etkilemis, bu acidan sonug literattirdeki ¢alismalar ile ayni
olmaktadir,

e Onerilen yoéntem értii imgede daha az degisiklik yapmak
icin gizli imgeyi kayiplh olarak gizlemektedir. Yontem veri
gizleme alanini kisitli oldugu durumlarda yiiksek miktarda
veri gizlemek i¢in kullanilabilir.

Gelecekte kayipli gizleme nedeniyle olusan geri c¢ikarilan
imgedeki kalite bozulumunu en aza indirgemek i¢in ¢alisma
yapilacaktir.

5 Conclusions

In this study, a new high-capacity, low-distortion and reversible
data hiding method (YKKG) is proposed that hides a 24-bit
color image into a 24-bit color image with loss. While the
proposed method hides twice the data compared to traditional
LSB methods and studies in the literature, the cover creates less
distortion in the image. According to the tests performed, the
proposed method achieves high PSNR and SSIM values. For this
reason, it provides high imperceptibility, capacity and security.
In addition, since the proposed data hiding method is
reversible, it does not need the original image for extract.

The results obtained are listed below:

e The proposed method, while hiding the 24-bit image,
divides it into 4-bit segments and hides half the data with
a 2-bit hiding code, thus providing twice the efficiency in
capacity,

e According to the test results of stego images formed by
hiding data at different rates to 150 images with the
proposed method and literature studies, the proposed
method can hide data twice as compared to the studies in
the literature using LSB method,

e  When the method hides data at the same rate, the cover
creates less distortion in the image because it hides less
data than the studies in the literature using the LSB
method. Therefore, it achieves higher PSNR and SSIM
values,

e  Against chi-square and histogram steganalysis methods,
the rate of non-perception is high due to low distortion in
the cover image and the results are successful,

e Salt & pepper, gaussian, speckle and poisson attacks
affected the data extraction performance of the proposed
method as much as all methods using LSB methods, so the
result is the same as the studies in the literature,

e The proposed method lossy hides the hidden image in
order to make less change in the cover image. The method
can be used to hide large amounts of data in cases where
the data hiding space is limited.

In the future, efforts will be made to minimize the quality
deterioration in the retrieved image due to lossy concealment.

111



Pamukkale Univ Muh Bilim Derg, 27(2), 96-113, 2021

A. Durdu

6 Yazar katki beyani

GergeKlestirilen ¢alismada Ali Durdu fikrin olusmasi, tasarimin
yapilmasi, literatiir taramasi, elde edilen sonuglarin
degerlendirilmesi, kullanilan malzemelerin temin edilmesi ve
sonuclarin incelenmesi, yazim denetimi ve igerik agisindan
makalenin kontrol edilmesi bashklarinda katki sunmustur.

7 Etik kurul onay1 ve ¢ikar catismasi beyani
Hazirlanan makalede etik kurul izni alinmasina gerek yoktur.

Hazirlanan makalede herhangi bir kisi/kurum ile ¢ikar
catismasi bulunmamaktadir.

8 Kaynaklar

[1] Durdu A. imge Icerisine LSB Eslestirme Alan1 Tabanh
Kayipli imge Gizleyen Yiiksek Kapasiteli Tersinir Sirértme
Yontemi. Doktora Tezi, Sakarya Universitesi, Sakarya,
Tiirkiye, 2016.

[2] Sahin A. Goriinti Steganografide Kullanilan Yeni Metodlar
ve Bu Metodlarin Giivenilirlikleri. Doktora Tezi,
Trakya Universitesi, Trakya, Tiirkiye, 2007.

[3] Durdu A. Swortili Ses Dosyalarinin Yapay Zeka
Yontemleri Yardimiyla Coéziimlenmesi, Yiiksek Lisans
Tezi, Sakarya Universitesi, Sakarya, Tiirkiye, 2007.

[4] Yalman Y. Sayisal Goriintiiler icin Histogram Temelli Veri
Gizleme Yontemi Ve Uygulama Yazilimi. Doktora Tezi,
Kocaeli Universitesi, Kocaeli, Tiirkiye, 2010.

[5] Vural C, Barakli B. “Reversible video watermarking using
motion-compensated  frame interpolation  error
expansion”. Signal, Image and Video Processing,
9,1613-1623, 2015.

[6] Sharp T. “An Implementation of Key-Based Digital Signal
Steganography”. Information Hiding. Lecture Notes in
Computer  Science, Springer, Berlin, Germany,
24 October 2001.

[71 Mielikainen ]. “LSB matching revisited”. IEEE Signal
Processing Letters, 13(5), 285-287, 2006.

[8] Chan C.“On using LSB matching function for data hiding in
pixels”. Fundamenta Informaticae, 96(1-2), 49-59, 2009.

[9] Tian ]. “Reversible data embedding using a difference
expansion”. IEEE Transactions on Circuits and Systems,
13(8), 890-896, 2003.

[10] Alattar AM. “Reversible watermark using the difference
expansion of a generalized integer transform”. IEEE
Transactions on Image Processing, 13(8), 1147-1156,
2004.

[11] Chang CC, Chou Y, Kieu TD. “Information hiding in dual
images with reversibility”. Third International Conference
on  Multimedia  and  Ubiquitous  Engineering,
Qingdao, China, 4-6 June 2009.

[12] LuT, Tseng C, Wu ]. “Dual imaging-based reversible hiding
technique wusing LSB matching”. Signal Processing,
108,77-89,2015.

[13] Ker AD. “Quantitive evaluation of pairs and RS
steganalysis”. Security, Steganography, and Watermarking
of Multimedia Contents VI, California, United States,
22 June 2004.

[14] Wu D, Tsai W. “A steganographic method for images by
pixel-value differencing”. Pattern Recognition Letters,
24(9-10),1613-1626, 2003.

[15] Wang CM, Wu NI, Tsai CY, Hwang MS. “A high quality
steganographic method with pixel-value differencing and
modulus function”. Journal of Systems and Software,
81(1),150-158, 2008.

[16] Fridrich ], Soukal D. “Matrix Embedding for Large
Payloads”. IEEE Transactions on Information Forensics and
Security, 1(3), 390-395, 2006.

[17] Kurtuldu O, Arica N. “A new steganography method using
image layers”. 23" International Symposium on Computer
and  Information Sciences, Istanbul, Turkey,
27-29 October 2008.

[18] Wu H, Wang H, Hu Y, Zhou L. “Efficient reversible data
hiding based on prefix matching and directed LSB
embedding”.  Digital-Forensics and  Watermarking:

13th  International =~ Workshop,  Taipei,  Taiwan,
1-4 October, 2014.
[19] Wikipedia. “Simetrik Anahtar Algoritmalar”.

https://tr.wikipedia.org/wiki/Simetrik_anahtar_algoritm
alar (30.12.2020).

[20] Wikipedia. “Diffie-Hellman Anahtar
https://tr.wikipedia.org/wiki/Diffie-
Hellman_anahtar_degisimi (30.12.2020).

[21] Huang F, Zhong Y, Huang J. “Improved algorithm of edge
adaptive image steganography based on LSB matching
revisited algorithm”. Lecture Notes in Computer Science,
8389, 19-31, 2014.

[22] Sabeti V, Samavi S, Shirani S. “An adaptive LSB matching
steganography based on octonary complexity measure”.
Multimedia Tools and Applications, 64(3), 777-793, 2013.

[23] Jain R, Kumar N. “Efficient data hiding scheme using
lossless data compression and image steganography”.
International Journal of Engineering Science and
Technology, 4(8), 3908-3915, 2012.

[24] Aticr MA, Sagiroglu S. “Development of a new folder lock
appraoch and software based on steganography”.
Journal of the Faculty of Engineering and Architecture of
Gazi University, 31(1), 129-144, 2016.

[25] Emek S. Sabit Goriintiiler ve Video Hareketleri icin Ayrik
Dalgacik Doniistimlii Ayrik Kosinus Donlisiimlii Tabanli
Sayisal Damgalama Yontemi. Doktora Tezi,
Yildiz Teknik Universitesi, istanbul, Tiirkiye, 2006.

[26] Boland FM, O'Ruanaidh JJK, Dautzenberg, C.
“Watermarking digital images for copyright protection”.
Fifth International Conference on Image Processing and its
Applications, Edinburgh, Scotland, 4-6 July 1995.

[27] Podilchuk CI, Zeng W. “Digital image watermarking using
visual models”. Human Vision and Electronic Imaging I,
California, United States, 3 June 1997.

[28] Herndndez JR, Amado M, Pérez-Gonzalez F. “DCT-domain
watermarking techniques for still images: detector
performance analysis and a new structure”.
IEEE Transactions on Image Processing, 9(1), 55-68, 2000.

[29] Hartung F, Girod B. “Watermarking of uncompressed and
compressed video”. Signal Processing, 66(3), 283-301,
1998.

[30] Bhatnagar G, Raman B. “A new robust reference
watermarking scheme based on DWT-SVD”. Computer
Standards and Interfaces, 31(5), 1002-1013, 2009.

[31] Zeng W, Hu R, Ai H. “Audio steganalysis of spread
spectrum information hiding based on statistical moment
and distance metric”, Multimedia Tools and Applications,
55(3), 525-556, 2011.

[32] Baby D, Thomas ], Augustine G, George E, Michael NR. “A
novel DWT based 1mage securing method using
steganography”. Procedia Computer Science, 46, 612-618,
2015.

Degisimi”.

112


https://tr.wikipedia.org/wiki/Simetrik_anahtar_algoritmalar
https://tr.wikipedia.org/wiki/Simetrik_anahtar_algoritmalar
https://tr.wikipedia.org/wiki/Diffie-Hellman_anahtar_değişimi
https://tr.wikipedia.org/wiki/Diffie-Hellman_anahtar_değişimi

Pamukkale Univ Muh Bilim Derg, 27(2), 96-113, 2021

A. Durdu

[33] Chen P, Lin H, “A dwt based approach for image
steganography”. International Journal of Applied Science
and Engineering, 4(3), 275-290, 2006.

[34] Kamila S, Roy R, Changder S. “A DWT based steganography
scheme with image block partitioning”. 2nd International
Conference on Signal Processing and Integrated Networks,
New Delphi, India, 19-20 February 2015.

[35] Bhattacharyya D, Kim T. “Image Data Hiding Technique
Using Discrete Fourier Transformation”. International
Conference on Ubiquitous Computing and Multimedia
Applications, Daejeon, Korea, 13-15 April 2011.

[36] Chen W. “Color image steganography scheme using DFT,
SPIHT codec, and modified differential phase-shift keying
techniques”. Applied Mathematics and Computation,
196(1), 40-54, 2008.

[37] Tuncer T, Ava E. “Goktiirk alfabesi tabanli gorsel sir
paylasimi metodu ile veri gizleme uygulamasi”. Journal of
the Faculty of Engineering and Architecture of Gazi
University, 31(3), 781-789, 2016.

[38] Chen K, Zhou H, Zhou W, Zhang W, Yu N. “Defining cost
functions for adaptive JPEG steganography at the
microscale”. IEEE Transactions on Information Forensics
and Security, 14(4), 1052-1066, 2019.

[39] Sarmah DK, Kulkarni AJ. “Improved cohort intelligence-a
high capacity, swift and secure approach on JPEG image
steganography”. Journal of Information Security and
Applications, 45,90-106, 2019.

[40] Khosravi B, Khosravi B, Khosravi B, Nazarkardeh K.
“A new method for pdf steganography in justified texts”.
Journal of Information Security and Applications, 45, 61-70,
2019.

[41] Dogan S. “A new data hiding method based on chaos
embedded genetic algorithm for color image”.
Artificial Intelligence Review, 46(1), 129-143, 2016.

[42] Dogan S. “A reversible data hiding scheme based on graph
neighbourhood degree”. jJournal of Experimental &
Theoretical Artificial Intelligence, 29(4), 741-753, 2017.

[43] Tuncer T, Ava D, Ava E. “ikili imgeler icin mayin tarlasi
oyunu tabanli yeni bir veri gizleme algoritmas1”. Journal of
the Faculty of Engineering and Architecture of Gazi
University, 31(4), 951-959, 2016.

[44] Tuncer T. “A probabilistic image authentication method
based on chaos”. Multimedia Tools and Applications,
77(16),21463-21480, 2018.

[45] Tuncer T, Avci E. “LBP-LSB local binary pattern based data
hiding algorithm: LBP-LSB”. Tiirkiye Bilisim Vakfi
Bilgisayar Bilimleri ve Miihendisligi Dergisi,
10(1), 41-47, 2017.

[46] Killioglu M, Taskiran M, Kahraman N. “Secure data
transmission for multibiometric identity verification
systems using steganography and encryption”.
Pamukkale University Journal of Engineering Sciences,
24(2),173-179, 2018.

[47] Hore A, Ziou D. “Image quality metrics: PSNR vs. SSIM”.
20t International Conference on Pattern Recognition,
Istanbul, Turkey, 23-26 August 2010.

[48] Wang Z, Bovik, AC, Sheikh HR, Simoncelli EP. “Image
quality assessment: from error visibility to structural
similarity”. IEEE Transactions on Image Processing,
13(4), 600-612, 2004.

[49] Durdu A. “Test Seti ve Matlab Kodlar”.
https://drive.google.com/a/sakarya.edu.tr/file/d/0B-
Ku_tMBJJbSSHBfZkpNdW9wM3c/
view?usp=sharing (30.12.2020).

113


https://drive.google.com/a/sakarya.edu.tr/file/d/0B-Ku_tMBJJbSSHBfZkpNdW9wM3c/view?usp=sharing
https://drive.google.com/a/sakarya.edu.tr/file/d/0B-Ku_tMBJJbSSHBfZkpNdW9wM3c/view?usp=sharing
https://drive.google.com/a/sakarya.edu.tr/file/d/0B-Ku_tMBJJbSSHBfZkpNdW9wM3c/view?usp=sharing

